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1 Einleitung

Im Zeitalter der verteilten Datenverarbeitung sind Datenverarbeitungs- und Kommuni-
kationsressourcen von nahezu gleichrangiger Bedeutung. Das Netzwerk als Riickgrat der
verteilten Datenkommunikation ermoglicht es, verschiedene Endsysteme, wie z.B.
Mainframes, Minicompuier und Workstations, miteinander zu verbinden und Kann
selbst Uiber Zwischensysteme, wie z.B. Bridges, Routers oder Gateways, mit anderen
Netzwerken gekoppelt werden, so dafl ein komplexes und geographisch weit verbreitetes
Netz von Netzwerken (interner) entstchen kann. Daher wird unter dem Begnff
"Netzwerk” die Gesamtheit aller Komponenten verstanden, die erforderlich sind, um eine
herstelleriibergreifende Kommunikation zu realisieren. Die so ermoéglichte netziiber-
schreitende Kommunikation ist fiir viele Organisationen, sei es industrie, Dienstler-
stungsunternehmen oder dffentliche Verwaltung aber auch Wissenschaft und Forschung,
die Grundlage zur Erflillung ihrer Aufgaben. Dariiber hinaus héngt der marktwirt-
schaftliche Erfolg vieler Unternehmen direkt von der Vernetzung komplexer moderner
Kommunikationssysteme ab. So besteht die Notwendigkeit, Netze verschiedener Ar-
chitektur zu verbinden oder Gerdte unterschiedlicher Hersteller in das Netz einzubinden.
Hieraus resultiert eine zunehmende Heterogenitit der Netze, wobei unter einem
heterogenen Netzwerk ein durch Netzwerkelemente verschiedener Hersteller zusammen-
gesetztes Netzwerk zu verstehen ist. Der Ubergang zu den heterogenen Netzwerken ist
i der Regel notwendig, da kein Anbieter allein alle Bediirfnisse einer groflen Organisa-
tion abdecken kann und spezialisierte Systeme effizienter als Universalsysteme sind.
Aufgrund der Heterogenitdt heutiger Netzwerke ist das Netzwerkmanagement, d.h. das
Uberwachen, Steuern und Verwalten von Netzwerken, ein sehr komplexes Problem ge-

worden [ScCR91].

Wihrend die homogenen, herstellerspezifischen Netzwerke durch herstellereigene
Management-Produkte in allgemeinen effizient Gberwacht und gesteuert werden, sind
diese fUr offene Systeme und herstelleribergreifende Netzwerke nicht iiber die Produkt-
grenzen hinaus einsetzbar. Zur Losung des Heterogenitétsproblems mul} nach Stan-
dards gesucht werden, die ein umfassendes Netzwerkmanagement definieren, so dal die
Heterogenitit vor dem Anwender verborgen bleibt.

Die zwei fiir das Management heterogener Systeme in Frage kommenden Netzwerkma-
nagement-Standards sind das SNMP-Netzwerkmanagement und das OSI-Netzwerkma-
nagement. Hierbei mull erwzhnt werden, daf3 der in dieser Arbeit verwendete Begriff
SNMP-Netzwerkmanagement auf das Gesamtkonzept des Netzwerkmanagements hin-
weist, wihrend SNMP (Simple Network Management Prorocolj nur das Protokoll spe-
zifiziert. So ist SNMP e¢ine Komponente des SNMP-Netzwerkmanagements, obwohl es
in der Literatur oft mit dem SNMP-Netzwerkmanagement gleichgesetzt wird. Das
. ‘SNMP-Netzwerkmanagement ist durch IAB (Internet Activities Board,; normiert worden
~und stellt deshalb keinen internationalen Standard dar; es hat aber schon eine weite
Verbreitung gefunden und ist in verschiedenen Umgebungen implementiert worden. Die
- hohe Akzeptanz des SNMP-Netzwerkmanagements ist im wesentlichen auf seme
praxisorientierte Entwickiungsstrategie, einfache Architektur und leichte Handhabung
. zuriickzufiithren. Das OSI-Netzwerkmanagement, dessen Standardisierungsproze noch
nicht abgeschlossen ist, reprisentiert die Losung der Internationalen Standardisierungs-
- organisation (IS0} fur das Netzwerkmanagement-Problem und wird einerseits wegen
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seiner internationalen Anerkennung und andererseits wegen zahlreicher Funktionalitdten
und Mechanismen im Vergleich zu den existierenden Management-Lésungen als
Netzwerkmanagement der Zukunft betrachtet [SaHu90, Jand9ia]. Da der Standardi-
sicrungsprozefd noch nicht abgeschlossen ist, demzufolge also entsprechende auf dem
OSI-Protokolisatz basierende Netze noch nicht verfigbar sind, fehlen auch die das
OSI-Netzwerkmanagement unterstiitzenden Produkte.

Obwohl das SNMP-Netzwerkmanagement urspriinglich fiir einfache Netzwerkmanage-
ment-Aufgaben entwickelt worden ist, ist es jedoch nicht zuletzt auch durch entspre-
chende Erweiterungen und insbesondere vor dem Hintergrund seiner weiten Verbreitung
und hohen Akzeptanz von Bedeutung, diesen Netzwerkmanagement-Ansatz auf dem
Migrationsweg zum OSl-orientierten Netzwerkmanagement zu untersuchen. Eine ge-
eignete Zwischenldsung, die zugleich den hier getédtigten Investitionen Rechnung trigt,
ist auf jeden Fall notwendig, da zur Zeit keine akzeptablen OSI-Lésungen auf dem
Markt existieren, obwohl auf Seite der Anwender ein entsprechender Bedarf bestcht.

Die vorliegende Diplomarbeit stellt sich zur Behandlung der Problemstellung zwei Auf-
gaben. Erstens will sie die beiden Netzwerkmanagement-Ansdtze auf der Basis der vor-
handenen Standards beschreiben, wobei das OSI-Netzwerkmanagement auf den fiir diese
Arbeit notwendigen Rahmen beschrinkt bleiben soll. Zweitens scoll sie aus dem
Blickwinkel des SNMP-Netzwerkmanagements die beiden Netzwerkmanagement-
Ans#ize miteinander vergleichen.




2  OSI-Netzwerkmanagement

Die Strategie der Internationalen Standardisierungsorganisation {[nternational Standards
Organization, ISQ, bei der Normierung des Netzwerkmanagements dhnelt der Vorge-
hensweise bei der Entwicklung von Normen zur Regelung der Dateniibertragung, die als
Open Systems Interconnection - Basic Reference Model (OSI-BRM ) bezeichnet werden.
Diese Methode bestand in der Schaffung eines Rahmens mit der Beschrédnkung der Be-
schreibung auf die Mechanismen der Datenlibertragung. Im Bereich des Netzwerkma-
nagements entwickelte die ISO ein Konzept, das der Koordination und der Entwicklung
der vorhandenen und zukiinftigen OSI-Netzwerkmanagement-Standards dient. Die
1SO-Standards fiir das Netzwerkmanagement haben die Aufgabe, ein herstellerunab-
hingiges Newzwerkmanagement zu realisieren. Die Standardisierung des OSi-Neiz-
werkmanagements im Rahmen offener Systeme umfaBt:

allgemeine Netzwerkmanagement-Architektur und -Struktur,

o Funktionsbereiche,

¢ Svntax und Semantik von Management-Informationen,

e Dienste und Protokolle zum Austausch von Management-Informationen und

e die Management-Objekie als Gesamtheit aller OSl-relevanten Ressourcen eines

Netzes.

Nach der kurzen Beschreibung der Internationalen Standardisierungsorganisation (ISO)
und des ISO/OSI-BRM wird m diesem Kapitel das 1S0O/0SI-Netzwerkmanagement,
auch OSI-Netzwerkmanagement genannt, erldutert. Dabei ist zu beachten, daB die
Standardisierung des Netzwerkmanagements nicht abgeschlossen ist, und die Darstel-
lung hier den aktuellen Zustand der Normen aufzeigt. Bei der Erstellung dieses Kapitels
wurden hauptsichilich die Original-ISO-Dokumente bis Mitte 1991 benutzt.

Die internationale Standardisierungsorganisation (ISO) hat die Aufgabe, auf der Basis
von Vorlagen Kompromisse zu erzielen, die bei den Mitgliedern Ubereinstimmung und
bei den Benutzern Akzeptanz finden. Daher ist ISG auf die internationale Zusammen-
arbeit von Firmen und Institutionen angewiesen, wenn praktikable Normen in
akzeptablen Zeitrahmen verabschiedet werden sollen. Die Aufgabe von ISO besteht also
i .der Schaffung internationaler Normen mit der Bezeichnung International Standard
(IS ;. 18O besitzt keine Macht zur Durchsetzung ihrer Standards. Die Hersteller werden
- -diese Standards nur dann immer stdrker anwenden, wenn sie sich davon geschiftlichen
- Erfolg versprechen. Die Motivation hierzu kann zum Beispiel dic Forderung der groBien
- Unternehmen und Behérden nach Einhaltung dieser Standards sein.

‘Das Technical Committee 97 (TC 97) ist fur die Entwicklung von Standards im Kom-

.- munikationsbereich zustindig. Innerhalb des TC 97 existieren die vier Sub-Commiitees
© (SCsj, SC 6 (Telecommunications;, SC 16 (Open Systems)}, SC 18 (Text Preparation and

“Interchange; und SC 19 (Office Equipment and Supplies ). Die eigentliche Sacharbeit wird
in-Arbeitsgruppen {Working Groups, WGs, geleistet [Conr89]. Ftr den Bereich der
. Informationstechnologie ‘haben 180 und IEC (International Elecirotechnical
- 'C_ommz’ssionj ein Joint Technical Commirtee, ISO/IEC JTCI, gegrundet. Die Mitgiieder
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der 1SO/IEC sind nationale Standardisierungsgremien, unter anderem ANSI (American
National Standards Institure} , BSI ( British Standards Institution) und DIN (Deutsches
Institut fiir Normung). Die ISO/IEC unterhidlt Verbindungen mit anderen multinatio-
nalen Standardisierungsorganisationen, wie 1EEE (Institute of Electrical and Electronic
Engineers) und ECMA (European Computer Manufaciurers’ Association). Viele natio-
nale Organisationen, staatlich oder nicht staatlich, nehmen an dieser Arbeit in Verbin-
dung mit ISO und IEC teil [1SO7498-4]. Innerhalb von ISO/IEC sind die zwei Sub-
Commitrees JTC1/SC6 und JTC1/SC21 fir OSI zustindig, wobei JTC/SC6 fur dic
Datenmobilitit und JTC1/SC21 fiir die Informationsstruktur verantwortlich ist.

Draft Proposal

e T e e T e e T

Abb. 1. Standardisierungsstufen: Dargestellt sind dic bei einem Standardisierungsentwusf
durchlaufenen Stadien.

Der ProzeB der Entstehung cines internationalen Standards ist langwierig und kompli-
ziert. - Von der Entstehung der Normen bis zur Annahme als International Standard
werden verschiedene Stadien durchlaufen (Abb. i}

1. “Working Document {(WD};

2. . Draft Proposal {DP};

3. - Drafi International Standard (DIS);
4, International Standard (IS).

~.Das erste Stadium ist die Enistehung eines Working Document (WD) in den Arbeits-

- gruppen. Dem Working Document wird eine Normierungs-Nummer und ein Sub-
" Committee zugeordnet, das flir die Entwicklung des Dokuments bis zum Endstadium der

" Normierung zustdndig ist. Diese Nummer ist charakteristisch flir dieses Dokument und

il
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wird nicht gedndert. Das WD ist hdufigen Modifikationen unterworfen und gilt als recht
instabil. Findet eine ausreichende Ubereinstimmung {iber die Weiterentwicklung der
WDs statt, so geht man zum zweiten Stadium tiber, d.h. das WD wird ein Drafr
Proposal. Das zweite Stadium befaBt sich mit der Erarbeitung von Draft Proposals in
den Working Groups und Sub-Commirtees auf der Basis von Working Documents, die sich
bis dahin als hinreichend stabil gezeigt haben und verfeinert wurden. Hier wird typisch
eine Zeitspanne von sechs Monaten gesetzt, um erneut liber die Weiterentwicklung des
Dokuments zu entscheiden. Wahrend dieser Zeitspanne finden Diskussionen statt, die
mit Wahlen abschlieflen. Nach einer ausreichenden Zustimmung der Mitgheder, findet
der Ubergang zum dritten Stadium statt. Der Standard wird Draft International Stan-
dard (DIS) genannt. Dabel wird auch der Termin fur die nidchste Wahl gesetzt. Ein
DIS ist, von der technischen Seite her gesehen, relativ stabil. Die einzigen Anderungen
dirfen in der Regel keine technischen Probleme mehr betreffen, sondern nur noch
typographische Fehler. Die durch dieses Komitee entwickelten DIS werden nach Billi-
gung von mindestens 75% der ISO-Mitglieder als fnrernational Standard (1S erklért
[Rose90a]. Die Syntax zur Kennzeichnung eines Dokuments lautet:

ISO/IEC < <Zustand> > < <Nummer> >,

Dabei bezeichnet < <Zustand> > die Normierungsstufe, auf der sich ein Dokument
befindet, wie WD oder DIS, und < <Nummer> > die dem Dokument zugeordnete
Normierungs-Nummer. Wenn ein Dokument als IS spezifiziert worden ist, wird ge-
wohnlich die obige Syntax ohne die Angabe des Zustands verwendet. Ein IS ist nor-
malerweise fiir eine lange Zeit stabil. Werden aber Verbesserungen benétigt, so findet ein
Nachtrag-Prozef} statt, der diese Aufgabe in drei folgenden Stufen erfilllt:

1. Proposed Draft Addendum (PDAD};
2. Draft Addendum (DAD),
3. Addendum (AD).

2.2 ISG[OSE-Referenzmodell

Fir die bessere Darstellung des ISO/OSI-Referenzmodells ist das Verstdndnis des thm
zugrundeliegenden, strukturierten Schichtungs-Prinzips notwendig. Die Software und
Hardware der Stationen, die auf Daten-Kommunikations-Netzwerken operieren, beste-
hen aus vielen Funktionen, die die Kommunikationsaktivititen unterstiitzen. Die Anzahl
und die Komplexitdt dieser Funktionen stellen zwei schwierige Aufgaben dar, mit denen
die Netzwerkentwickler konfrontiert sind. Um diese Probleme in den Griff zu bekom-
men, sind viele Systeme mit einer gut geordneten und strukturierten Schichtung
{layering) der Funktionen entworfen worden. Der diese Technik beschreibende Ausdruck
~heiflt Schicht-Protokoll {layered protocol). Ein gut entworfenes in Schichten orga-
nisiertes Protokoll-System kann folgendes zur Verfiigung stellen [Blac917:

o .. Logische Zerlegung eines komplexen Systems in kleinere, begreiflichere und unab-
-hingig behandelbare Teile (Schichten};

& Standardisierte und vom Funktionalitdtsumfang begrenzte Schnittstellen zwischen

den in Schichten organisierten Funktionen;

2 OSI-Netzwerkmanagement 5
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e Funktions-Symmetrie auf jeder Schicht in einem System - in jeder Maschine fihrt
dieselbe Schicht die gleiche(n) Funktion{en} aus;

Die Schicht-Protokolle, die den allgemeinen Konventionen der 1SO unterworfen sind,
erlauben verschiedenen Herstellersystemen ohne Anderung der Schichtenlogik offen
miteinander Informationen auszutauschen. Deshalb sollen die sogenannten geschlos-
senen (closed) Systeme, die bis jetzt nur begrenzt, bilateral Informationen austauschen
konnen, durch ISO/OSI konforme Kommunikations-Software abgelost werden. Unter
Open Systems Interconnection {(OSI) ist also die Kommunikation offener Systeme zu

verstehen.

Der Ursprung der Zerlegung der Funktionen und ihre Zuordnung zu den unterschied-
lichen Schichten liegt bei den verschiedenen Konzepten, die im allgemeinen strukturierte
Techniken genannt werden. Diese Ideen werden beim Entwurf von Hardware- und
Software-Systemen, die eine genaue Definition der Schnittstellen beinhalten, immer
stirker benutzt. Die Systeme umfassen dabei verschiedene Module, die jeweils eine
Funktion oder einige eng verwandte Funktionen ausfithren. Diese Techniken konnen
auch eine lose Verbindung (loose coupling,) zur Verfugung stellen, wobei cine Anderung
eines Moduls in einem System keine Wirkung auf irgendeine andere Komponente
hervorruft. Werden zusitzlich die Prinzipien der atomaren Aktionen berlicksichtigt, er-
lauben die Protokolle in einem in Schichten organisierten Netzwerk eine Wechselwir-
kung zwischen den funktionell gleichen Schichten in verschiedenen Systemen, ohne die
anderen Schichien zu beeinflussen. Dieses Konzept hilft bei der Verteilung der Funktio-
nen zu den Schichten. Die Definition einer atomaren Aktion wird verschieden aber

eineindeutig gehandhabt!:

1. ,Eine Aktion ist atomar, wenn sie keine Kenntnis von der Existenz anderer aktiver
Prozesse hat, und andere Prozesse nichts vom Prozely X wissen, wihrend der Prozef3
X die Aktion ausfiihrt. Dies besagt, dall Prozesse, wie die Schichten, unabhingig

operieren sollen;

2. Eine Aktion ist atomar, wenn der die Aktion ausfihrende Prozel nicht mit anderen
Prozessen kommuniziert, wihrend die Aktion durchgefiihrt wird. Dies bedeutet, dafl
-die Abwicklung der Kommunikation zwischen einem Prozef§ (einer Schicht) und
einem anderen Prozel (einer anderen Schicht) auf den Zeitabschnitt eingeschrénkt
ist, in dem die Schichten Daten und Zustandsinformationen austauschen, d.h. nur
~wihrend der Ausfithrung des Schichtprotokolls;

3. Eine Aktion ist atomar, wenn der die Aktion ausfiihrende Prozef keine Anderungen,
-‘.aufler den durch sich selbst hervorgerufenen Anderungen, entdecken kann, und
-.wenn er seine Zustandsidnderungen nicht offenbart, bis die Aktion ausgefithrt ist.
- ’Anderes ausgedriickt, ein laufender Prozef’ soll nicht unterbrochen werden, wenn die

Unterbrechung eine Anderung des Prozefergebnisses zur Folge hat*.

. Das OSI-Basis-Referenzmodell (OSI-BRM ) [1807498], das in Schichten organisiert ist,
wurde entworfen, um den Kommunikationsvorgang zu regeln. Der Kommunikations-

B -éieht_: Seite 6 in {Blac91]




vorgang wird in sieben Schichten zerlegt. In jeder Schicht sind Instanzen (entities) vor-
handen, die die Schicht-bezogenen Aufgaben erfiillen. Die Anordnung ist hierarchisch
aufgebaut. Bei der vertikalen Kommunikation kann jede Instanz einer Schicht N nur das
Dienstangebot der direkt darunterliegenden Schicht N-1 in Anspruch nehmen und ihre
eigenen Dienste nur einer Instanz der direkt dartiberliegenden Schicht N+ 1 zur Verfu-

gung stellen {Abb, 3) [JaAg90].

Die Dienste der Instanzen einer Schicht werden Uber Schnittstellen, die Dienstzugangs-
punkte (Service Access Points, SAPs) genannt werden, der dariiberliegenden Schicht
angeboten. Horizontal kann eine Instanz einer Schicht mit einer Partnerinstanz (peer
entity) kommunizieren, Die Partnerinstanz befindet sich auf der funktionell gleichen
Schicht zum Beispiel in einer anderen Maschine, Bei der Kommunikation zwischen
Partnerinstanzen, die durch Protokolle geregelt wird, werden Daten und Steuerinforma-
tionen in Form von Protokoll-Dateneinheiten (Protocol Daia Units, PDUs) unter In-
anspruchnahme der Dienste der darunterliegenden Schichten ausgetauscht. Unter einem
Protokoll einer Schicht versteht man einen Satz von Regeln, die den Austausch von In-
formationen zwischen den Parinerinstanzen festlegten. Die PDUs werden durch den
Transport von einer Instanz der Schicht N+ 1 zur darunterliegenden Schicht N um einen
Nachrichtenkopf (header) erginzt, der die Protokoll-Steuerungs-Information (protocol
control information, PCI) enthilt. Die Erweiterung der Anwender-Daten um Nachrich-
tenk&pfe wird encapsulation genannt. In der anderen Maschine entfernt jede Instanz den
fiir sie bestimmien Nachrichtenkopf. Nach der Auswertung tibergibt sie den Rest der
PDU der nédchsten Instanz in der dariiberliegenden Schicht. Das Entfernen der
Protokoll-Steuerungs-Information wird entsprechend decapsulation genannt [Stal8%a].

Die verschiedenen Schichten in der OSI liefern den dartiberliegenden Schichten Dienste
(Ausnahme: die Anwendungsschicht) und nehmen die Dienste der darunterliegenden
Schichten in Anspruch (Ausnahme: die Bittibertragungsschicht). Zur Verdeutlichung des
Mechanismus, wie eine OSI-Schicht als Dienst-Anbieter fungiert, sollen zwei Anwender
A und B beirachtei werden, die die Dienste einer OSI-Schicht nutzen. Die Anwender
kommunizieren mit dem Dienst-Anbieter durch einen SAP, der als eine Adresse zur
Identifikation aufzufassen ist.

Die ganze Prozedur zur Bereitstellung eines Dienstes wird nach OSI-Vorstellung in vier
Teil-Prozeduren unterteilt, die Dienstelemente (primitives; genannt werden:

1.. Die Aufforderung (request) ist ein beim Dienst-Benutzer angesiedeltes Dienstele-
ment, das zum Aufruf einer Funktion dient;

2. Der Hinweis (indication} ist ein Dienstelement des Dienst-Anbieters, das zum Auf-
- .1uf einer Funktion oder.zum Hinweis, da} eine Funktion am SAP aufgerufen wor-
- -den ist, benutzt wird;

' 3.. Die Beantwortung (response) ist cin beim Diensi-Benutzer angesiedeltes Dienstele-
‘ment, das eine vorher durch den Hinweis-Dienstelement aufgerufene Funktion am

SAP vollendet;

-4.-Die Bestdtigung (confirm) ist wieder ein Dienstelement des Dienst-Anbieters, das
-+ "eine vorher durch Anforderung aufgerufene Funktion am SAP vervollstdndigt.

2 OSI-Netzwerkmanagement 7

Al




Ein Dienstelement wird mit einem sehr spezifischen Format kodiert [Blac91]. Um zum
Beispiel eine Verbindung zu einem entfernten Rechner herzustellen, kénnte das folgende
Dienstelement unter der Annahme, dal das Netzwerk mit dem Dienst-Benutzer durch
die Dienstelemente kommuniziert, verwendet werden:

N-CONNECT request [Adressat, Adressant, QUS-Parameiers, Anwenderdaten].

Die Dienstelement-Parameter sind die zur Identifikation dienenden Adressen des Emp-
fingers und des Absenders. Die Dienstglite-Parameter (quality-of-service parameters,
QOS parameters) informieren den Dienst-Anbieter Uber den Typ des aufzurufenden
Dienstes, wie z.B. beschleunigte Lieferung, wihrend die Anwenderdaten-Parameter dic
tatsichlichen, zum Empfinger zu sendenden Daten darstellen.

__  Logische
fé,ammumgau@n

Benutzer

Aufforderung)

Lyl |

Arintiat prant it at i zintieinrgy

Abb 2 ‘Die Dienstelemente in OSI:  Beschrieben werden die vier imm OSI definierten
Dienstelemente. Jeder Dienst wird durch den Austausch dieser Dienstelemente
zwischen dem Dienst-Anbieter, der eine Schicht sein kamn, und den Dienst-

. Benuizemn zur Verfiigung gestelit.

Ein Dienstelement wird von der Schicht benutzt, um die Dicnstinstanzen (service
entiries) aufzurufen und Nachrichienkdpfe zu erzeugen, die dann in der entfernten Sta-
tion durch die Partner-Schicht bewertet werden. Die Dienstelemente werden auch von
den benachbarten Schichten benutzt, um Nachrichtenképfe zu schaflen, die im ent-
fernten System durch die Partner-Schichten benutzt werden.

Die -vertikale ‘Kommunikation, d.h. die Kommunikation zwischen Instanzen benach-
- ‘barter. Schichten, wurde nicht standardisiert. Dagegen ist dic horizontale Kommunika-
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tion, d.h. die zwischen Partnerinstanzen, Gegenstand der Normung gewesen [ Conr89].
Das Referenzmodell befaBt sich lediglich mit dem Satz der Aufgaben, die die jeweilige
Schicht erflillen soll.

Die ISO hat die Normen fur alle Schichten gebilligt. Diese Normen sind unabhéngig
vom ISO/0OSI-Referenzmodell versffentlicht worden und deshalb als auBerhalb des Re-
ferenzmodells stehend zu betrachten.

Anders Schichien Anders Schichten
in dsr Hasching A iIn der Masching B

Sehicht
(N+1}

| Schicht

| 3+1 | Daten B

Nachrichtenkop?
Vertikale
nrnunikati Eommunikaticn
i |
........ R {0} —k
Nechrichtenkapie Hachriehtenkbpie

Phygikzrlizches Medium

N| ¥+ |Daten (

Abb. 3. Schicht-Kommunikation [Biac%i]: Jede Instanz in Schicht N+ 1 in der Maschine

A kommuniziert mit ihrer Partnerinstanz in der Maschine B durch Inanspruchnahme

~der Dienste der darunterliegenden Schichten. Die PDUs werden in jeder Schicht mit

‘einem Nachrichtenkopf ergédnzt und der unteren Schicht weitergegeben. Nach der

Ubertragung werden die Nachrichtenképfe jeweils durch die Schichten der Maschine

B entfernt, und nach der Auswertung wird der Rest der dariiberliegenden Schicht
weitergegeben.

Die sicben Schichten des ISO/OSI-Referenzmodells, das die Aufgabe hat, offene Systeme
- “miteinander zu verbinden, werden hier kurz erldutert. Unter offenen Systemen versteht

man- solche Systeme, die flir die Kommunikation mit anderen Systemen offen sind
 [Tane90].

_Die Bitiibertragungsschicht (physical layer), also das Ubertragungsmedium, hat die Auf-
gabe, Bits Uiber einen Kommunikationskanal zu ubertragen, d.h. der Bitstrom wird auf-
genommen ‘und Ubertragen, ohne auf seine Struktur und seine Bedeutung zu achten.
‘Diese Schicht befafit sich zum Beispiel mit den Fragen, wie ein Bit elektrisch dargestelit
_und mit welcher ‘Geschwindigkeit es ibertragen werden soll, oder wieviele Anschlilsse

"1 (pins) eine. Endsystemverbindung besitzt und wofiir sie vorgesehen sind (vgl. Abb. 4).
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Die Sicherungsschicht (dara link layer) dient der gesicherten Ubertragung von Informa-
tionseinheiten und der Adressierung der am Ubertragungsmedium angeschlossenen Sta-
tionen. Die Informationseinheiten sind Datenrahmen (data frames), die durch
blockweise Aufteilung der Eingangsdaten und Erweiterung um einen Fehlercode zur
Fehlererkennung und -behebung entstehen. Eine weitere Aufgabe dieser Schicht ist die
FluBkontrolle, Die Fehlerbehandlung dieser Schicht umfafit die Fehler, die bei der
Ubertragung entstanden sind. Bei lokalen Netzen wird die Sicherungsschicht in die Teil-
schichten Media Access Control (MAC;, die den Zugriff zum Ubertragungsmedium
steuert, und die dariiberliegende Teilschicht Logical Link Control (LLC), die die anderen
vom Medienzugriff unabhéngigen Dienste der Sicherungsschicht ibernimmt, aufgeteilt

[Stal89b].

Die Vermittlungsschicht (network layer) beschiftigt sich vor allem mit der Wegewahl
(routing} und der Errichtung virtueller Pfade zwischen den Stationen des Netzes. Dic
Fehlerbehandlung und die FluBkontrolle zwischen den Endsystemen einer Verbindung
erweitern das Aufgabengebiet dieser Schicht. Die FluBkontrolle innerhalb dieser Schicht
dient der Vermeidung der Uberlastung der Endpunkte einer virtuellen Verbindung. Die
FluRkontrolle ist hier trotz der FluBkontrolle der Sicherungsschicht notwendig, da Uber
eine Teilstrecke mehrere virtuelle Verbindungen mit verschiedenen Ausgangs- und
Endpunkten hergestellt werden kdnnen. Die Fehlerbehandlung auf dieser Schicht bezieht
sich auf die Fehler, die in Verbindung mit dem Routing auftreten. Die Aspekte der
FluBkontrolle und der Fehlerbehandlung zwischen den Endsystemen einer Verbindung
(nicht zwischen den Anwenderprozessen) werden in dieser Schicht behandelt. Die Ver-
mittlungsschicht beriicksichtigt also die Ende-zu-Ende-Aspekte der physikalischen Ver-
bindung zwischen den Endknoten der Verbindung.

Die Transportschicht {transport layer) unterstittzt die Verbindungen zwischen den Pro-
zessen in den Endsystemen. Die Transportschicht hat die Aufgabe, Transportverbin-
dungen aufzubauen. Beim Aufbau der Verbindung wird iiber die Dienstmerkmale zwi-
schen den Partnern verhandelt, wie zum Beispiel die Forderung nach einem bestimmten
Durchsatz. Zu den Aufgaben der Transportschicht gehort auch die Ubernahme der Da-
ten von der dariiberliegenden Schicht, der Sitzungsschicht, und, wenn nétig, die Aufiei-
lung (segmenting; oder das Zusammenfassen (blocking, der Daten in sinnvoll
behandelbare Einheiten bzw. die entsprechenden Umkehroperationen auf der Emp-
fangsseite (reassembly | deblocking ). Eine andere Aufgabe ist die FluBkontrolle zwischen
den kommunizierenden Prozessen. Die Transportschicht befaf8t sich mit den Ende-zu-
Ende-Aspekten einer Verbindung zwischen Prozessen [Conr89].

‘Die Sitzungsschicht (session layer) liefert einen Mechanismus fur die Steuerung eines
Dialogs zwischen zwei Anwendungen. Die Sitzungsschicht stellt zumindest ein Mittel zur
Verfligung, das den beiden Anwendungsprozessen erlaubt, eine Verbindung zu errichten
und zu benutzen. Die Errichtung und die Benutzung einer Verbindung wird Sitzung
(session) genannt. Eine Kommunikation kann logisch in die Phasen Verbindungsaufbau,
Datentransfer und Verbindungsabbau unterieilt werden. Die Station, die eine Verbin-
dung aufbauen ‘will, sendet eine Verbindungsanforderung (S-Connect-Request) an die
‘Partnerstation aus. Die gerufene Partnerstation schickt eine Antwort (S-Connect-
. Response) ‘zurlick. -Empféngt die rufende Station eine Einwilligung auf die Anfrage, so
: _sendet ‘sie -eine ‘Bestatigung (S-Connect-Confirm) an dic rufende Station zurlick. Bei

S0




dieser Kommunikation zwischen den Partnerstationen werden Parameter ausgetauscht,
die die Funktionalitdt der aufzubauenden Verbindung beschreiben. DDazu gehoren z.B.
die FluBkontroll-Parameter, die GréB8e der Puffer, die auf der Sitzungsschicht bereitzu-
stelien, sind und die Kommunikationsarten. Moghche Kommunikationsarten sind die
Ubertragung in eine Richtung (simplex,, nicht gleichzeitig in beide Richtungen (half
duplex) und gleichzeitig in beide Richtungen (full-duplex) [Stal89b]. Diese Parameter
werden ausgehandelt und erlauben hierdurch Partnerstationen unterschiedlicher
Funktionalitdt zusammenzuarbeiten. Die Sitzungsschicht kann einen Mechanismus lie-
fern, der es erlaubt, im Falle eines Netzwerkabsturzes, nicht alle Daten seit dem Ver-
bindungsaufbau neu transferieren zu miissen, sondern nur die Daten, die nach dem
letzten Fixpunkt (checkpoint} im Datenflul, der auch Synchronisationspunkt
{ synchronization point} genannt wird, gesendet wurden.

% ~ Anwendungeschicht

8 Derstellungaechicht

B £

5] i&z%‘“”ﬁﬁc&lﬁ@u&

4| - Transporischicht

3 Yermittlungsschicht

) Sicherungsschieht

i Bitdbertragungsechicht

Abb, 4, OSI-Referenzmodell

Die Darstellungsschicht /presenration layer) befaldt sich mit der Syntax der zwischen den
Anwendungsinstanzen ausgetauschten Daten und der Aufgabe, die Unterschiede bei der
Informationsdarstellung in den kommunizierenden Systemen zu tberbriicken. Die Da-
tentypen, -werte und -strukturen einer Anwendung werden nach dem ISO-Konzept ab-
strakt “beschrieben. Dazu wird die Beschreibungssprache ASN.1 (Abstract Synrax
. Notation One) verwendet. Die Darstellungsschicht setzt die lokale Syntax in die vorher
vereinbarte Transfersyntax um. Im Zielsystem findet dann c¢ine Umsetzung der
Transfersyntax in die im Zielsystem geltende lokale Syntax statt. Zu weiteren Aufgaben
- In der Darstellungsschicht zdhlen die Datenkompression und die Kryptographie.

Die Anwendungsschicht (application layer, stellt ein Mittel zur Verfiigung, das den An-
wendungsprozessen erlaubt, auf die GSI-Umgebung zuzugreifen. Biese Schicht beinhal-
tet Managementfunktionen und auch allgemein ntitzliche Mechanismen zur Unterstiit-
zung verteilter ' Anwendungen. Im Gegensatz zur Darstellungsschicht befafit sich die

R ‘Anwendungsschicht mit der Semantik der Daten. Diese Schicht umfafit Dienstelemente,
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die die Anwendungsprozesse, wie job management, file transfer, electronic mail und virtual
terminal unterstiitzen, Auch die Directory-Dienste werden durch diese Schicht bereitge-

stelit.

2.3 . OSI-Netzwerkmanagement-Terminologie

Die ISO/IEC-Standards beinhalten unter anderem die Definition der im jeweiligen
Standard verwendeten neuen Begriffe. Die wichtigsten Begriffe, die das OSI-Netzwerk-
management betreffen, sind [1S0O7498, ISO7498-4, 15010040]:

Real system Ein reales System ist ein Satz von emem oder mehreren
Computern, der dazugehorigen Software, der Peripherie, den
Terminals, den menschlichen Operatoren, den physikalischen
Prozessen, den Hilfsmitteln zur Informationsiibertragung usw.
und stelit e selbststindiges Gebilde zur Informationsverar-
beitung oder -iibertragung dar.

Real open system Ein reales offenes System ist ein reales System, das sich in der
Kommunikation mit anderen realen Systemen nach
OSI-Empfehlungen richtet.

Open system Ein Offenes System ist die Darstellung der OSI-betreflenden
Aspekte eines realen offenen Systems im OSI-Referenzmodell.

(N)-subsystem Ein (N)-Subsystem ist ein Element der hierarchischen Eintei-
lung eines offenen Systems, das eine direkte Wechselwirkung
nur mit den Elementen der ndchst héheren oder néichst nied-
rigeren Einteilung desselben offenen Systems haben.

(N)-layer Eine {N)-Schicht ist eine Unterteilung der OSI-Architektur,
die sich aus den Subsystemen des selben Rangs zusammen-
setzt.

{N}-entity Eine (N)-Instanz ist ein aktives Element innerhalb eines (N)-

o Subsystems.
(Ny-function = - Eine (N)-Funktion ist ein Teil der Aktivitdt der (N)-Instanzen.
(N)-protocol, - Ein (N)-Protokoll ist ein Satz von Regeln und Formaten

~(Semantik und Syntax), die das Kommunikations-Verhalten
der (N)-Instanzen bei der Ausflihrung der (N)-Funktionen
bestimmen.

(N)-connection =~ " 'Eine (N)-Verbindung ist cine Verbindung, die von der (N)-
A Schicht zwischen zwei oder mehreren (N + 1}- Instanzen fur die
Ubertragung von Daten errichtet wird.

| - (MN)- protocol-control—mforma‘imn

- Eine (N)-Protokoll-Steuerungs-Information ist die Informa-
- tion, -die unter der Benutzung einer (N-1)-Verbindung zwi-

:. '_12_'“. |




(N)-user-data

(N)-protocol-data-unit

OS] resources

Systems management

schen den (N)-Instanzen ausgetauscht wird, um ihre Verbin-
dung zu koordinieren.

(N)-Anwender-Daten sind die Daten, die zwischen den (N)-
Instanzen im Interesse der (N+ 1)-Instanzen, denen die (N)-
Instanzen Dienste bereitsiellen, tibertragen werden.

Eine (N)-Protokoll-Dateneinheit ist eine Einheit von Daten,
die in einem (N)-Protokoll spezifiziert wird, und aus der {(IN)-
Protokoll-Steuerungs-Information und moglicherweise (N)-
Anwender-Daten besteht.

Die OSI-Ressourcen sind die Datenverarbeitungs- und
Datenkommunikations-Ressourcen, die OS] betreffen.

Das System-Management umfafit die Funktionen in der An-
wendungsschicht, die mit dem Management der verschiedenen
OSI-Ressourcen und ihren Status iiber allen Schichten der
OS$I-Architektur verbunden sind.

Systems management application-entity

OS5I management

{N)-layer-operation
Managed object

‘Management information-

Die System-Management-Anwendungsinstanz i1st eine An-
wendungsinstanz zum Zweck der System-Management-Kom-
munikation und Ausfihrung der System-Management-
Funktionen.

Das OSI-Netzwerkmanagement umfafBt die Software- und
Hardware-Einrichtungen zur Steuerung, Koordination und
Uberwachung der Ressourcen, die es erlauben, daB eine
Kommunikation in der O81-Umgebung stattfindet.

~ Die (N)-Schicht-Operation befallt sich mit der Uberwachung
und Steuerung einer einzelnen Kommunikationsinstanz auf

der {(N)-Schicht.

- Das verwaltete Objekt ist die OSI-Netzwerkmanagement-Sicht

von einer Ressource innerhalb der OSI-Umgebung, die durch
OSI-Management-Protokolle verwaltet werden kann.

base

- Die Management-Informationsbasis {MIB) ist ein konzeptio-

cneller Ort zur Aufbewahrung der Management-Information
“-innerhalo eines offenen Systems (siehe auch ,2.5.4

~ Application process

Management-Informationsbasis” auf Seite 38).

Der Anwendungsprozel (AP) ist eine Komponente innerhalb
eines realen offenen Systems und stelit die abstrakte Repri-

- .'sentation - der - Elemente eines offenen Systems dar, die eine
" bestimmte Anwendung ausflihren. '
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Application entity Die Anwendungs-Instanz (AE) reprisentiert den Anwen-
dungsprozeB innerhalb der OSI und stellt einen Satz von
OSI-Kommunikations-Féhigkeiten fiir den Anwendungspro-
zef3 (AP) bereit.

Protocol machine Die Proiokoll-Maschine ist eine Maschine mit begrenzten
Zustdnden {finite state machine, FSMj, die ein bestimmtes
Protokoll implementiert [Rose89]. Wenn als Eingabe nach
einem bestimmten Dienst oder einer Netzwerkaktivitdt in
einem bestimmien Zustand verlangt wird, erzeugt sie als Aus-
gabe z.B. einen Dienst-Hinweis oder eine Netzwerkaktivitét
und geht moglicherweise in einen anderen Zustand iiber
[Rose90a].

Die Anwendungs-Protokoli-Dateneinheit (APDU) ist ein Da-
tenobjekt, das durch Protokollmaschinen ausgetauscht wird,
und umfallt in der Regel die Protokoll-Steuerungs-
Informationen und die Anwender-Daten.

Appﬁca.ti_on service element
Ein Anwendungsdienstelement (ASE) ist ein Teil der Anwen-

dungsinstanz, die einen fir einen speziellen Zweck definierten
OS1-Dienst liefert. Es erlaubt den Anwendungsinstanzen
{AEs) der gleichen Art durch Verwendung von Anwendungs-
Protokoll-Dateneinheiten (APDUs) zusammenzuarbeiten.

2.4 IS0O/0OSi-Netzwerkmanagement-Architektur

Das Management, das die Kontrolle und die Uberwachung von Ressourcen in offenen
Systemen zur Aufgabe hat, beinhaltet verschiedene Aspekte [Rose89]. Die Ressourcen
innerhalb offener Systeme konnen der Datenspeicherung, -verarbeitung und -tbertra-
gung dienen. Dic Ressourcen, die bei der Ubertragung eine Rolle spielen und die Kom-
munikation zwischen den beteiligten Systemen durch Informationstransfer ermdglichen,
sind der OSI-Netzwerkmanagement-Standardisierung unterworfen (vgl. Abb. 6).

~ Die innerhalb der ISO fuir die Standardisierung des Netzwerkmanagements zustdndigen
- -Arbeitsgruppen haben beim Standardisierungsprozef einen Rahmen entworfen, der der
Verwaltung -der: einzelnen ~OS5i-Schichten, der OSI-Systeme selbst sowie vollstdndiger
‘Netze dienen.soll. Die beiden ISO-Dokumente Management-Rahmenwerk {management
framework) [1507498-4] und 'System-Management-Uberblick (systems managemenr
“overview) [18010040] liefern einen allgemeinen Uberblick von den OSI-Netzwerkmana-
- gement- Standards und steHen die Archltektur und das Modell des OSI-Netzwerkmana-

B gements dar

i Die OSI-Netzwerkmanagement-Standards beinhalten erstens die Dienste und die Proto-
" kolle, die zur Ubertragung von Management-Informationen zwischen den offenen Sy-
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stemen benutzt werden, und zweitens die abstrakte Syntax und Semantik der durch
Management-Protokolle iibertragenen Informationen (vgl. Abb. 5).

2.4.1 Management-Rahmenwerk

Das Management-Rahmenwerk entstand, um die Entwicklung der vorhandenen und
zukiinfiigen OSI-Netzwerkmanagement-Normen zu koordinieren und diesen Normen als
Referenz zu dienen. Das Rahmenwerk definiert die Terminologic und Konzepte, die
beim OSI-Netzwerkmanagement verwendet werden und beschreibt seine Struktur zu-
sammen mit einem Uberblick von Zielen und Diensten. SchlieBlich werden die
OSI-Netzwerkmanagement-Aktivititen dargestellt [1S0O7498-4].

Monagemant—Rahmanwerk § I leitfeden 2um %
Systern—Monagement ¢

Systemn—Managament—
Oberblick

Hanagement—

Irformationsmadell

Richtlinien for die s
Dsfinition von
verwoltetan Objekie

System—Menagement—
Funktionsn

T L

Definiticn der
Honagement—Information

Definitionen der
verwalteten Dbjekte

R et Sl S

Abb 5. OSKNetzwerkmanagement-Standards: Dargestellt sind die Standards des OSI-
Netzwerkmanagements und ihre Beziehung zueinander. Die Gesamtheit dieser
Standards wird in dieser Arbeit als OSI-Netzwerkmanagement-Rahmenwerk be-

zeichnet.

2.4.2 Konzepie im OSI-Nefzwerkmanagement

.. Die Konzepte im OSI-Netzwerkmanagement befassen sich mit vier grundlegenden Ira-
Cgen:

Was verwaliet werden soli,

-wer verwalten soll,
. ‘wie verwaltet werden soll und
 welche Aufgaben erfiillt werden sollen.
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Das Konzept des verwalteten Objekts beschreibt, wie das OSI-Netzwerkmanagement die
zu verwaltenden Objekte sieht, und wie sie zu Managementzwecken reprdsentiert wer-
den. Das Manager-Agent-Konzept ist die Betrachtungsweise des OSI-Netzwerkmana-
gements, die die Rollen des Verwalters und der Verwalteten in der 0OS1-Umgebung
hervorhebt. Die Art der Verwaltung wird durch die Kommunikation der offenen Systeme
miteinander verdeutlicht. Die Anforderungen der Anwender definieren, welche Auf-
gaben erfiillt werden miissen. Sie werden in Funktionsbereiche kategorisiert, die im Ab-
schnitt ,,2.5.1.3 Funktions-Aspekte® auf Seite 26 beschrieben werden.

2.4.2.1 Forderungen der OSE-Netzwerkmanagement-Benufzer

Das OSI-Netzwerkmanagement unterstiitzt Benutzer, wobei unter Benutzer die System-
verwalter verstanden werden sollen. Diese Unterstiitzung kann in Form von Akuvitdten
erfolgen, die einem Netz-Manager bei der Planung, Organisation und Uberwachung von
Netzen sowie der Abrechnung benutzter Kommunikations-Ressourcen dienen, oder
solche Hilfsmittel, die ein vorhersagbares Kommunikationsverhalten sicherstellen. Die
Unterstiitzung kann auch die Fahigkeit sein, auf verdnderte Anforderungen reagieren zu
kénnen. SchlieBlich umfaBt sie diejenigen Werkzeuge, die fir den Schutz der Informa-
tionen und fir die Identifikation der Informationsquelle oder -senke der libertragenen

Informationen dienen.

Ressourcen

0S8I-Umgebung

Ai)b 6. OSIUmgebung: In einem offenen Neiz existieren Ressourcen zur Verarbeitung,
Ubertragung und Speicherung von Daten. Nur die Ressourcen zur Ubertragung der
Daten werden im Rahmen der OSI-Netzwerkmanagement-Standardisierung beriick-

sichtigi [Rose89].

Th:a 17 A and e A h
Dic Kompiexitdt der Management-Werk

- zung ‘ermdglichen, -héangt von den Forderungen der Benutzer ab Die Management'

"1}
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Werkzeuge konnen lokal oder zwischen verschiedenen offenen Systemen operieren. Die
Benutzer-Schnittstelle wird vom OSI-Netzwerkmanagement nicht festgelegt.

2.4.2.2 OSI-Netzwerkmanagement-Umgebung

Die OSI-Netzwerkmanagement-Umgebung, die ein Teilgebiet der OSI-Umgebung /OS/
environment, OSIE) ist, beinhaliet alle Werkzeuge und Dienste, die fiir die Kontrolle und
Uberwachung von Verbindungsaktivititen benotigt werden. Die OSI-Management-Um-
gebung erlaubt Managern, Daten zu sammeln, Kontrollen auszuiiben, das Vorhanden-
sein der Ressourcen in der OSI-Umgebung (OSIE) und deren Status zu prifen
[IS07498-4].

Die einzelnen offenen Systeme innerhalb der OSI-Umgebung (OSIE) kénnen Aspekie
der Management-Verantwortung realisieren. Die Verantwortung kann durch ein auto-
nomes Management emes offenen Systems oder als Zusammenarbeit mit anderen of-
fenen Systemen durch Austausch von Informationen als koordinierte Managementakti-
vitédt realisiert werden. Diese Management-Verantwortung ist auf einzeine Ressourcen
gerichtet, die bis zu einem gewissen Grad unabhingig von anderen Ressourcen operieren
kénnen. Sie kann zur Koordinierung und Steuerung um eine Rethe von Ressourcen er-
weitert werden. Diese Erweiterung erméglicht eine ErhShung der Funktionalitdt und
Leistung.

2.4.2.3 Verwaltetes Objekt

Ein verwaltetes Objekt stellt die Sicht des OSI-Netzwerkmanagements von einer vom
Management tberwachten und gesteuerten Ressource in der OSI-Umgebung (OSIE)
dar. Das verwaltete Objekt wurde geschaffen, um die Vielzahl unterschiedlicher Res-
sourcen in einem offenen System einheitlich beschreiben zu kdnnen. Ressourcen, die
nicht unbedingt OSI-Ressourcen sein miissen, konnen aus dem Hardwarebereich, zum
Beispiel Protokoll-Maschinen?, Verbindungen, Modems, Workstations, Multiplexer
usw., oder aus dem Softwarebereich, zum Beispiel Warteschlange-Programme, Routing-
Algorithmen, Puffer-Management-Routinen usw., stammen.

Ein verwaltetes Objekt ist die abstrakte Sicht von einer Ressource, die nur die Eigen-
schaften représentiert, die zum Zweck des Managementis notwendig sind. Diese verwal-
teten Objekte haben bestimmte Eigenschaften, die sie voneinander unterscheiden laBt.
Diese Eigenschafien werden Attribute genannt. Die Attribute dienen der Beschreibung
der Betriebsmerkmale, des gegenwirtigen Zustands und der Operationsbedingungen

“eines Objekts [Blac9i].

'Ein wesentlicher Teil der Definition eines verwalteten Objekts ist die Beziehung zwischen
den Eigenschaften der vom verwalteten Objekt reprisentierten Ressource und dem
. Betriebsverhalten der Ressource. Ein verwaltetes Objekt wird durch die Attribute, die
ees besitzt, die auf ihm ausfithrbaren Operationen, die von ihm aussendbaren Meldungen
. und seine Bezichung zu den anderen verwalteten Objekten festgelegt. Die Attribute be-

‘sitzen einen Wert, der aus einer einfachen oder komplexen Struktur bestehen kann. Die
Ausfihrung einer Management-Operation darf vom Zustand des verwalteten Objekis

2l iE;.Siehe:',,2.3 "OSI-Netzwerkmanagement-Terminologie™ auf Seite 12

2 OSI-Netzwerkmanagement 17

At




oder ihrer Attribute abh#ngen. Ein wichtiger Bestandteil der Definition einer
Management-Operation ist die Aufzdhlung der méglichen Formen des Operationsaus-
falls, Wihrend die Kommunikationsmechanismen der Management-Operation und
-Meldungen Bestandteil des Normungsprozesses sind, unterliegen ihre Ausfiihrungsme-
chanismen keiner Normung.

Meldungen

Operationen

7

L]

r Verwaltetes

Objekt

Abb. 7. Verwaltetes Objekt: FEin verwaltetes Objekt ist die abstrakte Sicht von einer
Ressource, die nur die zum Management erforderlichen Figenschafien reprisentiert.
Die Definition eines verwalteten Objekts erfolgt durch die Festlegung der Attribute,
Meldungen, Operationen und der Beziehung zu den anderen verwalteten Objekten.

Eine Management-Gperation oder -Meldung kann bestitigt (confirmed,) oder unbesti-
tigt (unconfirmed) sein. In einem realen System existieren verschiedene Instanzen glei-
chen Typs, die zur einfacheren Kennzeichnung zu einer Klasse (managed object class)
zusammengefaBBt werden. Unter einer Klasse von verwalteten Objekte versteht man eine
Menge von verwalteten Objekten, die sich in einem Teil der Attribute, Meldungen und
Management-Operationen gleichen (Abb. 7). Zwischen Objekten und Attributen kon-
nen die beiden folgenden Beziehungen existieren, dic innerhalb des Informationsmodells
definiert worden sind:

-~ @ Vererbungs-Beziehung (inheritance relationship} und
- e Enthaltungs-Beziehung (conrainment relationship).

Sonstige Bezichungen zwischen Objekten und Attributen werden im allgemeinen vom
- OSI-Netzwerkmanagement wahrgenommen, aber sie sind nicht Bestandteil des Infor-
- mationsmodells [ISO10040].

Vererbungs-Beziehung Die Vererbungs-Beziehung bedeutet, dafl eine Klasse die Eigen-
‘schaften einer {ibergeordneten Klasse Gbernimmt {erbt). Eine neue Klasse entsteht,

' "--:W_enn.Weiterc Eigenschaften hinzugefiigt werden. In diesem Zusammenhang werden die
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Ausdriicke superclass und subclass verwendet, die jeweils die iibergeordnete und die ab-
geleitete Klasse kennzeichnen.

Enthaltungs-Beziehung Eine Beziechung, bei der ein verwaltetes Objekt einer Klasse die
verwalteten Objekte der gleichen oder einer anderen Klasse enthalten kann, wird
Enthaltungs-Beziehung genannt. Die Ausdriicke subordinate und superior werden jeweils
zur Kennzeichnung der verwalteten Objekte benutzt, die in den anderen enthalten sind
und die die anderen enthalten. Ein verwaltetes Subordinate-Objekt ist in einem und nur
einem verwalteten Superior-Objekt enthalten. Verwaltete Superior- und Subordinate-
Objekte zusammen kénnen auch in einem anderen verwalteten Objekt enthalten sein.
Die Enthaltungs-Beziehung beinhaltet die Moglichkeit der hierarchischen Benennung
von Objekten. Ein enthaltenes Objekt erhilt seinen Namen Uber den Namen des un-
mittelbar iibergeordneten Objekts. Die Bezeichnung der Objektklasse des enthaltenen
Objeckts und der Name der speziellen Instanz, welche das Objekt innerhalb dieser Klasse
darstellt, vervollstindigen die hierarchische Benennung dieses Objekts.

Ein Beispiel, das nur den hierarchischen Aufbau aufzeigt, wird hier zur Benennung eines
Modems innerhalb eines Netzwerks erldutert. Es wird angenommen, da3 das Netzwerk
der AT&T-Klasse angehort und in dieser Klasse mit der Zahi 2 spezifiziert ist. Der Name
dieses Netzwerks lautet also {AT&T, 2}. Dieses Netzwerk besitzt unter anderen einen
Knoten, der der Klasse DCS angehort, und die Adresse 5 hat. Dieser Knoten besitzt
jetzt den relativen Namen {DCS, 5} und den absoluten Namen {AT&T, 2}{DCS, 5}. Um
jetzt das dritte Modem der Modemklasse 5 mit dem relativen Namen {Modem5, 3}, das
an diesem Knoten angeschlossen ist, zu benennen, wird der absolute Name

{AT&T, 2}{DCS, 5}{Modem3, 3}

verwendet. Ein anderes Modem {Modem8, 2} kann ber einen Multiplexer mit dem re-
lativen Namen {Multiplexer, 7} an diesem Knoten angeschlossen sein. Dieses Modem
bekommt dann den absoluten Namen:

(AT&T, 2 {DCS, 5}{ Multiplexer, T}{ Modem8, 2}.

Die Enthaltungs-Beziehung definiert das statische und dynamische Verhalten von ver-
walteten Superior- und Subordinate-Objekten. Ein Beispiel fur das statisches Verhalten
ist die Anzah! oder die Klasse der verwalteten Objekte, die in einem verwalteten Objekt
enthalten sind. Als Beispiel fir dynamisches Verhalten sind die Beschrinkungen zwi-
schen Attributwerten in verwalteten Superior- und Subordinate-Objekten oder die Ver-
fiigbarkeit der enthaltenen und enthalienden verwalteten Objekie zu nennen

[1SC10165-1].

2.4.2.4 Beziehungen zwischen den offenen Systemen

- Das OSI-Netzwerkmanagement kann einerseits lokale Operationen ausiiben, anderer-
‘seits kann es Informationen zwischen offenen Systemen austauschen oder auch beide
‘Verfahren mischen, um den Anforderungen der Benutzer gerecht zu werden. Eine
‘Managementaufgabe wird durch die Kooperation der beteiligten Komponenten ausge-
fiihrt. . Dabei nimmt zum Beispiel eine Komponente die Uberwachungsrolle (managing

" “role) an, und die anderen die Rolle der itberwachten (managed role). Die Rolien kénnen
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statisch sein oder sich mit der Zeit dndern. Sie konnen sich auch nach der speziellen
Management-Kommunikation richten. Der Informationsflul zwischen den offenen Sy-
stemen ist im O8I-Netzwerkmanagement durch die Auslibung von Operationen und den
Empfang von Meldungen festgelegt.

2.5 OSI-Netzwerkmanagement-Modell

Das OSI-Netzwerkmanagement-Modell ist im Management-Rahmenwerk [1S07498-4]
definiert worden. Das Modell befafit sich mit

¢  der Struktur des OSI-Netzwerkmanagements,

e der durch OSI-Netzwerkmanagement bendétigten unterstiitzenden Funktionalitit,
e dem FluB von Steuerungsinformationen zwischen den Prozessen und

e dem FluB von informationen zwischen den Instanzen.

Das OSI-Netzwerkmanagement umfafit die Aktivitdten, die zur Steuerung, Koordination
und Uberwachung der Ressourcen notwendig sind. Unter Ressourcen sollen die
Ressourcen verstanden werden, die es erlauben, daB eme Kommunikation in der
OSI-Umgebung (OSIE) stattfindet. Die Aktivitdten versetzen em offenes System in die
Lage, eigene Kommunikations-Ressourcen zu Uberwachen und zu steuern oder in Ko-
operation mit anderen offenen Systemen die Uberwachung und Steuerung der
OSI-Umgebung zu iibernehmen. Die Ressourcen werden aus der Management-Sicht
unter der Bezeichnung verwaltetes Gbjekt einheitlich dargestellt. Die Begriffe verwaltetes
Objekt und Management-Informationsbasis (MIB) beschreiben die in einem offenen
System zu verwaltenden Objekte.

Das Management wird durch die Management-Prozesse realisiert. Die Management-
Prozesse brauchen nicht in einem bestimmten Ort lokalisiert zu sein und koénnen iiber
vicle Systeme verteilt werden. Sind sie nicht in einem System lokalisiert, so miissen sie
miteinander kommunizieren, um die Transparenz bezlglich der rdumlichen Verteilung
zu ermdglichen. Die OSI-Netzwerkmanagement-Protokolle regeln die Kommunikation
zwischen den Prozessen in verschiedenen Systemen.

Das OSI-Netzwerkmanagement wird durch drei Formen des Informationsaustausches
rc_:alisiert__:

1 S_ystem-Management { systems management };

2. (N)-Schicht Management ({N)-layer management };

3. (N)-Schicht Operation ( (N j-layer operation,.

Sie stellen Management-Mechanismen zur Verfligung, die zur Erfiilllung der
‘Management-Aufgaben verwendet werden. Die Mechanismen folgen einem hierar-
.chischen ‘Aufbau und besitzen unterschiedliche Wirkungs- und Giultigkeitsbereiche
~ (Abb. 8). Der Management-Informations-Austausch wird durch die Anwendungs-

-schicht ~oder die (N)-Schicht-Dienste realisiert. Diese Dienste kénnen normale (N)-
... Dienste oder speziell flir Management-Zwecke gelieferte Dienste sein. ‘Abhédngig von
~“dem Initiator und den bereitgestellten Diensten kann der Informations-Austausch zwi-
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schen zwei oder N Beteiligten stattfinden. Jeder Beteiligte kann die Rolle des Initiators
Ubernehmen, wihrend die anderen dann in die Rolle des Beantworters versetzt werden.
Ein Austausch ist z.B. dann erforderlich, wenn Management-Operationen oder -Mel-
dungen ausgeflihrt werden sollen.

System—Management
OSI-System B

Abb. 8. Die Kommunikation im OSI-Netzwerkmanagement: Drei Kommunikationsformen
sind fiir das OSI-Netzwerkmanagement definiert:

1. System-Management ermdglicht die Kommunikation mit allen Instanzen des

Systems;

2. (N)-Schicht-Management ist in der Kommunikation auf die (N)-Schicht be-
grenzt;

3. (N)-Schichi-Operation ist fir die Kommunikation mit einer einzelnen Instanz
vorgesehen.

2.5.1 System-Management

Das Systemn-Management (systems management) stellt Mechanismen zur Verfugung, die
unter Zuhilfenahme von System-Management-Protokollen der Anwendungsschicht der
‘Uberwachung, Steuerung und Koordmation von verwalteten Objekten dienen. Das
‘System-Management darf zur Uberwachung jedes Objekts innerhalt -der in Verbindung

-mit einem offenen System benutzt werden. Die vom System-Management zur Verfl-

_-gung gestellten Mechanismen unterstiitzen die Funktionalitit des gesamten OSI-Netzes.

- Alle -Aufg-aben,_ die mehrere Schichten betreffen oder keiner bestimmten Schicht Zuge-
' 'Qr_dngt_'w__er_den_kijnn_c_:n, unterliegen dem System-Management.
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Beispiele fiir die Aufgaben, die sich auf mehrere Schichten beziehen, sind alle Verdnde-
rungen oder das Lesen von Parametern mehrerer Schichten und die Verdnderung der
System- oder Netz-Konfiguration. System-Management besitzt also einen weiten
Einsatzbereich, der die verteilten Verarbeitungs- und Kommunikationsumgebungen um-
faBt. Diese Umgebungen spannen einen Bereich von lokalen Netzwerken, die Kleine Sy-
steme miteinander verbinden, bis zu den international verbundenen, globalen

Netzwerken auf [15010040].

Die System-Management-Standards werden in drei Hauptgruppen unterteilt:

1. Standards, die System-Management-Funktionen spezifizieren;

2. Standards. die mit der Spezifikation von verwalteten Objekten in Beziehung stehen,

3. Standards, die die Anwendungs-Schicht-Dienste und -Protokolle fiir die Ubertra-
gung von Iinformationen in Verbindung mit den Management-Funkiionen
normieren. '

Die Forderungen, die durch Sysiem-Management-Aktivitdten erflllt werden sollen,
werden in funf Bereiche unterteilt:

Fehler-Management (faulr management),
Konfigurations-Management {configuration management j,
Abrechnungs-Management {accounting management},
Leistungs-Management {performance management) und
Sicherheits-Management (security management).

b Wb e

Diese Bereiche werden im OSI-Netzwerkmanagement-Rahmenwerk [1507498-4] defi-
niert. Jeder dieser Bereiche gibt Anlal} zu einem oder mehreren Standards, die eine oder
mehrere Funktionen umfassen. Viele Teile der Information, wie z.B. die mit thnen ver-
bundenen Management-Operationen und die Kommunikations-Protokolle, kénnen
mehrere Bereiche gemeinsam benutzen. Zur Ausfihrung einer Management-AKtivitit
kénnen mehrere Management-Funktionen kombiniert werden, um eme besondere
Managementi-Strategie zu bewirken [1S0O10040].

2.5.1.1 System-Management-Modell

Das System-Management-Modell hat die Aufgabe, die verschiedenen Konzepte des
System-Managements zu beschreiben und die Beziehungen zwischen ihnen zu erkléren.
Das System-Management-Modell stellt die folgenden Aspekte dar:

. Informations-Aspekte,

- Funktions-Aspekte,

- Kommunikations-Aspekte und
- Organisations-Aspekte.

e e e e

. Aus der Sicht der OSI wird das Management einer Kommunikations-Umgebung als eine
Anwendung (application) betrachtet. Da diese vom Management tberwachte Umge-
TR 1laat ail

. bung ‘verteilt ist, sind die Komponenten der Management-Aktivitdten selbst verteilt.
. "Durch die-Zusammenwirkung mehrerer Management-Anwendungsinstanzen wird eine

ST




verteilte Management-Anwendung realisiert. Die Wechselwirkung zwischen System-
Management-Anwendungsinstanzen wird abstrakt durch Operationen und Meldungen
dargestellt, Um die zwischen ithnen auszutauschenden Operationen und Meldungen zu
realisieren, werden Dienste und Protokolle bendtigt (Abb. 9).

MIS Benu‘izer (Manager Roiie) %?
R R s s L . T ETRRGTT . L

TMISS Beﬁmbzer (Agenv—RoHe

Auszufthrende
Operstionen

ugrezendste
Heldungen

Lokale
Sﬁtem—-Umgebmg Vewaitete Ghjakte

Abb. 9. Woechselwirkungen innerhzlb System-Management: Die verwalteten Objekte in der
Iokalen System-Umgebung werden durch den MIS-Benutzer (Management Infor-

ol altatan

mation Systern User) in der Agent-Rolle verwaltet. Auf die verwalteten Objekte
werden Management-Operationen ausgeiibt, auf die die verwalicten Objekte in Form
von Meldungen antworten. Der MIS-Benutzer in der Agent-Rolle operiert im Auf-
trag cines MIS-Benutzers in der Manager-Rolle mitiels Management-Operationen
und leitet die Aufiragsresultate, die er von den verwalteten Objekten in Form von
Meidungen empfangen hat, an den Aufiraggeber weiter.

Die Management-Aktivititen werden durch die Handhabung von verwalteten Objekten
realisiert. In cinem offenen System existieren verschiedene Anwendungen. Aus der
System-Management-Sicht werden Management-Anwendungen als MIS-Benutzer
kategorisiert. Der ‘MIS-Benutzer ist eine Anwendung, die die System-Management-
Dienste benuizt. Ein MIS-Benutzer kann die

0 ‘Manager-Rolle fmanager role) oder die
® Agent_—_RoHe (agent role)

tibernehmen. In der Manager-Rolle ist er fahig, Management-Operationen auszuiiben
‘und Meldungen zu empfangen. Unter einern Manager versteht man in OSI ein
- MIS-Benutzer, ~der fir einen spezicllen Austausch von System-Management-

“Informationen die Manager-Rolle {ibernommen hat. Er ist der Teil einer verteilten An-
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wendung, der fiir eine oder mehrere Management-Aktivitdten die Verantwortung trdgt
(Abb. 10}

: 3SI-System B

o ¥,

Manager
4 Sy

Abb. 10. Die Rollen innerhalb eines OSI-Systems: FEin OSI-System kann einen
MIS-Benutzer in zwei Formen unterstiitzen. Wird ein MIS-Benuizer in der
- Manager-Rolle {Manager) unterstiitzt, heiBt das OSI-System ein verwaltendes Sy-
stemn. Wird ein MIS-Benutzer in der Agent-Rolle unterstittzt, wird das OSI-System
ein verwaltetes System genannt. Die Abbildung verdeutlicht die Rollenverteilung
und dadurch das dezentrale Netzwerkmanagement.

Ein MIS-Benutzer in der Ageni-Rolle ist in der Lage, Operationen auf den verwalteten
Objekten auszuflihren und Meldungen iiber verwaltete Objekte auszusenden. Die An-
weisungen hierzu werden ihm durch einen MIS-Benutzer in der Manager-Rolle erteilt.
Er leitet die ausgesendeten Meldungen von verwalteten Objekten dem MIS-Benutzer in
der Manager-Rolle weiter. Ein Agent ist nach ISO ein MIS-Benutzer, der die Agent-
Rolle  tbernommen hat, um spezielle System-Management-Informationen auszu-
‘tauschen. Er ist der Teil einer verteilten Anwendung, der die verwalteten Objekte mner-
‘halb ihrer lokalen Systemumgebung iberwacht. Das Manager-Konzept ist nicht nur auf
die Anwendungen beschrinkt, die am System-Management beteiligt sind, sondern alle
Anwendungen, die den Zugriff auf Management-Informationen bendtigen, dirfen
System-Management-Dienste benutzen [1SC10040].

Ein MI1S-Benutzer in der Manager-Rolle spezifiziert, ob eine Operation eine Bestdtigung
braucht, wihrend ein MIS-Benutzer in der Agent-Rolle bestimmt, ob eine Meldung eine
Bestatigung benétigt. - Ein verwaltetes Sysiemn-Objekt ist ein verwaltetes Gbjekt, das fur

. _mehrere  Schichten, ‘fiir eine spezifische System-Management-Funktion oder fur das
) ganze System relevant ist,




Das system management overview [1S010040] ist ein konzeptionelles Modell und stellt
die Struktur und Komponenten der Information dar, die tatsichlich durch die standar-
disierten Management-Informationsdienste ausgetauscht werden. Wenn vom Austausch
der Management-Information gesprochen wird, ist dabei dieses Modell gemeint.

2.5.1.2 Informations-Aspekte

Die Informations-Aspekte des System-Management-Modells, beschrieben im
[1S016040], befassen sich mit der Verfeinerung des Konzeptes der verwalteten
Objekte?, das im Management-Rahmenwerk [1507498-4] erliutert worden ist, mit ihren
Aurtbuten, mit den auf ihnen ausgeiibten Operationen und mit den von ihnen ausge-
sendeten Meldungen. Eine vollstdndige Beschreibung des Informationsmodells wird im
Management Information Model [1SO10165-1] dargestellt. Die Richtlinien fiir die Defi-
nition von verwalteten Objekten sind im Guidelines for the Definition of Managed Objecis
[ISO10165-4] festgelegt worden. Eine Sammlung von Definitionen der Management-
Information, die bei der Verwaltung erlaubt sind, sind im Definition of Management In-
Jormation [1S0O10165-2] aufgefiihrt.

Die im OSI-Netzwerkmanagerment ausgetauschten Informationen dienen der Uberwa-
chung von verwalteten Objekten. Sie werden in die drei folgenden Typen unterteilt:

¢ Daten (data): Dieser Typ stellt die Informationen dar, die ein Initiator von einem
Beantworter empféngt. Als Beispiel kann die Information tiber den Zustand einer
Verbindung genannt werden, ob sie sich also im Betrieb oder im Wartezustand be-
findet.

® Steuerung (conrrol): Zwei Benutzer eines OSI-Netzwerkmanagement-Dienstes be-
nutzen diesen Typ, um die Attribute oder den Zustand eines verwalteten Objekts zu
dndern. Die Steuerungsinformationen, die den Ubergang vom Wartezustand zum
Betriebszustand erméglichen, sind ein Beispiel fiir diesen Typ.

® Ereignisse (evenzs/: Ein Benutzer wird von einem eingetretenen Ereignis im System
durch diesen Typ von Informationen benachrichtigt. Normalerweise wird die Zeit
des Auftretens dieses Ereignisses berichtet. Dem Benutzer wird beispielsweise zu-
sammen mut der Zeit des Geschehens gemeldet, daf eine Zustandsinderung bei der
Verbindung stattgefunden hat.

Die Informationen erreichen das System-Management aus
1. der lokalen Eingabe,

‘2. einem anderen offenen System durch Kommunikation itber die Anwendungsschicht
oder

3. den unteren Schichten.

3 siche auch ,,2.4.2.3 - “Verwalietes Objekt” auf Seite 17
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2.5.1.3 Funktions-Aspekte

Die Funktions-Aspekte des System-Management-Modells, beschrieben mm System-
Management-Uberblick systems management overview [1S010040], fiihren die Konzepte
der spezifischen Management-Funktionsbereiche (specific management functional areas,
SMFAs) ein, die frither als specific management information services and protocols
(SMIS/SMIP) bezeichnet wurden [Kauf90a].

Die OSI benutzt die Forderungen der Anwender, um einen Referenzrahmen zu schaffen,
der die Einordnung der Forderungen in fiinf Bereiche erméglicht:

I.

Fehier-Management: umfalit die Aufgabenbereiche Fehlererkennung, Fehlerisolie-
rung und Fehlerbehebung, wobei in einem offenen Systermn gemifi OSi-Netzwerk-
management Fehler durch dic von verwalteten Objekten ausgesendeten Fehler-
Meldungen sichtbar werden [Rose90b]. Die fur die obigen Aufgaben benuizten
Funktionen sollen im wesentlichen die folgenden Dienste erbringen:

e |, Wartung und Priifung von Fehler-Logs,

e  Annahme und Agieren auf Fehler-Meldungen,

e Ablaufverfolgung und Identifikation von Fehlern,
e Ausfithren einer Folge von Diagnose-Tests und

¢ Korrektur von Fehlern“4.

Sicherheits-Management: umfalit die Forderungen, die dem Schuiz der zur Kommu-
nikation benétigten Ressourcen dienen. Dazu werden Funktionen bendtigt, die im
wesentlichen die folgenden Pienste zur Verfligung stellen:

e ,Erzeugung, Lo6schung wund Steuerung von Sicherheits-Diensten und
Mechanismen,

s Verteilung von sicherheitsrelevanten Informationen und

¢ Meldung von sicherheitsrelevanten Ereignissen® [1S07498-4].

Leistungs-Management: ermoglicht die Uberwachung des Verhaltens von
QOSIE-Ressourcen und der Wirksamkeit der Kommunikationsaktivitdten, d.h. die
Leistung des Netzes wird beobachtet, und im Falle eines Leistungsabfalls werden
korrektive MaBnahmen durch Funktionen, die durch nachfolgende Aktivitdten an-

gedeutet werden, eingeleitet:

e ,Sammeln von statistischen Informationen,

e Wartung und Prifung von Logs, in denen die vergangenen Zustdnde des Sy-
" stems registriert sind,

%4 siehe Seite 3 in [ISO7498-4)
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¢  Bestimmung der System-Leistung unter natiirlichen und kiinstlichen Zusténden
und

e Anderung der Systembetriebsarten zum Zweck der Einleitung von Leistungs-
Management-Aktivitdten® [IS0Q7498-4].

4.  Abvechnungs-Management: unterstiitzt die Spezifizierung der durch die Benutzung
von Ressourcen entstandenen Kosten und die zu entrichtenden Gebithren fiir die
Benutzer. Die dazu bené&tigien Funktionen sollen folgendes leisten:

e ,Unterrichtung der Benuizer von entistandenen Kosten oder verbrauchter
Ressourcenleistung,

e Fahigkeit, Abrechnungsgrenzen festzulegen und Tarife beziiglich verbrauchter
Leistung zu bestimmen und

o . F'a'.higkeit der Kombination von Kosten, wenn mehrere Ressourcen zur Erfiil-
lung einer gegebenen Aufgabe benutzt werden® [1507498-4].

5. Kenfigurations-Managemeni: dient der Verwaltung im Sinne von Identifikation und
Steuerung von offenen Systemen sowie Datenaustausch zwischen offenen Systemen,
um Initialisierung, Inbetriebnahme, Xontinuierlichen Betrieb und Beendigung von
Kommunikationsdiensten zu erméghchen. Dazu werden Funkuonen mut folgenden

Diensten benutzt:

e | Setzen von Parametern, die den Routinebetrieb eines offenen Systems steuern,

¢ Zuordnung von Namen zu verwalteten Objekten und Gruppen von verwalteten
Cbiekten,

e Initialisierung und Siillegung von verwalteten Objekten,

¢ Auf Anfrage Sammeln von Information iiber den augenblicklichen Zustand des
offenen Systems,

" -Erhaltung von Informationen tiber signifikante Anderungen im Zustand des oft

-~ fenen Systems und

@

e Anderung der Konfiguration des offenen Systems® [1S07498-4].

_”Innerhalb dieses Rahmens werden die Funktionen definiert. Der Zweck dieser Vorge-
hensweise ist eine Anndherung an eine anwenderorientierte Definition der Funktionen.
“Die zur Erfillung der Management-Forderungen notwendigen Management-Aktivitdten
~und -Informationen werden durch die Spezifikation der System-Management-
Funktionen -definiert. Die Management-Funktionen diirfen miteinander kombiniert
- werden, um eine spezifische Management-Aktivitdt durchzufiihren. Jede Forderung wird
durch eine oder cinige Funktionen erfliilt. Und umgekehrt darf eine Funktion durch

~mehrere Forderungen aufgerufen werden. Dadurch entsteht eine viele-zu-viele Bezie-
- .- hung (many-io-many relationship) zwischen den Funktionen und den existierenden For-
-~ derungen [1S0100407.
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Die Forderungen, aus der Perspektive der Funktionsbereiche gesehen, fihren zu den
Standards fiir die Definition der allgemeinen Management-Aktivitdten und -Informa-
tionen. Diese Standards beinhalten:

¢ Funktionen, die zur Erfillung der Aufgaben der Funktionsbereiche erforderlich sind,
e Mechanismen, die mit der Bereitstellung der Funktionen in Verbindung stchen,

e Benutzung der unterstiltzenden OSI-Dienste zur Bereitstellung der notwendigen
Kommumkation,

Klassen von verwalteten (}b'ektcn, auf denen die Mechanismen operieren, um die
gewi‘mschte Funkticn bereitzustellen und

@

e  Anforderungen nach der Konformitdt zu den Standards.

Bei einer Verbindung werden nicht immer alle Dienste angefordert, die eine System-
Management-Funktion zur Verfligung stellt. Aus diesemn Grund werden die Dienste der
Svstem-Management-Funktion in Funktionseinheiten (funcrional units) unterteilt. Sie
gelten als die Bausteine der Verhandlung (negotiation) zwischen den MIS-Benuizern.
Es diirfen Funktionseinheiten definiert werden, die eine gréfere Anzahl von Diensten im
Vergleich zu einer Funktion liefern. Diese Uberschreitung der Funktionsgrenzen soll
stattfinden, um Meldungen, Management-Operationen oder beide zusammen zu unter-
stiitzen. Die anderen Funktionseinheiten werden zum Aushandeln von Teilmengen
dieser Fiahigkeiten, wie Uberwachung und Steuerung, definiert. Ein Agent kann im all-
gemeinen nicht bestimmen, wofiir die Management-Operationen, die er empfingt, oder
die Meldung, die er aussendet, vorgesehen sind, Er antwortet auf die Anforderung des
Managers individuell, ohne einen umfangreichen Kontext zur Ausfilhrung der Anforde-
rung des Managers zu bendtigen. Zum Beispiel kann in einem offenen System nicht
unterschieden werden, ob die Aufforderung zum Lesen des Fehler-Zdhlers dem Fehler-
Management oder dem Leistungs-Management dient,

2.5.1.4 Kommunikations-Aspekte

Das Manager-Agent-Konzept ist das von den MIS-Benutzern flir die Kommunikation
verwendete Konzept. Die Kommunikation wird durch die OSI-Protokolle geregelt.
CMISS  (Common Management Informarion  Service) st der allgemeine
Kommunikations-Dienst fir das System-Management und unterstiitzt das Manager-
Agent-Konzept. Der CMIS ist im common management information service definition
[1S095957 normiert worden und ist ein Anwendungs-Dienst auf der Anwendungs-
schicht. Die MIS-Benutzer diirfen auch andere Anwendungs-Dienste benutzen, wie file
i’ransfer, access and management (FTAM). Es ist nicht erforderlich, dal} die genannten
Anwendungen -auch - das’ Manager-Agent-Konzept trotz der Unterstiitzung der
MIS-Benutzer unterstiltzen.

“Die ~durch die  MIS-Benutzer zur Kommunikation verwendeten Management-
QOperationen und Meldungen werden unterstiitzt. Diese Unterstlitzung bezieht sich
“einerseits auf die- Ubertragung der Anforderungen zwischen den MIS-Benutzern, an-

3 siehe ,,2.5.5.1 A}lgemeiner Management-Informationsdienst® auf Seite 39




dererseits auf die Steverung des Zugriffs auf die verwalteten Objekte und die Verbreitung
von Meldungen nach auflen.

Die verschiedenen Management-Operationen sind im structure of management informa-
tion - Part 1. Management information model [1S0O10165-1] beschrieben, Die System-
Management-Dienste besitzen sowohl Dienstelemente?, die die Kommunikation in Ver-
bindung mit den Anforderungen fiir verschiedene Management-Operationen
ermdglichen, als auch Dienstelemente, die die Meldungsinformationen ibertragen.
Hierdurch wird der an der Grenze von verwalteten Objekten definierte Austausch spezi-
fiziert. Zusidtzliche Unterstlitzung fur die Identifikation der verwalteten Objekte mittels
Filterung und flir die Steuerung der Kommunikation werden durch die System-

Management-Dienste gehiefert.

Eine in das verwaltete System eintreffende Anforderung fiir Management-Operationen
kann nur unter Beriicksichtigung des Zugriff-Steuerungs-Mechanismus (access control
mechanismus) angenommen werden. Die Meldungen der verwalteten Objekte werden
durch einen Mechanismus nach bestimmten Kriterien gepriift und danach zur Kommu-
nikation nach auflen frei gegeben. Die Struktur des System-Managements wird definiert

durch

¢ den System-Management-Anwendungsprozel3 (SMAP) und
&  die System-Management-Anwendungsinstanz (SMAE).

Der System-Management-Anwendungsprozeld (systems management application process,
SMAP) kennzeichnet die speziellen Anwendungsprozesse, die die System-Management-
Mechanismen oder -Funktionen realisieren. Sie besitzen systemiibergreifende Informa-
tionen von Systemparametern und kénnen daher alle Aspekte des GS1-Sysiems bertlick-
sichtigen, die ein einzelnes System oder verschiedene Systeme betreffen [Robo90]. Die
das OSI-Netzwerkmanagement untersiiiizenden Managementi-Prozesse erhalien ihre
Steuerungsinformationen aus zwei Quellen. Die erste Quelle sind die Elemente, die als
verwaltende Agenten lokal den Management-Prozefl steuern. Die zweite Quelle sind die
entfernten Systeme, die dem Management-ProzeB die Steuerungsinformationen durch
SMAESs, (N}-Schicht-Management-Instanzen und (N)-Instanzen zur Verfigung stellen.
Die Management-Prozesse steuern die verwalteten Objekte direkt im eigenen System und
indirekt in anderen Systemen mittels Protokoli-Austausch durch SMAESs, (N)-Schicht-
Management-Instanzen und (N)-Instanzen. Die abstrakte Syntax und Semantik des
Steuerungsflusses innerhalb der OSI-Umgebung wird durch den OSI-Protokoll-Aus-
‘tausch definiert [1$010040].

Unierstiitzt ein reales (offenes) System (real (open) system) die Manager- oder Agent-
Rolle cines MIS-Benutzers, wird es verwaltendes System bzw. verwalictes System ge-
. nannt. Dabel soll unter einem realen offenen System ein System verstanden werden, das

sich in bezug auf die Kommunikation mit anderen realen Systemen nach OSI richtet.
.Ein reales (offenes) System kann gleichzeitig ein verwaltetes oder ein verwaltendes Sy-

stem sein und dadurch die Reahsierung des dezentralen Netzwerkmanagements ermog-
lichen. Man braucht dann nicht alle Dienste in allen Systemen realisieren, d.h. Dienst

e giehe w22 ~1S0/0SI-Referenzmodell* auf Seite 5
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X kann im System A implementiert sein und vom System B benutzt werden, und Dienst
Y kann entsprechend im System B implementiert sein und vom System A benutzt werden
(Abb. 10).

Ein MIS-Benutzer als Manager, auch Managing-ProzeB8 genannt, ist der Teil des
System-Management-Anwendungsprozesses, der die verwalteten Objekte anderer Sy-
steme des offenen Netzes verwaltet. Ein MIS-Benuizer als Agent, auch Agent-Prozef3
genannt, verwaltet im Auftrag eines Managing-Prozesses die lokal in semem System

vorhandenen Objekte.

Die OSI-Kommunikation, die die System-Management-Funktionen betrifft, wird durc
die System-Management-Anwendungsinstanz /sysiems managemeni application entity,
SMAE) realisiert. Jeder AnwendungsprozeB, der entsprechend dem Management-
Protokoll-Standard kommuniziert, benutzt eine SMAE.

Eine SMAE benstigt in einem offenen System eine ausreichende Unterstiitzung durch
die sieben Schichten, bevor sie ihre System-Management-Funktionalitdt den anderen
offenen Systemen zur Verfugung stellen kann. Fehlt die unterstiitzende Funktionalitét
fiir die SMAEs, so kann ein offenes System nur die Aktivitdten anbieten, die sich aus
den einzelnen, individuellen Funktionalitdten der (N)-Schichten innerhalb des offenen
Systems zusammensctzen. Dabei wird vorausgesetzt, dall die (N)-Schicht durch die
Schichten 1 bis (N-1) geniigend unterstiitzt wird. Steht weder System-Management noch
(N)-Schicht-Management zur Verfligung, so ist die grofite vom OSI-Netzwerkmanage-
ment angebotene Funktionalitdt, ein Satz von einzelnen individuellen Funktionalititen,
die die (N)-Schicht-Operation bereitstellt. Die Existenz einer SMAE ist nicht von der
Existenz der (N)-Schicht-Management-Insianzen auf irgendeiner Schicht abhédngig

[1SO7498-47.

Die System-Management-Protokolle auf der Anwendungsschicht regeln die
OSI-Kommunikation zwischen den unterschiedlichen System-Management-Instanzen.
Die System-Management-Kommunikation stellt die normale Methode zum Austausch
von Informationen dar. Diese Kommunikation findet zwischen den System-
Management-Anwendungsinstanzen statt. Da die System-Management-Protokolle auf
der Anwendungsschicht implementiert sind, brauchen sie die Unterstiitzung der Proto-
kolle der darunterliegenden Schichten. Realisiert ein System nicht alle sieben Schichten,
menge von Diensten (minimum communication capability) zum Betrieb eines System-
Managements ausgestattet werden [Rose89]. Die Anwendungsdienstelemente (ASEY
unterstiitzen das System-Management. Die System-Management-Anwendungsinstanz
(SMAE) setzt sich aus den folgenden Komponenten zusammen (Abb. 11}:

@

- 'SMASE (Systems Management Application Service Elementi},

6 'K-'-:CM_ISE ( Common Management Information Service Element),
e _' ~andere ASES, wie FTAM und TP,
@ *ACSE 7 Association Control Service Element),

%)

siehe ;,2.3 OSI-Netzwerkmanagement-Terminologie” auf Seite 12
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© ROSE (Remote Operations Service Element) und

e  SACF (Single Association Comtrol Function).

Anwendungs—Schicht

Abb. 11. OSI-Netzwerkmanagement und die Anwendungsschicht: Die Abbildung stellt die
Komponenten der SMAE dar, die zur Bereiistellung ihrer Funkiionalitit erforder-
lich sind. Eine SMAE mimmt die Dienste der darunterliegenden Schichtien in An-
spruch und kommuniziert mit den SMAFEs in anderen Systemen.

Das System-Management-Anwendungsdienstelement (SMASE) definiert die Semantik
und die abstrakte Syntax der das OSI-Netzwerkmanagement betreffenden Informa-
tionen, die in Management-Anwendung-Protokoll-Dateneinheiien 7 Management
Application Protocol Data Units, MAPDUs, iibertragen werden. Die vom OSI-Protokoll
realisierte  MAPDU stellt das abstrakte Konzept der zwischen Management-
Anwendungsinstanzen ausgetauschten Management-Operationen und Meldungen dar.
Fir jede definierte MAPDU wird auch die Anpassung zu den unterstiitzten Diensten
spezifiziert [IS0C10040]. Das SMASE beschreibt die spezifische Management-Informa-
‘tion, die zwischen den System-Management-Anwendungsinstanzen ausgetauscht werden
soll. Das SMASE stellt seinen Benutzern Dienste bereit, indem es selbst die Dienste der
" anderen ASEs benutzt. Die durch SMASE benutzten Kommunikationsdienste werden
durch CMISE, das ein spezielies Anwendungsdienstelement fir Management-Zwecke ist,
“oder "andere ‘ASEs, wie FTAM (File Transfer, Access and Management) oder TP
{ Transaciion Processing/, die jeweils in [1S08571] und [15010026-1] beschricben sind,
‘bereitgestelit. .Das CMISE spezifiziert seinerseits die Dienste und Prozeduren fiir die
'_Ub_ert_ragung_-von CMIP-Datenecinheiten (Common ‘Management Information -Protocol
- _._:"Daza -_Un_its, ‘CMIPDUs) und lLiefert ein Mittel, das den Austausch von Management-
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Informationen in Management-Operationen und -Meldungen allgemein implementiert.
Die anderen von SMASE benuizten ASEs koénnen auch zum Austausch von
Management-Informationen benutzt werden.

Das CMISE nimmt die Dienste von ROSE und ACSE in Anspruch, um eine Kommu-
nikation mit den unteren Schichten zu ermdglichen und ihre Dienste zu benutzen. Das
ACSE wird auch von der SACF verwendet, um dem SMAE die Management-
Verbindungs-Dienste zur Verflgung zu stellen. Die SMASE, CMISE und ROSE teilen
sich eine ecinzelne abstrakte Syntax, die im common management information protocol
[1809596] definiert ist.

Anwendungs-Kontext-Verhandlung Eine Verbindung in der System-Management-
Umgebung wird zwischen zwei System-Management-Anwendungs-Instanzen errichtet,
indem sie sich auf einen Anwendungs-Kontext (application contexr) einigen. Der
Anwendungs-Kontexi bestimimit das verteilte Management-Wissen (shared management
knowledge) fir diese Verbindung zusammen mit den zu benutzenden Anwendungs-
dienstelementen (ASEs). Im System-Management-Uberblick systems management
overview [[S0O10040] werden drei Anwendungs-Kontexte definiert:

i. '_D__er Manager-Anwendungs-K ontext (manager application context),
2. ':'d_er Agent-Anwendungs-Kontext (agent application context) und
3. der Manager-Agent-Anwendungs-Kontext (manager and agent application context).

Diese drei Anwendungs-Kontexte stehen flir eine Verbindung n eciner System-
Management-Umgebung zur Verfuigung. Die Zuordnung anderer Namen ist moglich,
wenn man die Benutzung eines anderen Satzes von ASEs voraussetizt [1S010040].

Bet jedem der im Sysiem-Management definierten Kontexte werden folgende Festle-
gungen getroffen:

1. . ‘Der Satz von ASEs ist bei den drei Anwendungs-Kontexten gleich und seizt sich aus
ACSE, ROSE, CMISE, SMASE zusammen.

2. Die Namen der Anwendungs-Kontexte haben die folgenden Objektbezeichner-Werte
- {object.identifier value):

o ® :'M_anage_r-Anwendungs-Kontext8

“{joint-iso-ccitt ms{9) smo(@) application-context{B) manager(0)};

8 Die in den geschweiften Klammern stehenden Ausdriicke beschreiben, wie die Objekte inner-
' __f;.-"_halb des OSI-MIB-Baums einzuordnen sind, d.h. wie der MIB-Baum zu durchqueren ist, um
. das betreffende Objekt zu finden. Die Werte in Klammem stellen die numerischen Werte der
~ Knoten dar, dic auf dem Weg zum betreffenden Objekt liegen. Die Syntax erlaubt die nur
- numerische, nur textliche oder gemischie Bezeichnung von Objekien, wie z.B. hier die ge-
..~ mischte Darstellung verwendet wurde, und deshalb der numerische Wert von joint-iso-ccitt(2)
" weggelassen worden ist (vgl. Abb. 27 auf Seite 76).

|




¢ - Agent-Anwendungs-Kontext

{joint-iso-ccitt ms(9) smo(6) application-context{B) agent(l)};

e Manager und Agent-Kontext

{joinz-iso-ccitt ms{8) smo(B) application-context(0) manager-agent(2)}.

Die Zuordnung der Rollen geschieht entsprechend dem Manager-Agent-Konzept.
Bei dem Manager-Anwendungs-Kontext und Agent-Anwendungs-Kontext ist der
Initiator der Manager bzw. der Agent und der Beantworter der Agent bzw. der

- Manager. Der Manager-Agent-Kontext erlaubt, dafl der Initiator und der Beant-

worter beide Rollen tbernehmen darf.

Die Verbindungs-Informations-Parameter (association information parameter,
[ 15086507, bestehen flir die drei genannten Anwendungs-Kontexte aus einer Folge

.von External-Daten (EXTERNAL daia, [IS09596], fir CMISE, gefolgt von

External-Daten fiir SMASE. Die flir SMASE gelieferten External-Daten sind vom
Daten-Typ FunctionalUnitPackage in ASN.1.

Die Regeln zur Errichtung einer Anwendungs-Verbindung durch den Anwendungs-
Kontext sind im [ISO10040] erldutert und werden weiter unten zusammengefalit (vgl.

Tab. 1).

]

@

Wenn der Initiator der Verbindung den Manager- bzw. Agent-Anwendungs-Kontext
spezifiziert, mu3 der Beantworter mit demselben Anwendungs-Kontext antworten
oder die Errichtung der Verbindung zuriickweisen. Im Falle der erfolgreichen Er-
richtung der Verbindung soll der Initiator die Manager- bzw. Agent-Rolle und der
Beantworter die Agent- bzw. Manager-Rolle fir alle auf der Verbindung stattfin-

denden Wechselwirkungen ibernehmen.

Wenn der Initiator den Manager-Agent-Anwendungs-Kontext spezifiziert, muf} der
Beantworter mit einem der folgenden Kontexte antworten oder die Errichtung der
Verbindung ablehnen:

1. Manager-Agent-Anwendungs-Kontext,
2. Manager-Anwendungs-Kontext oder

3. Agent-Anwendungs-Kontext.

Wenn die Verbindung erfolgreich errichtet wird, und der Beantworter mit Mana-

- ger-Agent-Anwendungs-Kontext antwortet, kénnen die Rollen nach jeder auf der
- Verbindung stattfindenden Wechselwirkung ausgetauscht werden. Der Aufrufer der

_: : - Wechselwirkung entscheidet iber die Zuordnung der Rollen. Antwortet der Beant-
“worter nach der erfolgreichen Errichtung der Verbindung mit Manager- bzw.

“Agent-Anwendungs-Kontext, so soll der Initiator die Rolle des Managers bzw.
..-.Agents und der Beantworter die Rolle des Agents bzw. Managers fir alle auf der
: '---Verbmdung stattfindenden Wechselwirkungen iibernehmen. RIRERIORE

. Funktionseinheit-Verhandlung Die verhandelnden CMISE-Funktionseinheiten -gehor-
. chen den In [IS09596] definierten Verhandlungsregeln. Die Verhandlung der System-
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Management-Funktionseinheiten (systems management funcrional units, SMFUs) ist
optional. Wenn aber die SMFUs spezifiziert werden, ist die Verbindung auf die zugelas-
senen Funktionseinheiten begrenzt. Der Beantworter kann aufgrund der vorgeschla-
genen Funktionseinheiten die Verbindung annehmen, ablehnen oder tiber sie verhandeln.

Wenn der Initiator der Verbindung bei der Anforderung SMFEU vorschldgt, hat der Be-
antworter die Verantwortung, die spezifische Funktionalitdt zu bestimmen. Dies bedeu-
tet, wenn nur Meldungen durch den Beantworter vorgeschlagen werden, werden die
Ereignis-Berichte die einzigen akzeptablen Wechselwirkungen der Verbindung sein.

Werden aber keine SMFUs vorgeschlagen, bedeutet es flir die Verbindung, dall keine
spezifische Funktionalitdts-Begrenzung vorliegt. Hierdurch besitzt der Beantworter
einen groBen Spielraum, der sich von einem begrenzten Satz von SMFUs bis zu einem
unbegrenzten Satz von Funktionalitdt erstreckt. Die uneingeschrinkte Funktionalitdt
wird erreicht, wenn in der Antwort von A-ASSOCIATE keine SMASEUserData, ein
Funktionseinheit-Paket mit Spezifikationen iiber die Verbindung, zuriickgeschickt wird.
Es muB} aber beriicksichtigt werden, dafl die Wechselwirkungen auf der Verbindung in-
nerhalb der definierten Grenzen ablaufen sollen, die durch CMIS-Funktionseinheiten
und durch den im Anwendungs-Kontext-Namen spezifizierten Anwendungs-Kontext

festgelegt sind.

Wenn keine spezifischen SMFUs verhandelt worden sind, d.h. SMASEUserData nicht
existieren (UserInfo abwesend), kann jede belicbige Wechselwirkung gewidhlt werden.
Wird die gewiinschte Wechselwirkung durch die beiden Management-Systeme nicht
unterstiitzt, fihrt dies zu einem Fehler. Sind aber spezifische SMFUs verhandelt worden
(UserInfo anwesend), fithrt jede gewlinschte Wechselwirkung auBBerhalb der Grenzen der
ausgehandelten SMFUs zu einem Fehler. Die Management-Systeme sind dafiir verant-
wortlich, da} die fur jede Verbindung festgelegten Anforderungen und Begrenzungen
eingehalten werden.

Management-Wissen Das Management-Wissen (managemenr knowledge) flir die
System-Management-Kommunikation umfaft:

s  Das Protokoll-Wissen, wie z.B. den Anwendungs-Kontext,
e das Funktion-Wissen, wie z.B. die Funktionen und Funktionseinheiten,

¢ das Wissen Uber verwaltete Objekte, wie z.B. die Klassen, Instanzen und Identifika-
‘tion von verwalteten Objekten und ihre Attribute und

e . die Begrenzungen auf die unterstiitzten Funktionen und die Beziehung zwischen

- Funktionen und verwalteten Objekten. Um beispielsweise den spezifischen Funktio-

- nen Unterstlitzung zu liefern, ist die Existenz von fur sie wichtigen verwalteten Ob-
“jekten erforderlich.

Die Existenz des verteilten Management-Wissens ist im Vorhandensein der verteilten
Management-Anwendungen begriindet. Das verteilte Management-Wissen zwischen
zwei offenen Systeme ist von der Rolle der End-Systeme abhédngig, da die verbundenen
- offenen Systeme unterschiedliche verwaltcte Objekie beinhalten kdnnen und dadurch die

"5-'jewei1ige $Sicht -des-End-Systems bestimmen. Es besteht die Notwendigkeit, verteiltes
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Management-Wissen zwischen zwei Systemen, die Management-Informationen aus-
tauschen, zu errichten und zu modifizieren.

Initiator
Manager-AK. Agent-AK. Maﬂaieg{-Agem-
Die méglichen Fille ,
Userinfo| Userlnfo| Userlnfo| Userlnfo| Userlnfo| Userlnfo
anwe- abwe- anwe- abwe- anwe- abwe-
send 1 send send 2) send send 3) <end
Userinfo . :
Manager- | anwesend® Vv UE A A \A% UE
AK. 7
a{éi?;i?i% UE UE A A UE UE
5 UserInfo ]
g Agent- | anwesend®) A A Vv UE \a% UE
2 AK. T
LB Userlnfo A A UE UE . -
-8 abwesend
= ——
Userlnf; —
Manager- anfxef;sen(éé) A A A A vV UE
Agent- e
AR ab\sa?érsencc)i A A A A UE UE
Anmerkung:

) Nur ManagerRoleFunctional Units sind erlaubt.

2) Nur AgentRoleFunctionalUnits sind erlaubt.

3) ManagerRoleFunctional Units, AgentRoleFunctionalUnits, oder beide diirfen anwesend sein.
4) Agent kann nur mit AgentRoleFunctionalUnits, die eine Untermenge der ManagerRole-
FunctionalUnits des Initiators sind, antworien.

°) Manager kann nur mit ManagerRoleFunctionalUnits, die eine Untermenge der AgentRole-
FunctionalUnits des Initiators sind, antworten.

6) Antworten mit ManagerR ole Functional Units als Untermenge der AgentRoleFunctional Units
des Initiators, und mit AgentRoleFunctionalUnits als Untermenge der ManagerRoleFunc-
tionalUnits des Initiators.

Tab. 1. Verhandiungsregein der Funktionseinheiten: Die in Tabelle verwendeten Abkiir-
_.zungen haben die folgenden Bedeutungen:

e Userlnfo: stelit die Spezifikationen fiir eine Verbindung beziiglich der optionalen
System-Management-Funktionseinheiten dar.

'@ VV: Verhandelte Verbindung; der Kontext erlaubt keine Operationen und Mel-
- dungen auBerhalb des ausgehandelten Kontextes. Dies ist durch die gesetzten
Bits in UserInfo des Beantworters erkennbar. Das heiBt, da3 der Beantworter
die geseizten Bits micht 4ndemn oder zusitzliche Funktionseinheifen oder

Funktionseinheit-Pakete vorschiagen wird.

¢ ' UE: Undefinierte Einschrankungen; der Kontext definiert oder beschrankt wih-

rend dieser Verbindung keine Meldungen oder Operationen. Andere mogliche

Einschrinkungen von Meldungen und Operationen sind nicht Gegenstand dieses
~Standards.

¢+ @ A:r Abbruch; tritt diese Bedingung auf, so kann der Initiator die Verbindung ab-
- -brechen. .

Die Errichtung des Management-Wissens ist méglich, bevor irgendwelche K ommunika-

_-tion statifindet, also wihrend des V erbindungsaufbaus und wihrend des Betriebs nach
- dem- Verbindungsaufbau. Nachdem eine Verbindung zum Zweck des System-

2 OSI-Netzwerkmanagement 35

Al




Managements aufgebaut worden ist, darf ein Mechanismus zur Modifikation des
Management-Wissens benutzt werden. Abhingig von den Anforderungen der Funktio-
nen konnen verschiedene Kommunikations-Dienste angeboten werden, wie File-
orientierte Management-Operationen oder einfaches Anfrage/Antwort-Protokoll.

2.5.1.5 QOrganisations-Aspekte

Die Organisations-Aspekte dieses Modells beschreiben dic Aspekte, die das
OSI-Netzwerkmanagement als ein verteiltes Management reprdsentieren. Das
Manager-Agent-Konzept, das bei den Kommunikations-Aspekten beschrieben wurde, 1st
ein Beispiel, das den verteilten Charakter des OSI-Netzwerkmanagements verdeutlicht
und der Organisations-Strategie des OSI-Netzwerkmanagements zuzuordnen ist. Um
das Ziel des Netzwerkmanagements, die effektive Verwaltung der verwalteten Objekte,
zu erreichen, wird durch OS] das Konzept der Management-Bereiche (management
domains) eingefihrt, Unter einem Management-Bereich versteht man einen Satz von
Ressourcen zur Erfiillung bestimmter Organisations-Forderungen. Diese Ressourcen
werden fir die System-Management-Zwecke durch verwaltete Objekte dargestellt. Ein
Management-Bereich besitzt einen Namen zur eindeutigen Identifikation des Bereiches,
identifiziert die den Bereich reprisentierenden verwalteten Objekte und stellt die Bezie-
hungen zwischen den Bereichen fest. Die OSI-Netzwerkmanagement-Umgebung kann
fir die Funktionszwecke, wie z.B. fir das Sicherheit-, Abrechnung- oder Fehler-
Management in Bereiche eingeteilt werden. Die Einteilung der OSI-Netzwerkmanage-
ment-Umgebung kann auch geographische, technologische oder organisatorische Grin-
de haben. Dieses Konzept erfullt die Forderungen nach temporérer Zuordnung und
Modifizierung der Rollen der Manager und Agents innerhalb eines Bereiches, und auch
die Ausiibung der Steuerung in einer konsistenten Art.

Zusitzlich zu den Organisations-Forderungen existieren die Verwaltungs-Forderungen,
wie die FErmrichtung und Aufrechterhaltung der jeweiligen Autoritdten jedes
Management-Bereiches, die Organisation der Uberlappung der Bereiche oder die Uber-
wachung der Ubertragung von Steuerungsinformationen fiir die Ressourcen zwischen
den Management-Bereichen. Diese Forderungen werden durch die Definition eines spe-
ziellen Management-Bereiches erfiillt. Dieser Management-Bereich wird Management-
Verwaltungs-Bereich (Management administrative domain) genannt. Unter einem
Management-Verwaltungs-Bereich wird ein Management-Bereich verstanden, dessen
verwaltete Objekte unter der Verantwortung nur einer Verwaltungsautoritdt stehen. Das
Konzept der Management-Bereiche ist nicht Gegenstand der Standardisierung, obwohl

die Wechselwirkung zwischen den Bereichen der Normung unterworfen sein kann.

2.5.2 : (N)-Schicht-Management
Das {N)-Schicht-Management (/N J-layer management) liefert Mechanismen zur Uber-
wachung, Steuerung und Koordination von verwalteten Objekten, die in Verbindung
mit den Kommunikationsaktivititen innerhalb der (N)-Schicht stehen, also den verwal-
teten (N)-Schichi-Objekten [1S07498-4]. Hierzu werden die (N)-Schichi-Protokolie
verwendet, die-durch die darunterliegenden Protokolle unterstiitzt werden. Sie kdnnen
_“keine ‘Kommunikations-Fahigkeiten bereitstellen, die die dartiberliegenden Schichten
‘anbieten. Die innerhalb der (N)-Schicht-Protokolle tibertragenen Informationen Kénnen




nur zwischen den (N)-Schicht-Partner-Instanzen und iiber die (N}-Subsysteme, in denen
die Instanzen lokalisiert sind, ausgetauscht werden. Die (IN)-Schicht-Protokolle sollen
verwendet werden, wenn die Benutzung der System-Management-Protokolle unange-
messen ist, oder die System-Management-Protokolle nicht erreichbar sind.

Die (N)-Schicht-Management-Protokolle Hefern Funktionen, wie z.B. die Kommunika-
tion der Parameterwerte beim Betrieb der verwalteten (IN)-Schicht-Objekte, die Priifung
der durch die (N-1)-Schicht gelieferten Funktionalitit, die Ubertragung von Fehler-
Informationen und die Beschreibung und Diagnose der Fehler, die mit dem Betnieb der
(N)-Schicht verbunden sind. Jedes (IN)-Schicht-Management-Protokoll ist von den an-
deren Schicht-Protokollen unabhingig. Das im Rahmen der Transportschicht definierie
network connection management subprotoco! [ISO8073AD1] ist ein Beispiel flir ein (N)-
Schicht-Protokoll.

Das (N)-Schicht-Management befal3t sich nicht nur mit einer einzelnen Instanz, sondern
mit allen Instanzen der Kommunikation auf der (N)-Schicht. Im Gegensatz zum
System-Management hat das (N)-Schicht-Management begrenzten Wirkungs- und
Giiltigkeits-Bereich, der sich nur auf die (N)-Schicht bezieht. Die {N}-Schicht darf durch
die Benutzung der Protokolle des System-Managements oder durch die Benutzung der
Protokolle des (N)-Schicht-Managements iiberwacht werden. Die Semantik der (N)-
Schicht-Management-{nformationen und -Operationen miissen mit soichen von
System-Management konsistent bleiben. Das Verdndern der die (N)-Schicht betref-
fenden Parameter ist ein Beispiel zur Verdeutlichung dieses Giultigkeitsbereiches.
SchlieBlich ist ein verwaltetes (N)-Schicht-Objekt ein verwaltetes Objekt, das fiir eine
individuelle Schicht spezifisch ist.

2.5.3 (N)-Schicht-Operation

Die (N)-Schicht-Operation ((N)-layer operation) stellt Mechanismen bereit, die der
Uberwachung und Steuerung einer einzelnen Instanz wéhrend der Kommunikation die-
nen. Zur Kommunikation werden die normalen (N}-Protokolle verwendet. Die durch
{(N)-Protokolle tbertragenen Informationen missen sich von den fiir andere Zwecke
Ubertragenen Informationen unterscheiden. Hierfiir sind die (N)-Protokolle zusténdig.
Die durch diese Protokolle ibertragenen Management-Informationen sind unter an-

Aemam
wivill

e Parameter, welche beim Verbindungsaufbau die aktuelle Verbindung kennzeichnen
(wie die FluBkontrol-Fenstergréfie der Vermittlungsschicht beim X.25-PLP oder die
" Auswahl eines-Kontextes fir die Darstellungsschicht),

e - Parameter, welche beim Verbindungsabbau Informationen iiber die frei gewordenen
* Instanzen beinhaiten,

¢ Parameter, welche die Umgebung modifizieren kénnen, in der diese Instanz der
-+ Kommunikation operiert,

. Informationen iber Fehlerursachen (z.B. Ursache- und Diagnose-Kodes in
. X.25-PLP RESET-Paketen) und

' -é_' '-'Abrechnungs_-lnformation iber eine aktive Verbindung etc. [Rose89, IS0O7498-4].
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Die (N)-Schicht-Management-Instanzen und (N)-Instanzen operieren auf verwalteten
Obijekten unabhingig voneinander. Die (N)-Schicht-Protokolle und die (N)-Protokolle
unterscheiden sich durch die Benutzung von (N-1)-Schicht-Adressierungsmechanismen
oder die Unterscheidungsmechanismen innerhalb der {IN}-Schicht.

N T T T T

Sﬁ‘zt@m-ﬁanagemmtnsmmtmue

P L=
System-Management-
énwendungginstaag
{M}

. Darstellungsschicht

Sitzungsechicht

Transportechicht

Vermittlungsschicht

Sicherungeschickt -

Bitubertragungsschicht

[[li+-. sehicht-Management—Sehnittstelle (LAI)

Abb. 12. OSI-Netzwerkmanagerent- Architektur: Die OS] behandelt die Managementauf-
_gabe durch eine auf der siebten Schicht angesiedelte Anwendung. Der SMAP er-
. bringt die erforderlichen Funktionen im Rahmen des Manager-Agent-Konzepts,
_ wihrend die SMAE fiir die Kommunikation zusténdig ist. Jede Schicht benutzt die
Schicht-Management-Instanz (laper management entity, LME), um Zugriff auf die
Ansammlung von Management-Informationen, Management Information Base
(MIRB), zu haben.

—

2.5.4  Management-Informationsbasis

Die verwalteten Objekte innerhalb eines offenen Systems bilden zusammen mit ithren
Attributen die Management-Informationsbasis (Management Information Base, MIB)
des Systems, wobei nur die verwalteten Objekte innerhalb der OSI-Umgebung der Stan-
dardisierung unterworfen sind. Die MIB ist rein konzeptionell ein Ort zur Aufbewahrung
von Informationen itber das Netz und sollte nicht mit einer Datenbank gleichgesetzt
werden [Rose89]. Sie beinhaltet dic Informationen, die durch OSI-Netzwerkmanage-

ment-Protokolle {ibertragen und beeinfluflt werden durfen. Die in der MIB vorhandenen
Informationen stammen erstens von den lokalen Agenten und zweitens aus den ent-
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fernten offenen Sysiemen. Sie werden durch System-Management-Protokoile, {N)-

= ‘Schicht-Protokolle und (N)-Protokolle bereitgestell.




Nur die abstrakte Syntax und Semantik der in einer MIB vorhandenen Management-
Informationen, d.h. die logische Struktur der Informationen werden normiert, da sie fiir
die Definition der Management-Protokolle festgelegt sein miissen. Die MIB unterliegt
keiner Emschrinkung beziiglich der Form der physikalischen Speicherung und der in der
MIB verwendeten Datenstrukturen (logische Speicherung). Es existiert keine Festlegung
beziigich der Vorverarbeitung der Daten in der MIB. Die System-Management-,
Schicht-Management- und Schicht-Instanzen k6nnen gemeinsam die MIB benutzen und
modifizieren. Zur Modifizierung werden Management-Protokolle verwendet. Die vom
System-Management bereitgestellien Dienste werden in Anspruch genommen, wenn
Prozesse der Anwendungsschicht auf die MIB zugreifen (vgl. Abb. 12).

2.5.5 Dienst und Protokoll im OSi-Netzwerkmanagement

Der allgemeine Management-Informationsdienst [ Contmon Management Information
Service, CMIS) und das allgemeine Management-Informationsprotokoll /Common Ma-
nagement Information Protocol, CMIP) sind im Rahmen des OSI-Netzwerkmanage-
ments definiert worden, um dem System-Management Dienste und Protokoll zur Verfu-
gung zu stellen. Sie dienen der Ubertragung von [SITI917:

Operationen auf die verwalteten Objekte,
Meldungen von den verwalteten Objekten,
Ergebnissen von den Operationen,
Ergebnissen von den Meldungen und
Fehlern.

e @ @ 8 ©

2.5.5.1  Allgemeiner Management- Informationsdienst

Der CMIS ist in der Allgemeinen Management-Informationsdienst-Definition / Common
Management Information Service Definition) [1809595] definiert worden. Die Definition
umfafit einen Satz von DDienstelementen und ihren Parametern, wie auch die Definition
der notwendigen Informationen fir die Beschreibung der Semantik jedes Dienstelements.
Ein Anwendungsproze benutzt die Management-Informationsdienste, um Informa-
tionen und Befehle zum Zweck des Sysiem-Managements austauschen zu kénnen.

Fiir die Steuerung der Anwendungsverbindungen werden die Dienste benutzt, die in der
Dienstdefinition fiir Verbindungs-Steuerungsdienstelement (service definition for the
association control service elemenr) [1508649] beschrieben sind, d.h. der CMIS definiert
keine speziellen Dienste zur Errichtung und Freigabe einer Verbindung. Die Verbin-
dungsdienste werden durch ACSE zur Verfigung gestellt und zur Verhandlung tiber die
Funkuonseinheiten und Protokollversionen verwendet:

e Der A-ASSOCIATE-Dienst wird benutzt, um eine Management-Verbindung zu er-
 richten. Dieser Dienst wird im Bestitigti-Modus ! confirmed) angewendet und besitzt
~die Parameter, diec den Anwendungs-Kontext, die Darstellungs- und die Sitzungs-

- Forderungen kennzeichnen.

o Der A-RELEASE Dienst ist flir die normale Beendigung einer Verbindung vorgese-
. hen, wobei der Verlust von Informationen vermieden wird. Dieser Dienst wird im

R Bestatigt-Modus angefordert.
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e Der A-ABORT-Dienst sorgt fiir die abrupte Unterbrechung der Verbindung durch
ACSE-Dienstanbieter, wobei Informationen verloren gehen kénnen. Dieser Dienst
wird im Unbestdtigt-Modus (ron-confirmed; benutzt.

Zur Informationsiibertragung sind zwe: Diensttypen, der Management-Meldungsdienst
(management notification service) und der Management-Operationsdienst (management
operation service,, definiert worden. Die Dienste werden durch common management
information service element (CMISE), ein spezielles Anwendungsdienstelement (ASE),

zur Verfligung gestellt.

Der Management-Meldungsdienst liefert einen allgemeinen Dienst, der zur Ubertragung
der Management-Informationen flir die Meldungen, benutzt werden kann [SITJ917:

e Der M-EVENT-REPORT-Dienst wird durch den CMISE-Dienstbenutzer aufge-
rufen, um den Partner-CMISE-Dienstbenutzer Giber das Aufireten eines Ereignisses
bei einem verwalteten Objekt zu benachrichtigen. Sind dem CMISE-Dienstbenutzer
Informationen iiber das Ereignis bekannt, so werden diese Informationen dem
Aufforderung-Dienstelement fur M-EVENT-REPORT als Argumente beigefiigt.
Die iberiragenen Informationen sind unter anderem die Objektklassen, die
Ereignistvpen und die optionalen, ereignisspezifischen Informationen. Die Mel-
dungsspezifikationen eines verwalteten Objekts definieren die Bedeutung der durch
diesen Dienst ibertragenen Informationen. Dieser Dienst kann im Bestdtigt- oder
Unbestétigt-Modus angefordert werden. Eine Antwort wird erwartet, wenn die be-
stdtigte Form des Dienstes benutzt wird.

Der Management-Operationsdienst umfafit allgemeine Dienste, die zur Ubertragung der
Management-Informationen fir die Operationen benutzt werden. Die folgenden Dienste
werden durch einen CMISE-Dienstbenuizer aufgerufen, um den Partner-CMISE-
Dienstbenutzer aufzufordern, die jeweilige Aufgabe zu erbringen. Der Partner-CMISE-
Dienstbenutzer uberpriift das empfangene Hinweis-Dienstelement nach bestimmten Pa-
rametern. Ist die Richtigkeit der Semantik der Parameter gewihrleistet, so wird in der
Regel die Aufgabe erbracht.

¢ Der M-GET-Dienst ist fiir die Gewinnung der Management-informationen vorge-
_sehen. Dabet werden solche Informationen geholt, wie ein oder mehrere
- Attributwerte von einem oder mehreren verwalteten Objekten.

e '_Der M-SET-Dienst wird zur Modifikation der Eigenschaften eines verwalteten Ob-
*jekts benutzt. Dieser Dienst ermoglicht, einen oder mehrere Attribut-Werte eines
.- oder mehrerer verwalteten Objekte zu dndern.

e “Der M-ACTION-Dienst ist zur Ausfihrung verschiedener Aktionen auf verwalteten
. _3"_50bjckten vorgesehen. Dieser Dienst ibertrigt unter anderem den Aktionstyp und
“die optionalen aktionsspezifischen Informationen. Die Bedeutung der durch diesen
Dienst ibertragenen Informationen ist von den Aktionsspezifikationen der verwal-
“teten Objekte abhidngig.

_ o ::-_D_e_r M{DELETE-'Dienst ermdglicht das Entfernen einer verwalteten Objekt-Instanz.

B




® Der M-CREATE-Dienst bewirkt die Schaffung der Darstellung einer verwalteten
Objekt-Instanz zusammen mit den dazugehorigen Werten der Management-

Information.

e  Der M-CANCEL-GET-Dienst wird benutzt, um einen vorher angeforderten
M-GET-Dienst abzusetzen.

Die Informationen Gber den Dienst-Modus, bestdtigt oder unbestétigt (confirmed or
non-confirmed,;, sind in der Tab, 2 dargestellt. AuBerdem wird verdeutlicht, durch wel-
che Dienste die in der Struktur von Management-Information (Structure of Management
Information, SMI) {18010165] definierten Operationen modeiliert werden.

Bienst Tvp SMI-Gperation
M-CANCEL-GET bestatigt -
M-EVENT-REPORT bestitigt/unbestitigt -

M-GET bestitigt Get attribute vahlue

Replace atiribute value

M-SET bestitigt/unbestétigt Set 1o-default value

Remove member

M-ACTION bestatigt/unbestatigt Action
M-CREATE bestitigt Create
M-DELETE bestatigt Delete

Tab. 2. "Die CMISE-Dienste: Die CMISE-Dienste werden durch CMISE-Dienstbenutzer
aufgerufen, damit der Partner-CMISE-Dienstbenuizer den jeweiligen Dienst erbringt.
Der Modus-Typ ist fir jeden Dienst angegeben. Ist ein Dienst im Bestétigi-Modus
angefordert, so wird auf eine Antwort gewartet. Die CMISE-Dienste modellieren die

in SMI definierten Operationen.

Die CMIS-Dienste basieren auf der emfachen Anfrage/Antwort-Methode. Die anderen
charaktenstischen Eigenschafien vom CMIS werden im folgenden beschrieben, wie Be-
reichsbestimmung (scoping) und Filterung (filtering), Synchronisation (syrnchroniza-
tion;, verbundene Antworten (linked replies) und die Funktionseinheiten. Es ist zu be-
riicksichtigen, -dafl die Operationsdienste M-GET, M-SET, M-ACTION und
M-DELETE die Fihigkeit besitzen, die CMIS-Eigenschaften Bereichsbestimmung,
Filterung, Synchronisation und verbundene Antworten zu benutzen.

Die -Namen der verwalteten Objektinstanzen werden hierarchisch in  einem
Management-Informationsbaum festgehalten. Die Management-Informationen kénnen
als eine Ansammlung von verwalteten Objekten betrachtet werden, weiche Attribute
besitzen und Ereignisse (evenrs) und ‘Aktionen (acrions). definiert haben, Um auf den
Objekten Operationen auszufiihren, miissen sie zuerst ausgewihit werden. Der Aus-
~wahlvorgang der verwalteten Objekte innerhalb eines Enthaltungs-Baumes kann in zwei
Phasen, Bereichsbestimmung und Filterung, verlaufen.

Unter Bereichsbesiimmung [scoping) versieht man die [dentifikation der verwalieten
Objekte relativ zu einem verwalteten Basisobjekt, aus denen dann durch Filterung Ob-
PR a4 s

jekte ausgewdhlt werden kénnen. Die bei der Bereichsbestimmung identifizierten ver-

- walteten Objekte kdnnen, bei einem Unterbaum eines Enthaltungsbaumes mit dem ver-

2 OSI-Netzwerkmanagement 41




walteten Basisobjekt als Wurzel des Unterbaumes, die folgenden Elemente des Baumes,
wie in der Abb. 13 dargestellt, spezifizieren:

e nur das verwaltete Basisobjekt,
¢ nur die n-te Stufe des Baumes,

e das verwaltete Basisobjekt mit allen Elementen des Unterbaumes einschliefflich der
n-ten Stufe und

e den gesamten Unterbaum.

Unter Filterung (filtering) ist die Auswahl der verwalteten Objekte nach bestimmten
Kriterien aus den Objekten, die schon durch Bereichsbestimmung ausgewdhlt worden
sind, zu verstehen. Unter den Kriterien, die die Filterung erméglichen, wird die Priifung
der Attributwerte der verwalteten Objekie verstanden, wie z.B. die Priifung nach dem
Vorhandensein und dem Vergleich der Attribute. Diese Priifungen kénnen auch kom-
plexer werden, indem sie durch die logischen Operatoren kombiniert werden.

Unter Synchronisation (synchronization) versieht man die Ausiibung von Operationen
auf viclfachen Objekten, dic schon durch Bereichsbestimmung oder Filterung ausgewéhit
worden sind. Der Synchronisationsparameter erlaubt dem CMIS-Dienstbenutzer, die
Art der Synchronisation der Operationen Uber die verwalteten Objektinstanzen zu be-
stimmen. Der Parameter kann die zwei Synchronisationstypen, unteilbar (aromic) oder
teilbar (best effort), kennzeichnen [I1S09595]. Die unteilbare Synchronisation spezifi-
ziert die Synchronisation derart, dal} alle oder keine verwalteten Objekte einer Operation
unterworfen werden. Im Gegensatz dazu bezeichnet die teilbare Synchronisation eine
Synchronisationsart, die eine erreichbare Teilmenge der verwalteten Objekte beriick-
sichtigt. Der CMIS stellt keinen Parameter zur synchromisierten Behandlung der
Attribute eines verwalteten Objekis zur Verfiigung. Ein solcher Parameter soll als Teil
des Verhaltens eines verwalteten Objekts definiert werden.

Unter verbundenen Antworten (linked replies) versteht man die vielfachen Antworten, die
zu einer einzelnen Operationsanforderung bereitgestellt werden. Diese Eigenschaft kann
nur dann verwendet werden, wenn die Bereichsbestimmung oder die Fiiterung schon
benutzt worden ist. Die verbundenen GET-Antworten kénnen durch CANCEL-GET
abrupt beendet werden. Eine einzelne Management-Operation kann vielfache Ant-
worten ausldsen, wenn der aufrufende CMISE-Dienstbenutzer vielfache verwaltete Ob-
jekte auswihlt, oder der angeforderte M-ACTION-Dienst fiir ein einzelnes verwaltetes

Objekt eine Aktion ausfiihrt, die nach ihrer Definition mit vielfachen Antworten reagiert. -

Unter den Funktionseinheiten (functional units) sind die allgemeinen Dienste zu verste-
hen, die die Identifikation der Systemfdhigkeiten beim Verbindungsaufbau erlauben. Die
Kernfunktionseinheit (kernel functional unitj definiert den minimalen Funktionensatz

vom CMIP und beinhaltet alle. -CMI_SE—Dien_SI_:e-_ in der Tab. 2. aufler dem:

M-CANCEL-GET.

a2
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Abb. 13. Bereichsbestimmung und Filterung: Bei der Bereichsbestimmung werden die Ele-
mente beziiglich eines verwalteten Basisobjekts ausgewihlt. Die Auswahlmig-
lichkeiten sind in der Abbildung durch verschiedene Linien-Typen veranschaulicht.
Die Filterung erlaubt die Identifikation der Cbjekte nach bestimmiten Kriterien aus

"den schon durch Bereichsbestimmung ausgewéhiten verwalteten Objekten.

Die zusidtzlichen Funktionseinheiten erlauben den Diensten in der Kernfunktionseinheit
bestimmte Parameter zu benutzen [1SG9595]:

- Vielfachobjektauswahl-Funktionseinheit (multiple object selection functional unit)
“stellt den Diensten in der Kernfunktionseinheit den Bereichsbestimmungs- und
Synchronisationsparameter zur Verfligung. Diese. Parameter sind im M-EVENT-

N REPORT und M-CREATE mnicht vorhanden.

Filter-Funktionseinheit (filter functional unit) macht den Diensten in der Kernfunk-

tionseinheit den Filterparameter verflighar. Die Dienste M-EVENT-REPORT 'un__d .

: ~M-CREATE besitzen keinen Filterparameter.

. Vielfachantwort-Funktionseinheit (multiple reply funcrional unit) ermdglicht der
‘Kernfunktionseinheit, den Parameter Verbundene Idenufikation (linked

identification) zu benutzen. Der Parameter Verbundene Identifikation ist nicht in

den M-EVENT-REPORT und M-CREATE Diensten vorhanden.
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e Zusatzdienst-Funktionseinheit /exrended service functional unit) stellt zusatzlich zum
P-DATA-Dienst andere Darstellungsschichtdienste bereit.

e Aufhebungs-Get-Funktionseinheit erlaubt die Benutzung des M-CANCEL-GET-
Dienstes.

2.5.5.2 Aligemeines Management- Informationsprotokell

Das CMIP ist in der Allgemeinen Management-Informationsprotokoll-Spezifikation
Common Management Information Protocol Specification [I1S09596] defintert worden.
Das Protokoll dient den Anwendungsschichtinstanzen zum Austausch von
Management-Informationen. Dieses Protokoll spezifiziert die Protokollelemente, die fir
die Bereitstellung der in [1S09595] beschriebenen Operations- und Meldungsdienste
benutzt werden kénnen. Die vom CMIP unterstiitzten Dienste sind in der Tab. 2 auf
Seite 41 dargestellt. Die dem CMIP zugrundeliegenden Dienste sind unter anderem die
in [180G9072-1] definierten ROSE-Dienste:

® RO-INVOKE: Dieser Dienst ermoglicht, daB eine aufrufende Anwendungsinstanz
die Durchfiihrung einer Operation auffordert, die dann von einer ausfihrenden An-
wendungsinstanz erbracht wird.

¢ RO-RESULT: Eine ausfihrende Anwendungsinstanz benutzt diesen Dienst, um die
positive Antwort emer erfolgreich ausgefithrten Operation der aufrufenden Anwen-
dungsinstanz mitzuteilen.

e RO-ERROR: Durch diesen Dienst hat eine ausfiihrende Anwendungsinstanz die
Mogiichkeit, die Antwort auf etne nicht erfolgreich ausgefiihrte Operation der auf-
rufenden Anwendungsinstanz mitzuteilen.

¢ RO-REJECT-U: Eine Anwendungsinstanz ist durch diesen Dienst in der Lage, eine
Aufforderung oder die Antwort einer anderen Anwendungsinstanz zuriickzuweisen,
wenn der ROSE-Benutzer ein Problem entdeckt hat. Unter einem ROSE-Benutzer
versteht man e¢ine anwendungsspezifische Funktion, die die Abbildung der OPE-
. RATION- und ERROR-Macros der RO-Notation auf ROSE erméglicht. Die
RO-Notation ist die Notation, die fur die Spezifikation der Fernoperationen benutzt
wird [I§09072-1, 150%9072-2].

Die oben genannten ROSE-Dienste werden im Unbestitigi-Modus aufgefordert. Das
ROSE benutzt seinerseits den Darstellungsdienst, der im [ISC8822] definiert ist. Der
Darstellungsdienst stellt die Hilfsmittel zur Definition des Darstellungskontextes bereit.
‘Der Darstellungskontext stellt die Forderungen seiner Benutzer nach Informationsiiber-
tragung fest. Ist die Zusatzdienst-Funktionseinheit® erfolgreich ausgehandelt worden, so
 konnen ROSE-APDUs zusitzlich zum P-DATA-Dienst den anderen Darstellungs-
schichtdiensten angepal3t werden, d.h. andere Darstellungsschichtdienste siehen {iber die
Zusatzdienst-Funktionseinheit zur Verfligung. Aufgrund der Abhingigkeit des CMIP

vom ROSE besitzt CMIP keme Zustandstabeﬂen Erexgmshsten Vorhersage- und

| '_Akuons Tabellen [Blac91]

g siche ,,2.5.5.1" ‘Allgemeiner Management-Informationsdienst” auf Seite 39




Das CMIP setzt auch die Verwendung der ACSE-Dienste, A-ASSCCIATE,
A-RELEASE und A-ABORT voraus [SITJ91]. Sie wurden im ,,2.5.5.1  Allgemeiner
Management-Informationsdienst” auf Seite 39 beschrieben. Die Syntax der ROSE-An-
wendungsprotokoll-Dateneinheiten, die der Ubertragung von CMIP-Informationen die-
nen, werden unten zur Veranschaulichung angegeben.

ROSEapdus ::= CHOICE { roiv-apdu [I] IMPLICIT ROIVapdu,
rors-apdu  [2] IMPLICIT RORSapdu,
roer-apdu  [3] IMPLICIT ROERapdu,
rorj-apdu  [4] IMPLICIT RORJapdu }

ROIVapdu ::= SEQUENCE { invokelID InvekelDType,
tinked-1D [6] IMPLICIT InvokeIDType OPTIONAL,
operation-value  OPERATION,
argument ANY DEFINED BY operation-vaiue OPTIONAL }

RORSapdu ::= SEQUENCE { invokelD InvokeIDType,

SEQUENCE { operation-value OPERATION,
result ANY DEFINED BY opration-value } OPTIONAL }

ROERapdu ::= SEQUENCE { invokeld InvokeIDType,
error-value ERROR,
parameter ANY DEFINED BY error-value GPTIONAL }

RORJapdu ::= SEQUENCE { invekelDl CHGICE { InvokeIDType,

NULL },
problem CHOICE { [®] IMPLICIT GeneralProblem,

[1] IMPLICIT InvokeProblem,
[2] IMPLICIT ReturnResultProblem,
{3] IMPLICIT ReturnErrorPreblem } }

Die Prozeduren zur Ubertragung von Management-Informationen zwischen Anwen-
dungsinstanzen sind in [ISO9596] spezifiziert worden. Sie definieren die Ubertragung
von CMIP-PDUs und deren Struktur, Keodierung und Bezichung zu den
CMIS-Dienstelementen. Das CMIP ist, wie die anderen OSI-Protokolle, fiir die Zu-
sammenseizung und den Austausch von PDUs Regeln unterworfen. ,,Alle CMIP-PDUs
werden durch ASN.1 definiert“[Blac91].

Die Prozeduren bestimmen, wie verschiedene Felder in der CMIP-PDU zu verstchen

sind. Sie legen nicht fest, was der aufrufende CMISE-Dienstbenutzer mit den angefor-
derten Informationen machen soll oder wie der ausfithrende CMISE-Dienstbenutzer den
Aufruf bearbeiten soll. Die CMIP-PDUs werden durch die CMIP-Maschine /{CMIPM;
erzeugt, nachdem sie ein CMIS-Aufforderung- oder CMIS-Beantwortungs-Dienstele-
ment empfangen hat. Die CMIPM empfingt jede richtig geformte (well-formed,
- CMIP-PDU und leitet sie dann an den ausfithrenden CMISE-Dienstbenutzer weiter. Ist
- -aber ein CMIP-PDU falsch geformt oder enthilt sie keine Meldung oder Operation, so
wird eine PDU. durch die CMIPM zuriickgeschickt, die auf die Ablehnung der vorher
empfangenen PDU hinweist. Die CMIPM leitet die CMIP-PDUs durch die
CMIS-Hinweis- oder CMIS-Bestitigung-Dienstelemente an die CMISE-Dienstbenutzer
Weiter, .t T e e e e o e

Tes

--Zur Beschreibung der Prozeduren zur Ubertragung von Management-Informationen

":':--':W_ir_dﬁ'hi_er-'aIs__"BeispieI die ‘GET-Prozedur gewihlt [I809596]. Die Syntax der Opera- "
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tionen M-GET und M-Linked-Reply werden zur Veranschaulichung als Beispiel darge-
stellt [ISO9596].

m-Get OPERATION

ARGUMENT GetArgument

RESULT GetResult

ERRQRS { accessDenied,
ctassinstanceConflict,
complexityLimitation,
getlListError,
invalidFilter,
invalidScope,
noSuchChjectCiass,
noSuchdbjectInstance,
processingFailure,
syncNotSupported

}
LINKED { m-Linked-Reply 1
= lecalvalue 3

m-Linked-Reply GPERATION

ARGUMENT LinkedReplyArgument
= Yocalvalue 2

Die GET-Prozedur, wie alle anderen Prozeduren, durchliuft die vier Phasen, die jeweils

e  Aufruf,

s  Empfang,

e Antwort und

e Empfang der Antwort

genannt werden. In der Aufrafphase wird die GET-Prozedur durch ein M-GET-Auffor-
derung-Dienstelement initialisiert. Die CMIPM empfingt das Aufforderung-
Dienstelement und konstruiert eine APDU, die die M-GET Operation auffordert. Diese
APDU  wird dann durch Zuhilfenahme der RO-INVOKE-Prozedur, eines
ROSE-Dienstes, zur CMIPM auf der Empfangsseite geschickt. Die erste Phase ist damit
beendet.

Die Empfangsphase beginnt mit dem Empfang einer APDU, die eine M-GET-Operation
auffordert. Ist die APDU annehmbar (well-formed;, so wird ein M-GET-Hinweis-
Dienstelement fiir den ausfihrenden CMIS-Dienst-Benutzer erzeugt. Ist sie nicht an-
nehmbar, so wird eine APDU, die eine Fehlermeldung beinhaltet, zuriickgeschicki. Da-
bei wird die RO REJECT Prozedur ein ROSE D1enst benutzt Die Empfangsphase ist

. darmt beendet

D1e Anrtweriphase beschaftzgt sich mit dem Verhalten der CMIPM auf der Empfangs-
seite. Die CMIPM akzeptiert die M-GET-Beantwortungs-Dienstelemente nur dann,
‘wenn -das letzte ' M-GET-Beantwortungs-Dienstelement den Parameter Verbundene
- Identifikation (linked-ID) nicht besitzt. Davor konnen keine oder “mehrere
M-GET-Beantwortungs-Dienstelemente mit dem Parameter Verbundene Identifikation
-erscheinen. Fur jedes M-GET- Beantwortungs-Dienste]ement mit dem Parameter Ver-

... bundene Identifikation konstruiert die CMIPM eine APDU, die zur ‘Aufforderung der - - -
s \A Lmked Replv—Operatlon dient. Jede APDU wird’ ciann rmttels der: RO I\VOKE— B

i746'..“'“'”'
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Prozedur tibertragen. Die CMIPM konstruiert fur das M-GET-Beantwortungs-Dienst-
element ohne den Parameter Verbundene Identifikation eine APDLU, die die
M-GET-Operation bestitigt. Danach wird eine APDU mit Hilfe der RO-RESULT-Pro-
zedur geschickt, wenn die in den Dienstelementen vorhandenen Parameter auf eine kor-
rekt durchgefiihrten Operation hinweisen. Ist die Operation aber nur teilweise korrekt
oder aufgrund eines Fehlers nicht ausgefithrt worden, so wird eine APDU mittels
RO-ERROR iibertragen. Hiermit wird die Antwortphase abgeschlossen.

H-GET
Aufforderumg M-GET Beantworiung M-GET
= Begiatigung Hinweis

aufgerufens

CMIPE

RO-RESULT g‘
RO-ERE0R
ﬁ" RBO-INVOEE
Aufford 2 Hinweis

i

Abb. 14. Die CMIP-Operation M-GET: Die Abbildung stellt dar, wic die

o M-GET-Operation zur Gewinnung von Informationen realisiert wird. Dabei wer-

den die M-GET-Dienstelemente zur Ubertragung von Informationen zwischen dem

CMISE-Dienstbenutzer und den Protokollmaschinen (CMIPMs) benutzi. Die

CMIPMs nehmen die ROSE-Dienste zum Austausch der APDUs in Anspruch. In

der Abbildung wurde vorausgesetzi, daB die von den CMIPMs empfangenen

APDUs annehmbar (well-formed) sind. Deshalb wurden die ROG-REJECT-U
Dienstelemente nicht eingezeichnet.

. Zur Veranschaulichung wird die Syntax der CMIP benutzten ROIVapdu und
‘RORSapdu fir die M-Get-Operation angegeben.

- m-Get OPERATION -1:= localVaiue 3
ROIV-m-Get ::= ROIVapdu (WITH COMPONENTS

{ invokelD PRESENT,
- Yinked-ID ABSENT,
eperation-value (m-Get),
argument {INCLUDES GetArgument } )
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RGRS-m-Get .z:= RORSapdu {WITH COMPONENTS

{ ...,
invokell PRESENT,

--resu1t sequence--(WITH COMPONENTS
{ operation-value {m-Get),
result {INCLUDES GetResult)} )
--required only if there is & single reply to the ROIV-m-Get ROIVapdu

1)

Der Empfang der Antwort, die letzte Phase, beschreibt, wie die CMIPM auf der dienst-
aufrufenden Seite die empfangene Antwort behandelt. Zuerst kontrolliert die CMIPM,
ob dic APDUs annehmbar sind (well-formed). 1st dies nicht der Fall, so wird eme APDU
konstruiert, die eine Fehlermeldung enthilt und unter Zuhilfenahme der RO-REJECT-
U-Prozedur Ubertragen wird. Wenn aber die APDU annehmbar ist, wird ein
M-GET-Bestitigung-Dienstelement fir den aufrufenden CMISE-Dienstbenutzer bereit-
gestellt. Ist die empfangene APDU die letzte gewesen, d.h. eine APDU ohne den Para-
meter Verbundene Identifikation, so gilt die Prozedur danach als beendet.

2.5.6 Beispiele fiir System-Management-Funktionen

Die den SMFAs zur Verfiigung stehenden Funktionen erfillen die im OSI-Netzwerk-
management den SMFAs zugeordneten Aufgaben. Um den allgemeinen Aufbau und
Umfang der Funktionen zu verdeutlichen, werden beispielsweise im folgenden die
Objekt-Management-Funktion, Zustand-Management-Funktion, Attribute fur die Dar-
stellung von Beziehungen und Alarmmeldungs-Funktion beschrieben.

2.5.6.1 Objekt-Management-Funktion

Die Objekt-Management-Funktion ist in [ISO10164-1] definiert worden und beschreibt
eine Anzahl von Diensten, die unter anderem das Erzeugen, Loschen und Andern der
Attributwerte von verwalteten Objekten ermoglichen. Daneben existiert ein anderer
Dienst, der den verwalteten Objekten eine Namensinderung mitteilt. Um die flr die
verwalteten Objekte definierten Operationen und Meldungen auf die unterliegenden
Kommunikationsdienste anwenden zu konnen, wurden innerhalb der Objekt-
Management-Funktion Dienste definiert, die Pass-Through Services genannt werden.
Diese Dienste definieren dic Beziehung zwischen CMIS- und SMI-Operationen, wie in
der Tab. 3.dargestellt 1st [SITJ91].

Die Objeki-Management-Funktion definiert vier Meldungstypen:
e Object-Creation-Meldung: wird benutzt, wenn eine neue Objektinstanz erzeugt wird;
e  Object-Deletion-Meldung: wird erzeugt, wenn eine Objektinstanz gel6scht wird;

e Name-Change-Meldung: benachrichtigt bei der Namensénderung eines verwalteten
Obijekts alle relevanten Management-Instanzen,

‘e Attribute-Value-Change-Meldung: informiert Uber die Modifikation von Attribut-
werten in einem verwalteten Objekt.

Coag
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SMI Pass-Through CMIS
Create PT-CREATE M-CREATE
Delete PT-DELETE M-DELETE
Action PT-ACTION M-ACTION
Replace PT-SET M-SET
Add PT-SET M-SET
Remove PT-SET M-SET
Replace-with-Default PT-SET M-SET
Get PT-GET M-GET
Notification PT-EVENT M-EVENT-REPORT

Tab, 3. Pass-Through-Dienste: Dargestellt sind dic Pass-Through-Dienste, dic die allge-
meinen  SMI-Operationen auf die zugrundeliegenden CMIS-Operationen oder
CMIS-Dienste abbilden.

Die beiden im Rahmen dieser Funktion in [1§010164-17 definierten Funktionseinheiten
sind Al Notifications und Pass Through [SITI91].

2.5.6.2 Zustand-Management-Funktion

Die Zustand-Management-Funktion ist in [1S010164-2] definiert worden und stellt ein
allgemeines Modell zur Beschreibung von Zustidnden der Ressourcen (verwalteten Ob-
jekten) dar. Unter dem Zustand einer Ressource wird allgemein die Verfligbarkeit oder
Betriebsbereitschaft verstanden. Das Modell spezifiziert die Zustinde einer Ressource
grob durch die drei Attribute

Betriebszustand (operarional state),
Nutzungszustand /usage state) und
® Verwaltungszustand (administrative state).

AuBerdem werden innerhalb dieser Funktion weitere zusitzliche Attribute definiert:

®  Status-Attribute (status attributes),
e - Management-Zustandsattribut (management state attribute ) und
® Zustand-Attribut-Gruppe (siate attribute group).

Das Betriebszustandsattribur wird zur Darstellung der Betriebsbereitschaft einer
Ressource verwendet. Dabei kann das Attribut die zwei folgenden Werte gemif

Abb._'lé-besitzen. o
e . ENABLED: zeigt die teilweise oder vollstindige Verfiigbarkeit einer Ressource an.

e _..DISABLED: “beschreibt  die vollstdndige Nichtverfiigharkeit einer Ressource
-~ [Rose90b].

Das Nutzungszustandsattribur dient dazu, die aktuelle Nutzung einer Ressource zu be-
schretben. Erlaubt eine Ressource einen Mehrbenutzer-Modus, so darf dann von einem
Grad der Nutzung gesprochen werden. Gemill Abb. 16 kann dieses Attribut die vier
. folgenden Werte annehmen:
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¢ IDLE: tritt auf, wenn die Ressource nicht benutzt wird,

e BUSY: wird benutzt, um die Beschiftigung einer Ressource im Einbenutzer-Modus
oder die volle Nuizung der Kapazitit einer Ressource im Mehrbenutzer-Modus an-

zuzeigen;

e ACTIVE: zeigt an, daB eine Ressource im Mehrbenutzer-Modus zur Zeit benutzt
wird und noch ungenutzte Kapazitit besitzt,

e UNKNOWN: liegt vor, wenn keine Informationen iiber den aktuellen Nutzungsgrad
der Ressource vorliegen [Rose90b].

Abb, 15. Betriebszustinde: Dargestellt sind die Betriebszustand-Attributwerte und die
méglichen Ubergiinge.

Das Verwaltungsativibuz dient der Darstellung der durch die Verwaltungsaktivitdten
aufiretenden Zustinde. Unter Verwaltungsaktivititen versteht man z.B. die gezielte
Sperrung einer Ressource zur Benutzung im Rahmen des Managements von offenen
Systemen. Das Verwaltungszustand-Attributwert wird, im Gegensatz zum Nutzungszu-
'stand- oder Betriebszustand-Attributwert einer Ressource, durch den Administrator ge-
setzt und ist sonst unabhidngig ven der Nutzung und der Betriebsbereitschaft der
Ressource. Wihrend der Betriebs- und Nutzungs-Zustand einer Ressource nur gelesen
werden diirfen, da der Betriebszustand eines Elements und das Hinzukommen neuer Be-
qnutzer nicht vormn Administrator beeinflufit werden, ist beim Verwaltungszustandsattribut
sowohi das Lesen als auch das Schreiben erlaubt. Dieses Attribut besitzt drei Werte, die

in der Abb. 17 dargestellt sind:
e UNLOCKED: liegt fiir eine Ressource vor, die fur die Verwaltungsaktivitdten nicht

o :"gf_:sperrt ist;

vpy
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e  SHUTTING DOWN: kennzeichnet eine Ressource, die zum Zweck der Verwal-
tungsaktivititen gesperrt worden ist. Die Ressource bedient aber dic Benutzer, die
zur Zeit der Sperrung ihre Dienste in Anspruch genommen haben;

¢ LOCKED: bezeichnet eine Ressource, die zu Verwaltungsaktivititen gesperrt wor-
den 1st und keinen Benutzern mehr zur Verfligung steht.

Benutzer gibt
Istzter Benutzer dic Resssuros @mi

Heuer E;m;tggr

gibt die Resspures == ader ==
3 fr K&ﬁ&ﬁiﬁ%@ﬁ’h@hmﬁm é
Benutzer gibt M Neusz
die Bessource ég m?ﬁjg Benutzer
Frad
Binbenutzer—Modus e || Einbemuiser-isdus

S

Henutzer gibt
die Eeopgourece {rai

- \ | Neuer Benutzer
; ] g ' eder
Espozititsabnehme  Kapazitftsabpahme

oder
Kapazitétﬂgerhéhung

Abb. 16, Nutzungszustdnde: Dargestellt sind die Nutzungszustand-Attributwerte und die
méglichen Uberginge.

Die Zustand-Management-Funktion definiert auch die erlaubten Kombinationen der
Zustdnde entsprechend der Tab. 4 und die erlaubten Ubergénge zwischen den Zustin-
den.

Mogliche UNLOCKED SHUTTING DOWN LOCKED
Kombinationen
DISABLED IDLE - IDLE
L CTIVE ACTIVE
ENABLED BUSY IDLE
' - - BUSY
UNKNOWN
: Tau. 4. Erlaubte Zustinde fir oin verwaltetes Objekt: Die moglichen Nutzungszustand-
- Attributwerte fiir ein verwaltetes Objekt werden in der Tabelle durch die Betriebszu-
“ostand- und Verwaltungszustand-Attributwerte festgelegt. AuBerdem stellt die
- Tripelkombination ‘von “Attributwerten einen Attributwert fur das Management-
. Zustands-Attribut dar.
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Shut Down

TYenn keine Benutzar

dle Reasoures
bonutoas

Leter Benutzer gibt
diec Ressource frei

Abb. 17. Verwaltungszusténde: Beschrieben sind die Verwaltungszustand-Attributwerte
und die méglichen Uberginge.

Zu den Definitionen innerhalb der Zustand-Management-Funktion gehoért auch die De-
finition der folgenden Status-Attribute und deren mogliche Werte, die eine genauere Be-
schreibung des aktuellen Zustands einer Ressource in standardisierter Form ermégli-
chen:

e REPAIR STATUS: gibt an, daf eine Ressource als in Reparatur anzusehen ist. Die

. beiden Attributwerte sind:
— UNDER REPAIR: Ressource ist zur Zeit in Reparatur;

— 'FAULT REPORT OUTSTANDING: Ein Fehler ist entdeckt und 'gemeldet
worden, aber die Bestitigung der Meldung ist noch mcht zurtickgekommen.

.' }9_ INSTALLATION STATUS: kennzeichnet die Insiaﬂanon einer Ressource. Es exi- B

stieren die folgenden Attributwerte:

- NOT INSTALLED: Die Ressource ist noch nicht oder nicht vollstédndig instal--

- hert worden

e I\ITIALISATIO\ INCOMPLETE: Die Ressource ist bereits mstauzert und

Lo mit 1hrer Imuahmerung wurde begonnen. Sie ist jedoch nocn mcnt aoge— :

o -'-.'schlossen

A




~ INITIALISATION REQUIRED: Die Initialisation der Ressource ist noch
nicht erfolgt.

e “AVAILABILITY STATUS: Durch die Werte dieses Attributes werden zusétzliche
Informationen Uber die Verfligbarkeit einer Ressource vermittelt. Die moglichen
- Werte des Attributes sind:

—- FAILED: Ressource ist wegen eines Fehlers nicht erreichbar;
— IN TEST: Ressource ist im Test;

— POWER OFF: Ressource ist ausgeschaltet;

— OFF LINE: Ressource muf3 vor dem Betrieb aktiviert werden;
— OFF DUTY: Ressource ist zeitweise nicht verfligbar;

— DEPENDENCY: Ressource ist zum Betricb von einer anderen zur Zeit nicht
verfigbaren Ressource abhéngig;

— DEGRADED: Ressource kann ihren Dienst nicht mehr voll zur Verfiigung
stellen.

e CONTROL STATUS: liefert zusdtzliche Angaben iiber die Steuerung einer
Ressource und kann folgende Werte annehmen:

— SUBJECT TO TEST: kennzeichnet eine Ressource, die getestet werden soll;

~ READ-ONLY: weist auf die administrativ verbotene Schreib-Operation auf eine
Ressource hin, wie z.B. Plattenspeicher;

— PART OF SERVICES LOCKED: bezeichnet, dafl bestimmte Dienste einer
Ressource vom Manager gezielt gesperrt worden sind;

— 'RESERVED FOR TEST: kennzeichnet eine Ressource, die zeilweise zZum
Zweck des Tests nicht verfugbar ist;

o - SUSPENDED: bezeichnet eine Ressource, die von einer Management-Instanz
' 'gesperrt worden ist.

Zusitzlich zu den oben genannten Attributen werden in [1S010164-2] noch zwei weitere
~Attribute definiert:

o Management-Zustands-Attribut:  Der Wert dieses Attributes setzt sich aus den L
“Werten der Betriebszustands-, Nutzungszustands- und Verwaltungszustands-
Attribute zusammen. Die mdéglichen Attributwerte konnen aus der Tab. 4 auf Seite

5] entnommen werden,;

e Zustand-Attribut-Gruppe:  Diese Autribut-Gruppe umfafit das Management-
~i Zustands-Attribut, jedes damit verbundenes Status-Attribut und jedes objektspezi-
fisches Zustandsattribut. IR
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2.5.6.3 Attribute fiir die Darstellung von Beziehungen

In einem offenen System stehen die verwalteten Objekte derart miteinander in Bezie-
hung, daf eine Operation auf einem verwalteten Objekt die anderen verwalteten Objekte
beeinfluBt. Unter emner Beziehung wird hier ein Satz von Regeln verstanden, die die
Wirkung einer Operation, die auf einem Teil eines offenen Systems ausgelibt wird, auf
die anderen Teile des offenen Systems beschreiben. Die Funktion Attribute fur die
Darstellung von Beziehungen (Auribute for Representing Relationships) in
[18010164-3] dient der Normierung solcher Beziehungen. Diese Funktion stellt unter
anderem ein Modell dar, das die Beziehungen zwischen den verwalteten Objekten spezi-
fiziert. Die Beziehungen zwischen den verwalteten Objekten werden aligemein folgen-

dermafien unterteilt:
e direkte und indirekte Beziehungen (direct and indirect relationships;} und

¢ symmetrische und asymmetrische Beziehungen (symmetric and asymmetric
relationships).

indirekte Beziehung

direkts | | direkie
Bezishung Bezicshung

Abb. 18. Direkie und indirekie Bezichung: Das verwaltete Objekt A besitzt Informationen,
die das verwaliete Objekt B spezifizieren und umgekehrt (direkte Bezichung). Da-
neben enthilt das verwaltete Objekt B Informationen, die das verwaltete Qbjekt C
kennzeichnen und umgekehrt (direkie Bezichung). Das verwaltete Objekt A steht
mit dem verwalteten Objekt C indirekt {iber das verwaltete Objekt B in Beziehung.
Ein verwaltetes Objekt, wie das verwaltete Objekt B, kann also auch zur Darstel-
lung einer Bezichung benutzt werden, wenn es die notwendigen Informationen be-
sitzi.

Auflerdem werden im OSI-Netzwerkmanagement drei Kategorien von Beziehungen un-
terschieden: '

6 Enthaltungs-Beziehung (conrainment relationship ),
e Wechsel-Bezichung /reciprocal relationship; und
¢ Einseitig-Bezichung (one-way relationship,.

- ‘Eine Beziehung zwischen zwei verwalteten Objekten wird als direkie Beziehung bezeich-

““'net, wenn ein Teil der Informationen, die einem verwalteten Objekt gehdren, das andere




verwaltete Objekt ausdriicklich bezeichnen. Unter einer indirekten Beziehung versteht
man dann eine Bezichung, die aus der Verkettung von zwei oder mehreren direkten Be-

ziehungen entsteht (Abb. 18).

Die Bezichung zwischen zwei verwalteten Objekten z.B. X und Y ist symunetrisch, wenn
sie gleiche Rollen spielen und wenn die allgemeinen Sitze von Regeln, die die Beziehung
X zuY und Y zu X festlegen, gleich sind. Bei einer esymimetrischen Beziehung sind die
allgemeinen Sitze von Regeln und die Rollen unterschiedlich.

Die Enthaliungs-Beziehung 1st m [1SO10165-17 definiert und in dieser Arbeit in ,,2.4.2.3
Verwaltetes Objekt” auf Seite 17 beschrieben worden.

Die Wechsel-Bezichung stellt eine Bindung zwischen zwel verwalteten Objekten derart
dar, daf3 jedes verwaltete Objekt den Namen des anderen als Bezichungsattributwert
(velationship ariribure value) enthilt. Sind mehrere Namen als Wert des
Beziehungsattributes (ser-valued artribute) eingetragen, so existiert die Wechsel-
Beziechung zwischen diesem Objekt und den anderen durch ihre Namen bezeichneten
Objekten (Abb. 19).

AB

Beziehungsatiribut Bezichungsatiribut

B A

Abb. 19, Wechsel-Bezichung: Die verwalteten Objekie A und B stehen in einer direkten
Bezichung zueinander, da A als Bezichungsattnbuiwert den Namen B, und B als
Beziehungsattributwert den Namen A besitzi. Die Wechsel-Beziehung wird durch
die Namen der in Bezichung stehenden verwalteten Objekte und die beiden
Beziehungsatiributwerie, die diec Bezichung darstellen, bezeichnet.

Die verschiedene Typen von Wechsel-Bezichungen werden im folgenden kurz beschrie-
ben:

e - Dienst-Beziehung (service relationshipj: besteht zwischen zwei verwalteten Ob-
-jekten, wenn ein verwaltetes Objekt dem anderen einen oder mehrere Dienste zur
o Verfugung stellt. Sie gehoit zu den asymmetrischen Beziehungen.

¢ 'Partner-Beziehung (peer relationship;: beschreibt die Regeln, nach denen zwel
gleichartige verwaltete Objekte miteinander kommunizieren. Sie stellt eine symimne-
trische Beziehung dar.

¢ Bereitschaft-Beziehung (fallback relarionship): Diese asymmetrische Beziehung

~i-zwischen ‘zwel verwalieten Objekten bezeichnet das zweite verwaitete Objekt
" (secondary object) als das nichste zu bearbeitende verwaltete Objekt, wenn das erste
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verwaliete Objekt ausfilit. Kommen mehrere verwaltete Objekte in Frage, so wer-
den sie mit Prioritdten gekennzeichnet.

e  Sicherstellung-Beziehung (backup relationship;: Diese asymmetrische Beziehung
besteht zwischen zwei verwalteten Objekten nur dann, wenn das zweite Objekt als
Reserve-Objekt gerade dem ersten sichergestellien Objekt (backed up Object)
Reserve-Dienst zur Verfiigung stellt. Das erste verwaltete Objekt ist dann im
DISABLED-Zustand.

¢  Verbund-Beziehung (group relationship;: Eine Beziehung zwischen zwei verwalteten
Objekten wird Verbund-Beziehung genannt, wenn ein verwaltetes Objekt einer
Gruppe angehdrt (member object), die durch das andere verwaltete Objekt repri-
sentiert wird (owner object).

Dic Einseitig-Beziehung 7wischen zwel verwalteten Objekten ist eine asymmetrische Be-
ziehung. Sie wird durch den Wert des Bezichungsattributes, das fUr diese Bezichung in
nur emem verwalteten Objekt vorhanden ist, spezifiziert. Sie wird durch den Typ der
Beziehung und den Namen des zugehorigen verwalteten Objekts dargestellt.

Die verwalteten Objekte kénnen selbst eine Beziehung darstellen. Das verwaltete Objekt
B in Abb. 18 ist ein Beispiel eines solchen verwalteten Objekts. Es steht mit zwei anderen
verwalteten Objekten A und C m direkter Beziehung und kann eine indirekte Beziechung
zwischen den verwalteten Objekten A und C reprisentieren. Dazu mul} das verwaltete
Objekt B Informationen enthalten, die den Typ der Bezichung und die anderen
Bezichungsattribute der enthaltenen Beziehungen angeben.

Diese Funktion definiert auBer den Meldungen, die eine Beziehungsdnderung {ibertra-
gen, einen Beziehungsidnderung-Meldungsdienst Relationship Change Reporting Service,
der die Anderungen in Beziehungsattributwerten von verwalteten Objekten {ibertrigt.
Seine Parameter sind identisch mit denen des M-EVENT-REPORT-Dienstes. Der
Beziehungséinderung-Meldungsdienst kann im Bestétigt- oder Unbestiitigt-Modus auf-
gefordert werden.

2.5.6.4 Alarmmeldungs-Funkiion

Die in einem offenen System aufgetretenen Fehler missen der Management-Instanz ge-

meldet werden. Die Form der Fehlermeldungen ist in einem heterogenen Netz in der

. Regel vom verwalteten Objekt abhingig. Die Aufgabe der Alarmmeldungs-Funktion

~[180O10164-4] besteht in der Bereitstellung standardisierter Fehlermeldungen, d.h. eines
Satzes von Meldungstypen mit normierten Parametern. Fur diesen Zweck stellt diese
-Funktion ein Modeli zur Verfiigung, das der Erkennung und Meldung von Fehlern dient.
Durch dieses Modell werden die fiinf folgenden Alarmtypen spezifiziert:

1. Kommunikations-Alarmtyp {communications alarm type): ist fir die Probleme vor-
gesehen, die bel Prozessen und Prozeduren der Dateniibertragung auftreten.

'!\.5 .

. Dienstglite-Alarmtyp {quality of service alarm type;: zeigt die Abnahme der Qualitit
- eines Dienstes an. -
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3. Verarbeitungs-Alarmtyp (processing alarm type): kennzeichnet die Fehler, die bei
der Software oder Datenverarbeitung auftreten.

4. Gerdte-Alarmtyp (equipment alarm type: steht fir die Meldung eines Geratefehlers
zur Verflgung.

5. Umgebungs-Alarmtyp (environmental alarm type): zeigt alle Probleme an, die in
Verbindung mit der Umgebung eines Gerdtes auftreten, wie z.B. Ausfall der Klima-

anlage.

Auflerdem wird durch dieses Modell aligemein die Auswirkung eines Fehlers auf die dem
Benutzer zur Verfligung siehende Dienstqualitdt in vier Stufen, CRITICAL, MAJOR,
MINGOR und WARNING, kategorisiert. Diese Stufen werden weiter unten innerhalb
des Dringlichkeitsgrad-Parameters definiert. Die fiinf oben genannten allgemeinen
Alarmtypen enthalten die folgenden Parameter:

e~ Wahrscheinliche Ursache (probable cause): spezifiziert die Alarmursachen. Eine
" Liste der Alarmursachen ist in [IS0O10164-4] angegeben, die durch Addenda zu
diesem Standard ergdnzt werden diirfen. Aullerhalb dieses Standards diirfen weitere
mégliche Alarmursachen nur dann definiert werden, wenn sie den Registrationspro-
zeduren folgen, die fiir ASN.1-Objektbezeichner-Werte definiert sind. Als Beispiele
koénnen Prozessor-Probleme, Signalverlust und Sofiware-Fehler genannt werden.

® Spezifische Probleme (Specific problems): Die wahrscheinlichen Fehlerursachen
kénnen durch diesen optionalen Parameter zusitzlich spezifiziert werden.

¢  Dringlichkeitsgrad: Fehler beeinflussen die Funktionalitit von verwalieten Objekten.
Um den Grad dieser Beeinflussung und dadurch die Dringlichkeit der Alarme fest-
zulegen, wird durch diesen Parameter die Heftigkeit der Auswirkung in sechs Stufen
unterteiit, Die vier Stufen CRITICAL, MAJOR, MINOR und WARNING be-
schreiben den Beeintrdchtigungsgrad des einem Benutzer bereitgestellten Dienstes.
Die sechs Stufen werden wic folgt beschrieben:

1. CLEARED: weist auf das Loschen von einem oder mehreren gemeldeten
Alarmen hin;

- 2 - INDETERMINATE: zeigt an, daB der Beeintrachtigungsgrad der Funktionali-
" {3t eines verwalteten Objekts nicht bestimmt werden kann;

3 CRITICAL: zeigt an, daB aufgrund der Existenz der dienstbeeintrdchtigenden

" Zustinde sofortige MaBnahmen dagegen notwendig sind. Ein verwaltetes Ob-

" jekt, das ausgefallen ist und dessen Funktionalitdt wieder hergestellt werden
muB, befindet sich z.B. auf dieser Stufe;

4. ‘MAJOR: machi kennilich, daf sich ein dienstbeeintréchtigender Zustand ent-
wickelt hat und BehebungsmafBnahmen ergriffen werden miissen. Diese Stufe ist

-« 2.B. fur ein verwaltetes Objekt dann erreicht, wenn sein Dienstangebot stark
-reduziert ist und wieder hergestellt werden mub;
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5. MINOR: beschreibt einen Fehler, der den dem Benutzer zur Verfligung stehen-
den Dienst nicht beeinflufit. Der Fehler sollte aber zur Vermeidung von Folge-
fehlern, die moglicherweise den bereitgestellten Dienst beeinflussen kdnnen, be-

seitigt werden;

6. WARNING: kennzeichnet einen dienstbeeintrichtigenden Fehler, der noch
keine bedeutende Auswirkung gehabt hat. MaBnahmen zur Diagnose und Be-
hebung des Problems miissen ergriffen werden, um schwerwiegende Beemtréich-
tigungen des Dienstes zu vermeiden.

Sichergestellter Zustand (backed up starus;: Die Sicherstellung der Ersetzung eines

-ausgefallenen Objekts durch ein Reserve-Cbjekt wird durch diesen optionalen Para-

meter, der die Werte TRUE (sichergestellt) oder FALSE (nicht sichergestellt) besit-
zen kann, angezeigt.

Reserve-Objektinstanz (back up object instance;: 1st der Parameter Sichergestellter
Zustand vorhanden und besitzt er den Wert TRUE, so kann dieser optionale Para-
meter zur Kennzeichnung einer verwalteten Objektinstanz, die den Sicherstellungs-
dienst dem sicherzustellenden Objekt bereitstellt, verwendet werden. Dieser Para-
meter ist niitzlich, wenn das Reserve-Objekt aus einer Grundmenge von Objekten
genommen wird, die als Reserve-Objekie fungieren.

Tendenzanzeige (trend indication): zeigt die gegenwirtige Tendenz des Beeintrdch-
tigungsgrads eines verwalteten Objekts an. Ist dieser Parameter vorhanden, so exi-
sticren ein oder mchrere unbearbeitete Alarme fiir das verwaltete Objekt, dem der
Alarm mit diesem Parameter zuzuordnen ist. Der Parameter Tendenzanzeige besitzt
die drei folgenden Werte:

1. "MORE SEVERE: zeigt an, daB der Grad der Dienstbeeinflussung eines verwal-
“teten Objekts, der durch den Wert des Dringlichkeitsgrad-Parameters beschrie-
“ben wird, im gegenwirtigen Alarm hoher als dergleichen in unbearbeiteten

Alarmen ist;

2. NO CHANGE: liegt vor, wenn der Grad der Dienstbeeinflussung eines verwal-
. teten Objekts im gegenwirtigen Alarm und in unbearbeiteten Alarmen gleich

sind;

-..3.. LESS SEVERE: ist vorhanden, wenn der Grad der Dienstbeeinflussung eines

verwalteten Objekts im gegenwértigen Alarm niedriger als dergleichen in unbe-
arbeiteten Alarmen ist.

- Schwellinformation (threshold information): Ist der Alarm infolge der Uberschrei-
tung eines Schwellenwertes entstanden, so wird dieser optionale Parameter, der aus

" den folgenden vier Unterparametern besteht, benotigt:

L Uberschrittene Schwelle (iriggered thresholdj:  ist der Bezeichner eines
- Schwellenattributes, das die Meldung verursacht hat;

. 2. Schwellstufe (zhreshoid level): Liegt ein MeBelement (Gauge) vor, so werden

- “durch “Schwellstufe “zwei Werte spezifiziert. Der erste bezeichnet den
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{berschrittenen  Schwellenwert und der =zweite den entsprechenden
Hysteresewert. Im Falle eines Zihlers wird durch die Schwellstufe nur ein Wert

spezifiziert [18O10164-47;

3. Beobachteter Wert (observed value): bezeichnet den Wert des MeBelements
oder Zihlers, wihrend die Schwelle iiberschritten wird und ist nicht dem
Schwellenwert gleich, wenn das MeBelement diskrete Werte aufnehmen kann;

4. Akuvierungszeit (arm time): bezeichnet fiir ein MeBelement den Zeitpunkt der
Uberschreitung des Hysteresewertes, wihrend sie fiir einen Zahler den Zeitpunkt
der letzten Initialisierung oder Ausgleichung angibt.

Mcldungsbezeichner (wotification ideniifier). Durch diesen optionalen Parameter
wird ein Bezeichner fiir den Alarm bereitgestellt.

Verkettete Meldung (correlared notification): Dieser optionale Parameter enthilt
einen Satz von Meldungsbezeichnern und, wenn nétig, die jeweiligen Namen der
verwalteten Objektinstanzen. Dieser Satz von Meldungsbezeichnern stellt die Menge
aller Meldungen dar, die mit diesem Alarm in Beziehung stehen.

Zustandsidnderung (generic stale changej: Ein mit einem Alarm verbundener Zu-
standsibergang wird durch diesen optionalen Parameter angezeigt, der aus zwel
Unterparametern besteht:

1. Alter Zustand (generic old state): gibt den Zustand eines Objekts im Zeitpunkt
des Aufiretens eines Alarms an, und

2. Neuer Zustand (gereric new stare): bezeichnet gegenwirtigen Zustand eines
Objekts.

Uberwachte Attribute (monitored attributes): Dieser optionale Parameter dient der
identifizierung von einem oder mehreren Atiributen eines verwalteten Objekts und
ihrer entsprechenden Werte zur Zeit des Alarms. Hierdurch wird rechtzeitiges Be-
richten ber vorherrschende Bedingungen zur Zeit des Alarms erméglicht.

Vorgeschlagene Reparaturaktionen (proposed repair actions): Dieser optionale Pa-
rameter wird dann verwendet, wenn der Fehler bekannt ist, und das verwaltete Sy-

stem eine oder mehrere Losungen vorschlagen kann.

Problemtext (problem rext): Eine Beschreibung des zu meldenden Problems im
Klartext wird durch diesen optionalen Parameter erméglicht.

Problemdaten (problemn dara): Ein Satz von zusdtzlichen Informationen, wie

. ‘Diagnoseinformationen und andere den Alarm betreffenden Informationen, kann in
- “diesem optionalen Parameter {ibertragen werden. Er ist nur fiir die Informationen

vorgesehen, die nicht auf den anderen Parametern abgebildet werden kénnen.
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3 SNMP-Netzwerkmanagement

Das SNMP-Netzwerkmanagement, das vereinfacht nach seinem Kommunikationspro-
tokoll hdufig SNMP (Simple Network Management Protocol) genannt wird, stellt den
Internet-Standard fur das Netzwerkmanagement der auf TCP/IP-basierenden Netzwerke
dar [Cerf88, Cerf89]. Das SNMP-Netzwerkmanagement hat sich wegen seiner Ein-
fachheit beztiglich der Architektur sehr schnell verbreitet und ist in vielen Umgebungen
implementiert worden. So hat das SNMP-Netzwerkmanagement eine breite Akzeptanz
gefunden und sich {iber die Grenzen der auf TCP/IP-basierenden Netzwerke ausgebreitet
[Scot90a].

Das SNMP-Netzwerkmanagement wurde wie das OSI-Netzwerkmanagement flir das
Management heterogener Netzwerke entwickelt. Der Unterschied liegt aber im wesent-
lichen darin, daB das SNMP-Netzwerkmanagement die derzeitigen Forderungen der
Administratoren erflillt und auf bereits weit verbreiteten existierenden Netzwerkproto-

kollen basiert.

In diesem Kapitel werden daher analog zum zweiten Kapitel zuerst die die Netzwerk-
management-Technologie normierende Instanz und der Standardisierungsprozel3 be-
schrieben. Danach wird ein kurzer Uberblick iiber die dem Netzwerkmanagement
unterliegenden Protokolle gegeben, die fiir das Verstdndnis des hier untersuchten
SNMP-Netzwerkmanagements von Bedeutung sind.

3.1 Internet-Standardisierung

Internet, auch DARPA.Internet oder TCP/IP-Internet genannt [Come88], ist das
gréffte Netz von Netzwerken (inrerner) in der Welt; es umfalit grofle nationale
Netzwerke, wie z.B. MILNET (MILitary NETwork), NSFNET (National Science
Foundarion NETwork) und CREN (Corporation for Research and Educational
Nerworking ), sowie vicle regionale und lokale Netzwerke. Internet basiert auf einem
Protokollsatz, der weite Verbreitung gefunden hat und von vielen Herstellern unterstiitzt
wird. Zur Bezeichnung aller Gruppen, die weltweit diesen Protokollsatz benutzen, wird
der Begnff Internet-Gemeinschaft (Jnrerner Community) verwendet. Der Internet-
Protokollsatz wurde entwickelt, um auf unzuverldssigen Medien eine zuverldssige Uber-
tragung der Informationen zu ermdglichen und der Interoperabilitdét zwischen den
‘Netzwerken zu dienen. Dabei versteht man unter unzuverlédssigen Medien solche, die
Technologien, wie z.B. Ethernet, benutizen, die also keine Garantie flir den Empfang der
Informationen beim Empfinger sicherstellen [Rose90a].

Die Entwicklung von Internet-Protokollen wird durch die Instanz IAB (lnrerner

Activities Board), die sich hauptsichlich aus Internet-Entwicklern und -Implementatoren
- zusammensetzt, beaufsichtigt. IAB ist im Gegensatz zu ISO keine internationale Stan-
-dardisierungsorganisation und produziert in der Regel wenige Dokumente selbst. IAB
~hat im wesentlichen die Aufgabe, die Entwicklung der Internet-Protokolle zu koordinie-
ren, um dadurch die Interoperabilitdt zwischen den Protokollen zu erhéhen.
Innerhalb 1AB existieren zwei Gruppen, IETF (Inrerner Engineering Task Force) und

IRTF {Interner -Research Task Force), die fur kurzfristige technische Aufgaben bzw.
* langfristige Forschung zusténdig sind. IETF und IRTF werden jeweils durch die Steue-
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rungsgruppen 1ESG /lnrerner Engineering Steering Group; und IRSG (Internet
Research Steering Group) verwaltet.

Abb. 20. Standardisierungspfad: Damit ein Dokument in den Standardisierungspfad einge-
fihrt werden kann oder von einer Stufe zu einer anderen Stufe ibergehen kann, sind
die TESG-Empfehleng und die TAB-Ratifizierung erforderlich. Ist ein Dokument
zur Standardisierung micht bereit, so wird es der Stufe Experimental zugeordnet.

- ‘AuBerdem kann ein Dokumeni aus verschiedenen Griinden, wie z.B. Ersetzung
durch ein anderes Dokument, in die Stufe Fistoric iibergehen.

Die Entwicklungs- und Standardisierungsarbeit wird hauptsdchlich in den Arbeitsgrup-
pen von IETF durchgefithrt. AuBerdem konnen die Mitglieder der Internet-
Gemeinschaft Protokolle fiir Internet entwerfen, dokumentieren, implementieren und
testen. TAB stellt dabei die Forderung, daB die Protokolle in Form von RFCs {Request
- For Comments) dokumentiert werden miissen, unabhingig davon, ob die entstandenen
‘Dokumente letztlich zur Standardisierung vorgeschlagen werden oder nicht.

~Die Internet-Dokumente setzen sxch hauptsachhch aus den bexden foigenaen Doku-
) 'mentem'elhen Zusammen: '

1. Imernet 'Dmﬂ und
2.7 Request For- Comment.

- Inrernet -Draft ist ein Dokument, das keinen Standardisierungszustand besitzt und durch

- IETF-Arbeitsgruppe herausgegeben wird. Ein Inrerner Draft wird also als ein Bericht
“Uber eine laufende Arbeit betrachtet, worauf hier nicht genauer eingegangen werden soll.
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Ein RFC ist ein Dokument, das jedes Thema der Rechnerkommunikation vom Sit-
zungsbericht bis zur Spezifizierung von Standards umfassen darf. Das bedeutet, daB3
»alle Standards als RFCs veroffentlicht werden, aber nicht alle RFCs Standards spezifi-
zieren*10,

Die RFCs sind in der Regel die Arbeitsnotizen der Internet-Forschungs- und Internet-
Entwicklungs-Gemeinschaft (Nerwork Working Groupj. AuBerdem kann jedes Mitglied
der Internet-Gemeinschaft ein Dokument zur Verdffentlichung als RFC dem
RIC-Herausgeber {RFC FEditor) vorlegen. Durch RFCs werden also die Ideen einzelner
Mitglieder in einer einfachen Weise allen Mitgliedern der Internet-Gemeinschaft zur
Verfligung gestellt. Jedes RFC besitzt eine Nummer, die sich dndert, wenn wegen Ver-
besserungen oder Textkorrekturen eine neue Version herausgegeben wird. Die Num-
mern werden durch den RFC-Herausgeber (RFC Editor), der ein Mitglied von IAB ist,
den RFCs zugeteilt. Um die Eindeutigkeit der den RFCs zugeordneten Nummer zu ge-
wihren, werden Listen von zuldssigen Nummern durch IANA (Interner Assigned
Numbers Authority) verwaltet. Jede neue Version von RFC trigt zur Vermeidung der
Verwechselungen zusétzlich zur neuen Nummer die alte Nummer. Diese Vorgehens-
weise unterscheidet sich von der ISO/IEC-Methode derart, dafl eine im Anfangsstadium
einem Dokument zugeordnete Nummer nicht mehr geiindert werden darf, AuBerdem
sind nicht aile entworfenen RFCs, im Gegensatz zu 1SO-Dokumenten, zur Standardi-
sierung vorgesehen.

Jedes RIFC wird durch die zwei folgenden unabhéngigen Attribute gekennzeichnet:

1. Zustand (stare) wird zur Bezeichnung der Standardisierungsstufe eines Dokumentes
verwendet und kann folgende Werte besitzen (vgl. Abb. 20):

®  Historic: Das Dokument ist durch neue Entwicklungen ersetzt worden oder ist
wegen Mangel an Interesse nicht mehr aktuell:

e Informational: umfafit alle Dokumente, die aulierhalb des IAB-Wirkungsberei-
" ches entwickelt worden sind und fir die Internet-Gemeinschaft von Interesse

sind;
~® Experimen:ial: bezeichnet Dokumente, die als Teile eines laufenden Forschungs-
~projekts entwickelt werden und nur innerhalb des Versuchsbereiches implemen-
- tiert werden diirfen;

©.  Proposed Standard: Xennzeichnet die Dokumente, die zur Standardisierung
. durch 1AB vorgesehen sind, aber noch Verbesserungen nach Implementierungen
und Priifungen unterworfen sein kénnen;

®  Draft Standard: Alle Dokumente, die die erste Standardisierungsstufe Proposed
Standard nach 1AB-Ratifizierung und IESG-Empfehlung zuriickgelegt haben;

®  Standard sind die durch IAB gebilligten offiziellen Dokumente fiir Internet.

10 " siche Secite 4 in [TAB91]
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2. Status (sratus): beschreibt die Implementationsforderung eines Dokumentes und
wird durch die folgenden Begriffe festgelegt:

8 Required: Dokument muf} implementiert werden;

e Recommended: Dokument soll implementiert werden,;
e  FElecrive: Dokument darf implementiert werden;

e Limited Use: Dokument 1st nur begrenzt zu benutzen,;

®  Not Recommended: Dokument wird zur allgemeinen Benutzung nicht empfoh-
len.

Die im internet zur Standardisierung vorgesehenen Protokolle durchlaufen die drei
Standardisierungsstufen:

1. “Proposed Standard,
2. Drafr Standard und
3. Srandard.

Zum Ubergang von einer Stufe zur anderen sind aufBler genauen Priifungen und
experimentellen Tests die Empfehlung von IESG und die Ratifizierung von IAB not-
wendig. Dabei wird eine Zeitspanne von vier Monaten fur den Ubergang von Proposed
Standard zum Draft Standard und sechs Monaten fiir den Ubergang von Draft Standard
zum Standard eingehalten, damit die Internet-Gemeinschaft auf die Beschlisse reagieren

kann.

3.2 Internet-Protokolisatzmedell

Das Umfeld des SNMP-Netzwerkmanagements wird heute maligeblich durch den
Internet-Protokollsatz, auch DoD>11- oder TCP/IP-Protokollfamilie genannt, bestimmit.
In den letzten Jahren hat sich speziell fiir den Verbund heterogener Systeme die
TCP/IP-Protokollfamilie des DoD durchgesetzt. Sie besteht aus einer Reihe von Proto-
kollen fiir die Schichien 3-7 des OSI-Referenzmodells und wurde urspriinglich vom DoD
zur Vereinheitlichung der Rechnerkommunikation im Rahmen des ARPANET!? ent-

wickelt {Kauf90b].

- Analog zum OSI-Protokollsatz ist der Internet-Protokollsatz in Schichten organisiert.
- Es werden vier verschiedene Schichten mit den folgenden Bezeichnungen, die die Ver-
fp_i_n_d_ung zum OS]-Referenzmodell aufzeigen, unterschieden [Rose91a] (vgl. Abb. 21

i Verteidigungsministerium der USA (Departinent of Defense, Dol3)

12 ARPANET ist ein Paketvermittlungsnetz und ein Produki von ARPA | jetzt DARPA genannt,
o (( Defense). Advanced Research Projects Agency) des amerikanischen. Verteidigungsministeri-

A




@ Schnittstellenschicht (interface layer): entspricht den Schichten Bitibertragungs-
und Sicherungsschicht -des OSI-Referenzmodells und ist also fiir die Ubertragung
von Informationen auf der Hardware zustdndig;

¢ Internetzschicht (internet layer): entspricht der Vermittlungsschicht des
OSI-Referenzmodells und stellt netzitberschreitende Vermittlungsdienste zur Verfi-
gung. Sie realisiert daher das Konzept der netziiberschreitenden Kommunikation

{internetworking concept};

e = Transportschicht {rransporr layer): entspricht der Transportschicht des
OSI-Referenzmodells und liefert Ende-zu-Ende-Dienste, die zur Bereitstellung eines
zuverldssigen Transportmechanismus benutzt werden kénnen;

® Anwendungsschicht (application layer): entspricht den Schichten Sitzungs-, Dar-
steflungs- und Anwendungsschicht des OSI-Referenzmodells und dient der Bereit-
stellung von Mechanismen, die den Endbenutzern Dienste liefern.

" Anwendungsschicht

§1 - Darstellungsschicht

5 Sitzungsschicht

] R

4 Transportschicht iy Transporischicht
RN SR

3 Vermittlungsschicht Internetzschicht

S Sicherungsschicht

- Schmittstellenschichi
i Bitobertragungeschicht

OSI~ Internet—
Referenzmodell Protokollsatzmedell

Abb. 21, Internet-Protokollsatzmodell: In Analogie zum OSI-Referenzmodell kénnen den

" . Intemnetprotokolien vier Schichten, d.h. Schnittstellen-, Internetz-, Transport- und

~Anwendungsschicht zugeordnet werden, die zusammen in dieser Arbeit das
Intemet-ProtQkoIlsatzmodeﬂ kennzeichnen.

" Die "Tatsache, daB der Internet-Protokollsatz das Konzept der netziberschreitenden
Kommunikation  realisiert, zeichnet ihn besonders fir eine heterogene

Netzwerkumgebung aus. So ist diese Technologie auf verschiedenen Ubertragungsme-
~dien, -systemen und --netzen und auch auf verschiedenen Rechnern einsetzbar. Das

-.-'Netzwerk_'besteht aus ‘vielen verschiedenen Teilnetzen, die liber Zwischensysteme, wie

un
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z.B. Gateways, miteinander verbunden sind, und die Kommunikation unterschiedlicher
Rechner verschiedener Hersteller miteinander erlaubt.

Die wichtigsten Internet-Protokolle auf den Schichten des Internet-Protokollsatzmodells
werden im folgenden kurz beschrieben, um die Position des SNMP-Protokolls in diesem
Modell besser verstehen zu kdnnen [Davi88, Sant30, Kauf90b] (vgl. Abb. 22):

Schniteistellenschicht

Auf der Schnittstellenschicht des Internet-Protokollsatzes werden keinerlel Festlegungen
beziiglich der zu verwendenden Protokolle gemacht. Als Beispiele hierflir konnen
Ethernet, X.25 und Token-Ring genannt werden.

Anwendungsschicht

Transportschicht

Internetzschicht

Schnitistellenschicht

HLOErney

Abb 22 "Wichtige Internet-Protokolle und -Anwendungen: Dargestellt ist die Zuordnung

‘der Intemnet-Protokolle und -Anwendungen zu den einzelnen Schichten des
Internet-Protokollsatzmodells.

Internetzschichi

“Internet-Protokoll ( Interner Protocol, IP}, beschrieben in RFC79! [Post8la], er-

" ‘mdglicht den Austausch von Daten iiber mehrere Netze hinweg und bildet die

Grundlage fur die darliberliegenden Internet-Protokolle. I[P realisiert die

" Funktionalitit der Vermittlungsschicht des OSI-Referenzmodells, wobei seine

.'SIIHauptaufgaben in der Adressierung innerhalb Internet in der Wegewahl der

v . sarmne:_is_c_:tzur;g g_r_o_ﬁ;:_: P:a.k_ete bestehen. IP garantiert weder eine Ablieferung der
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Datagramme beim Empfinger noch eine Einhaliung der Reihenfolge der
Datagramme.

Transportschicht

Das Protokoll TCP ( Transmission Control Protocol), beschrieben in RFC793
[Post81b], wird als sicheres Host-zu-Host-Protokoll zwischen Hosts in paketorien-

tierten Rechnerkommunikations-Netzwerken und in lokalen Netzwerken benutzt.
TCP ist ein verbindungsorientiertes Ende-zu-Ende-Protokoll der Transportschicht
des OSI-Referenzmodells und verwendet unter anderem einen einfachen, zuverlis-
sigen Datagramm-Dienst von der unteren Vermittlungsschicht. Unter zuverlissigem
Datagramm-Dienst soll ein Datagramm-Dienst verstanden werden, der einen Quit-
tungsmechanismus zusammen mit einer Wiederholung verlorengegangener Pakete
verwendet, um die sichere Ankunfi der Informationen zu gewihrleisien. Die guten

" Sicherungsfunktionen und die aufwendigen ‘Wegewahlverfahren sind die wesent-

lichen Merkmale des Protokolis TCP.

Das Protokoll UDP (User Daragram Protocol;, beschrieben in RFC768 [Post80],

=]
erlaubt Anwendungsprozessen, ohne Aufbau einer virtuellen Verbindung,
Datagramme auszutauschen. UDP ist im Vergleich zum TCP ein duBerst einfaches
verbindungsloses Transportprotokoll und verwendet einen quittungslosen
Datagramm-Austauschmechanismus. Andererseits basieren sowoh! UDP als auch
TCP auf dem Protokoli IP.

Anwendungsschichi

& 'Das Protokoll TELNET, beschrieben in RFC854 [Post83], erlaubt die bidirektionale

‘Byte-orientierte Kommunikation im Dialog mit anderen Systemen und stellt das

Protokoll flir Virtuelles Terminal im Internet-Protokollsatz dar. Hierbel wird den
Benutzern eines Hosts erlaubt, sich in einem entfernten Host einzuloggen und so

~behandelt zu werden, als ob sie lokal eingeloggt wiren. Aufler der Host-Host-

Verbindung sind Host-Prozef3-Verbindung oder Proze8-Proze$3- Verbmdung moglich,

_wobe1 d1e Prozesse nicht auf dem gleichen Host laufen diirfen.

. Das Protokoll FTP (Fiie Transfer Protocol), beschrieben in RFC939 [Post85],
steuert den Austausch von Dateien zwischen unterschiedlichen Systemen, sowie die
‘indirekte Benutzung von Ressourcen anderer Rechner. Dabei werden zwei
“TCP-Verbindungen 'aufgebaut, die der getrennten Ubertragung von Daten und Be-

" fehlen dienen. Die Befehle ermoghchen beispielsweise, dafl die Dateien zwischen den

- [Post82], ist das
-_A 1stausch von Briefen /m
- Netz angehorenfoder Uiber einen Gateway miteinander verbunden sind.

Systemen kopiert oder geloscht werden.

Das Protokell SMTP (Simple Mail Transfer Protocol;, beschrieben in RFC82]
1
oty nn Fianh o) 1. 1

Protokoll fiir die elektronische Post im Internet. SMTP regelt den

: qu zwischen den Hosts, die entweder demselben lokalen
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3.3 SNMP-Netzwerkmanagement-Architektur

In dieser Arbeit stellt die SNMP-Netzwerkmanagement-Architektur den Oberbegriff flir
SNMP-Netzwerkmanagement-Modell und SNMP-Netzwerkmanagement-Rahmenwerk
dar. Das SNMP-Netzwerkmanagemeni-Modell beschreibt dabei die im SNMP-Netz-
werkmanagement-System existierenden wesentlichen Komponenten und ihre Wechsel-
wirkungen. Die Mechanismen und Festlegungen, wie z.B. die Definition von Objekten
innerhalb des Netzwerkmanagement-Systems oder der Protokollaufbau, werden mittels
dreier normierter Dokumente definiert, die das SNMP-Netzwerkmanagement-Rahmen-
werk spezifizieren. Das Rahmenwerk gibt also den dokumentarischen Aufbau des
Netzwerkmanagements an. Das SNMP-Netzwerkmanagement-Modell und das SNMP-
Netzwerkmanagement-Rahmenwerk werden weiter unten eingehend erlautert.

NMS-
Konsole =4

X.25 Gateway

Netzwerkmanagement-
Station (NMS)

Abb. 23. SNMP-Netzwerkmanagement-Model: Die NMS-Konsole ermdglicht den zen-
tralen Uberblick iiber das Netzwerk. Die Management-Informationen werden durch
“Agenten gesarnmelt und in den jeweiligen MIBs der Netzwerkgeréte bereitgehalten.
‘AuBerdem werden die Daten zentral in der NSD (Network Statistics Database) zu
‘Korrelations- und Planungsewecken gespeichert. Die NMS kann dann die
Management-Informationen lesen und dndern und dadurch das Netzwerk Gberwa-

‘chen und steuern. '

3.4 SNMP-Netzwerkmanagement-Modell

In einem Svstem, das durch das SNMP-Netzwerkmanagement liberwacht und gesteuert
- wird, 'k_tf;_m}en dr_ei____-Ko_mpo_ncnten unterschieden werden [S$imp90, Mard91, CFSD897:
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1. Netzwerkmanagement-Station { Network Managemenr Station, NMS ),

2. verwaltete Knoten /managed nodesj, die jeweils einen Agenten (agents; enthalten,
und

3. das Netzwerkmanagement-Protokoll SNMP.

SNMP-Managementsystem SNMP--Verwaltetes—-System

Verselists Ressourcen

SNMP-
Verwaltete—Objekie

Anwendn ung

Management— vermaliet

Anwendung

GoatMant

ommumgatiansneﬁwerk

Abb. 24, SNMP-Manager und :—Agei’ié: Eine Management-Anwendung verwaltet die
Netzwerkressourcen iiber ‘den SNMP-Manager, der “'seinerseits durch den
SNMP-Agenten das Netzwerk Gberwacht und steuert. o

3.4.1 Netzwerkmanagemeni-Station

Unter einer Netzwerkmanagement-Station versteht man ein System, das fUr das Mana-
gement eines Netzwerks oder Teile davon zustidndig ist. In einem solchen System werden
das Netzwerkmanagement-Protokoll SNMP und verschiedene. Netzwerkmanagement-
Anwendungen implementiert. Wihrend das SNMP das ‘Werkzeug fur das Management
bereitstellt, verwalten die Netzwerkmanagement-Anwendungen das Netzwerk, indem sie
‘die Managementstrategie festlegen.

Der Manager 1st z.B. ein in der Netzwerkmanagement-Station angesiedeltes Sofiware-
Programm und besitzt die Fihigkeit, den Agenten mittels verschiedener
SNMP-Kommandos Fragen zu stellen, die der Neizwerkmanagement-Strategie entspre-
chen {vgl. Abb. 24} [Sabo?‘} Das heildt, daB3 die Netzwerkimanagement-Stationen die
Netzwerkmanagement-Anwendungen ausfliihren, uim die Netzwerkelemente tiberwachen.
und steuern zu konnen.
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Die Netzwerkmanagement-Station ist also eine zentrale Komponente, iblicherweise eine
Workstation, die dem Administrator einen Uberblick {iber den Zustand des Netzes ver-
schafft und ihm Méglichkeiten zum Eingnff gibt.

3.4.2 Verwaliete Knoten

Ein verwalteter Knoten bezeichnet jedes im Netzwerk existierende zu verwaltende Gerit
und setzt sich konzeptionell aus folgenden drei Komponenten zusammen [Rose91a,
CaMa9%1] (vgl. Abb. 25}):

¢  Arbeitsprotokolle {useful prorocols;: dienen der Ausfihrung der eigentlichen Auf-
gabe des Gerits, wie z.B. die Protokolle IP und UDP;

e Management-Agent (management agent): erlaubt die Uberwachung und Steuerung
von verwalteten Knoten, indem er auf die Anfragen der NMS unter Zuhilfenahme
des Protokolls SNMP antwortet;

e Management-Instrumente (management instrumentation): ermdglichen die Uber-
wachbarkeit und Steuerbarkeit des Gerits, wie z.B. Zihler, Zustandsvariable und
Tabellen.

Verwalteter Knoten

R "Q‘aﬁ{k\\ S m&%ﬁm&' Q\\\
ﬁanagemeﬁt—égent \\\*‘\\\

e W\Tmm\.\}‘-\.;\: 0 2 \3\\\:\\3\\\%-.‘-. R
i SR

Arbeitsprotokolle

Management~
Instrumente

Abb 25 Verwalteter Esnaten' Dargeste_llt ist der konzeptionelle Aufbau eines verwalteten -
Knotens S O -

Der Ma gemept- A

':-Agent besteh

zwei Komponenten:

O




® Protokollmaschine (protocol engine): implementiert das Netzwerkmanagement-
Protokoll SNMP und kommuniziert mit einer SNMP-Anwendung in NMS mittels
SNMP-Nachrichten!3;

e Managementprofil {management profile). spezifiziert eine Teilmenge der
Netzwerkmanagement-Objektinstanzen, die auch MIB view genannt wird, und im-
-plementiert Steuerungsmechanismen fir berechtigten Zugriffi4,

Die Management-Daten, die fiir die Ausfithrung der Management-Funktionen wichtig
sind, wie z.B. Zustandswerte, werden durch die Agenten mittels Management-
[nstrumenten gesammelt, vor Ort in einer MIB gespeichert und der NMS verfiigbar ge-
macht. Unaufgeforderte Meldungen, im SNMP Traps!S genannt, werden von den
Agenten nur im Rahmen kritischer Bedingungen, wie z.B. auBergewdhnlicher Fehler
und Stromversorgungsausfillen erzeugt. So fiihrt ein Agent die Anweisungen der Netz-
werkmanagement-Station aus und erzeugt dadurch die Moglichkeit der Steuerung und
Uberwachung des Gerites im Rahmen der Netzwerkmanagement-Strategie.

Verwaltete Knoten konnen Endsysteme, wie z.B. Hosts, Drucker, Terminalserver,
Workstations, Zwischensysieme, wie z.B. Gateways und Routers oder das
Kommunikationsnetzwerk unterstiitzende Gerite, wie z.B. Bridges und Multiplexer sein.

3.4.3 Netzwerkmanagement-Protokoll

Das Netzwerkmanagement-Protokoll SNMP basiert auf dem Konzept des Ferntestens
(remote debugging ). Die verwalteten Knoten werden hierbei als eine Ansammiung von
Objektinstanzen, die auch Variablen genannt werden, betrachtet. Ein verwalteter Kno-
ten wird dann iiberwacht, wenn die Variablenwerte gelesen, und gesteuert, wenn die
Variablenwerte gedndert werden. AuBer den Lese- und Schreib-Operationen werden im
SNMP Operationen zur Durchquerung aller Variablen einer Liste oder Tabelle eines
verwalteten Knotens, d.h. die Operation ger-next, und zur Benachrichtigung der NMS§
durch den verwalteten Knoten wegen eines auBergewOhnlichen Ereignisses, d.h. die
Operation 7Trap, definiert.

Das SNMP dient also der Ubertragung von Management-Informationen zwischen den
Netzwerkmanagement-Stationen und den verwalteten Knoten. Der strukturelle Aufbau
des Protokolls SNMP wird weiter unten in ,,3.6.3  Simple Network Management

Protocol (SNMP)* auf Seite 95 beschrieben.

3.4.4 Vertretungsagent

Jede  Netzwerkmanagement-Architektur soll so entworfen sein, daB das
Netzwerkmanagement allgegenwiirtig (ubiguitous) ist, d.h. die Fihigkeit der Uberwa-
chung und Steuerung aller vorhandenen Gerdte im Netzwerk besitzt. Das

13 _siche auch ,,3.6.3.3 Nachrichten auf Seite 98
14 giche ay ch ,3.6.3.2 Administ._fative Bezichungen® auf Seite 97
415 siehe auch ,,3.6.3.6 - Traps* auf Seite 101
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SNMP-Netzwerkmanagement basiert daher auf einem grundlegenden Prinzip, das auch
das fundamentale Axiom (fundamental axiom) genannt wird, wodurch die Forderungen
an die verwalteten Knoten mdglichst gering bleiben miissen, damit viele Netzwerkgerite
iitberwacht und gesteuert werden konnen.

AuBerdem stellt das SNMP-Netzwerkmanagement eine Moghichkeit zur Verfligung, zu-
sdtzlich zu den SNMP-unterstiitzenden verwalteten Knoten auch die sogenannten
fremden® Gerite im Netzwerk iiberwachen und steuern zu kénnen. Unter fremden
Gerdten sollen die Netzwerkgeridte verstanden werden, die entweder das
Netzwerkmanagement-Protokoll SNMP nicht unterstittzen oder einen anderen Proto-
kollsatz statt Internetprotokollsatz implementiert haben. Die fremden Gerdte werden
mittels ‘eines speziellen Agenten, des Vertretungsagenten {proxy agent), dem Manage-
ment unterworfen, wobel NMS$ den Vertretungsagent fir die Kommunikation anstelle
des fremden Gerdts adressiert (vgl. Abb. 26). Dabei besteht die Aufgabe des Vertre-
tungsagenten darin, die von NMS an ihn gerichteten Protokollwechselwirkungen in
Protokoliwechseiwirkungen, die das fremde Gerdt versieht, zu Ubersetzen {Rose91a,

RobeQO, Step91, Mard9l1].

SNMP-
Netzwerkmanagementi—Station

Anwendereigenes
Protokoll
SNMP- | Ubersetzungs— Ai?;z;i?m
Agent Software Maneger
Anwendereigener Agent |° 2, ——

Abb, 26. Vertretungsagent: Das Konzept des Vertretungsagenten (proxy dgent) erlaubt
e ~solche Geréte zu verwalten, die das Protokoll SNMP nicht implementiert haben.

Der Ubersetzungsumfang wird durch das fremde Geridt bestimmt, d.h. wenn das fremde
Geridt z.B. das Netzwerkmanagement-Protokoll SNMP unterstiitzt aber nicht die dar-
unterliegenden Ende-zu-Ende-Dienste, wie z.B. UDP und IP zum Transport der
SNMP-PDUs implementiert hat, dann braucht der Vertretungsagent nur die
. SNMP-PDUs aus dem empfangenen Datenpaket zu trennen und mit einem anderen

" Ubertragungsdienst abzuschicken. Fiir den Fall, da8 nur das Protokoll SNMP nicht

. o




unterstiitzt wird, spielt ein Vertretungsagent die Rolle von einem Gateway fiir die An-
wendungsschicht.

Der Vertretungsagent, der m der Regel ein Protokollumsetzer (protocol converter) ist,
kann auch zwischen verwalteten Knoten einerseits und der NMS andererseits zur Auf-
bewahrung von Management-Informationen eingesetzt werden. So kann die Verarbei-
tungslast der verwalteten Objekte in Umgebungen, wo bestimmte Management-
Anfragen hiufig vorkommen und die Antworten sich nur selten &dndern, reduziert
werden.

Das Konzept des Vertretungsagenten erlaubt also das Management von anwenderei-
genen Umgebungen in das SNMP-Netzwerkmanagement einzubeziehen und dadurch
das Management der realen Netzwerke zu erleichtern.

3.4.5 Charakteristische Eigenschafien des Modells

Das SNMP-Netzwerkmanagement-Modell minimiert die Anzahl und die Komplexitit
der von den Agenten auszuflihrenden Netzwerkmanagement-Funktionen, Dabel werden
z.B. folgende Ziele erreicht:

¢ Die Kosten fur die Entwickiung von Agent-Software werden reduziert,

e Die verwalteten Knoten werden von der Ausfiihrung von Management-Aufgaben
groftenteils befreit, d.h. es bleibt mehr Zeit fur die eigentliche Funktionalitdt des

Gerites;

¢ Die Netzwerkmanagement-Werkzeuge werden wenigen Beschrankungen beziiglich
der Form und der Komplexitidt unterworfen, da sie nach diesem Modell auf der
NMS laufen und nicht mit jedem verwalteten Knoten kompatibel sein brauchen;

e Die vereinfachten Netzwerkmanagement-Funktionen sind leichter zu verstehen und
werden deshalb bei der Entwickiung von Netzwerkmanagement-Werkzeugen bevor-
zugt verwendet [CFSD90a].

Aullerdem ist das SNMP-Netzwerkmanagement-Modell durch die Erweiterbarkeit, die
vor allem der Realisierung der unberiicksichtigten Aspekte oder der Erfillung der zu-
kiinftigen Forderungen an das Netzwerkmanagement dient, und die relative Unabhén-
gigkeit von der Architektur oder den Mechanismen eines bestimmten Hosts oder

Gateways gekennzeichnet.

‘3.5 Datendarstellung

"Das SNMP-Netzwerkmanagement benutzt eine abstrakte Syntax (abstract syntax;, um
“die Abhingigkeit der Daten von threr internen Darstellung in jeder Maschine zu ver-
‘meiden. So kénnen z.B. die Netzwerkimanagement-Informationen in Form einer unab-
‘héngigen abstrakten Syntax von einer NMS zu einem Agenten iibertragen werden, ob-
wohl die interne Darstellung der Daten in der NMS und im Agenten z.B. von der
Programmiersprache und der Maschinenarchitektur abhingig ist. Um die so beschrie-

. benen ‘maschinenunabhingigen Daten eindeutig zu ibertragen, wird aullerdem eine

Ubertragungssyntax /rransfer syntax) bendtigt.

3 SNMP-Netzwerkmanagement 73

Al

A




Im SNMP-Netzwerkmanagement werden Teile von ASN.1 [1S08824] als eine maschi-
nenunabhingige Sprache fiir Datenstrukturen (abstrakie Syntax) und BER [1S08825]
als Kodierungsregeln (Ubertragungssyntax) verwendet. Einige wichtige Datenstruk-
turen, die fir das Verstindnis der spéteren Darstellungen erforderlich sind und in
SNMP-Netzwerkmanagement benutzt werden, sollen im folgenden kurz betrachtet wer-
den [RoseY1a, RoseS0a, GoSpS0]. Die Kodierungsregeln BER werden in dieser Arbeit
nicht behandelt und sind in [Rose91a, ISC882357 beschrieben.

Unter dem Begniff Modul (module; versteht man eme Sammlung von
ASN.1-Beschreibungen, die ein gemeinsames Thema betreffen, wie z.B. die Spezifikation
eines Protokolis. Die Syntax eines Moduls wird im folgenden dargestellt:

<<Modui>> DEFINITIONS ::= BEGIN
<<¥erbindung>>

<<trklarung>>

END.

Dabei bezeichnen die Ausdriicke

e < < Modul>>: den Modulnamen gefolgt vom OBJECT IDENTIFIER, der weiter
unten beschrieben ist. Die Angabe des OBJECT IDENTIFIER ist in diesem Fall

wahlfrei;

e < < Verbindung> >: die Objektdefinitionen, die andere Module diesem Modul zur
Verfugung stellen (IMPORTS ), und die Objektdefinitionen, die dieses Modul den
anderen Modulen bereitstellt ([ EXPORTS j;

& < < Erklirungen> > die eigentliche Definition in ASN.1-Notation.

Drei mitiels ASN.1-Sprache definierte Objektarien, werden im folgenden beschrieben
{vgl. Abb. 28):

e Typen (1ypes; definieren eine neue Datenstruktur und besitzen die folgende Syntax:

- NameQfType ::=
TYPE

Der Name eines Types (NameOfType) ist ein ASN.I-Wortlé, wobel nach
ASN.I-Konvention der erste Buchstabe grof3 geschrieben wird, wie z.B. Counter.

e Werte (values) sind die Instanzen bzw. Vanablen eines Typs und werden wie folgt
S syntaktlsch deﬁmer‘t

? nameOfValue NameOnype ::= 
OUVALUE e

e _:-_Ein ASN.1-Wort besteht aus Bindestrich, GroB- und Kleinbuchstaben. Alle Buchsiaben der
"~ ASN.1-Schlisselworter werden groB geschrieben [Rose%0a].
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In der obigen Zuweisung wird zuerst der Name des Wertes nameOfValue und dann
der Objekttyp, dessen Insianz dieser Wert ist, angegeben. Der Name eines Wertes
ist nach ASN.I1-Konvention ein ASN.1-Wort, das mit einem Kleinbuchstaben an-
fingt, wie z.B. direcrory.

®  Makves (macros) erlauben, die ASN,1-Grammartik modifiziert zu benutzen. Im
SNMP-Netzwerkmanagement wird nur ein  ASN.1-Makro, nimlich der
OBJECT-TYPE-Makro definiert, der zur Definition von verwalteten Objekten be-
nutzt wird. Die Syntax dieses speziellen Makros wird daher in ,,3.6.1.3 Verwaltete
Objekte” auf Seite 82 angegeben. Hier soll noch darauf hingewiesen werden, daf
der Name eines Makros nach ASN.1-Konvention ein ASN.I-Wort 1st und nur aus
Grofibuchsiaben besieht, wie die ASN,1-Schilisselworter.

Das SNMP-Netzwerkmanagement benutzt vier Arten von ASN.I-Typen:

Einfache Typen (simple types)

¢ INTEGER: stellt einen Datentyp dar, dessen Wert eine ganze Zahl ist. Zusdtzlich
zu den ganzen Zahlen konnen den Werten eines INTEGER-Typs symbolische
sinnvolle Namen zugeordnet werden, die einer besseren Lesbarkeit dienen.

o OCTET STRING: bezeichnet einen Datentyp, der eine Kette von Oktetten als Wert
hat. Jedes Oktett in einem OCTET STRING kann die Werte zwischen 0 und 255

haben. -

s  OBJECT IDENTIFIER: ist ¢in Datentyp, der dic vorgeschriebene Benennung eines
Objekts angibt und deshalb Objekte unabhingig von der mit ihnen verbundenen
Semantik identifizieren kann, wie z.B. ein Dokument oder ein ASN.I-Modul. Der
Wert des GBIECT IDENTIFIER ist eine Folge von nichi-negativen ganzen Zahlen,
die gewonnen werden, wenn im Namensbaum vom rootr bis zum gesuchten Objeki
die auf dem Weg liegenden und mit den Knoten verbundenen Zahlen genommen
werden. Die Zahlen in der Zahienfolge werden in der kurzgefafiten Benennung

‘durch Punkte voneinander getrennt, die im folgenden fiir den mib/ /) dargestelit ist

“ (vgl. Abb. 27):
- 1.3.6.1.1

Die Baumknoten besitzen zusétzlich zu den numerischen Werten auch eindeutige
Namen in Textform, die beim Durchqueren des Baums die administrative Kontrolle
des betreffenden Knoten anzeigen. Eine Kombination der numerischen und text-
lichen Werte sorgt flr eine bessere Lesbarkeit und wird deshalb h#ufig benutzt.
* Zusitzlich zu der kurzgefaBten Benennung kann mib( 1) folgendermaBen dargestellt

werden!”:

17 .In der dritten Angabe wurde der Name /.3.6./.2 durch seinen symbolischen Namen mgmt er-
Cietgt " S
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mib(1)  OBJECT IDENTIFIER ::={ 3136121}
mib{1)  OBJECT IDENTIFIER ::= { iso org(3) dod(6) 121 }
mib(1)  OBJECT IDENTIFIER ::= { mgmt 1 }

¢ NULL: kennzeichnet einen selten im SNMP-Netzwerkmanagement benutzten Da-
tentyp, der als Platzhalter wirkt.

Y joint-iso—ceitt(2)

/ l \;;er?epe?amis}

question(1]\
administretion(2)

vi

standerd(0) i

registration—-authority{1)

member—bedy{2)

private(4)

|

mib{i) | enterprises{1)

Abb. 27. Objektbezeichnerbaun: Ein Teil des Objekibezeichnerbaumes, der beliebig tief
fortsetzbar zu denken ist, wird abgebildet, um den Mechamsmus zur Benennung
der Objekie mittels des Datentyps OBJECT IDENTIFIER zu erldutern. Der root
besitzt keine numerische und textliche Kennung. In der Abbildung wurde bei-
spielsweise durch die punktierte geschlossene Linic der Weg, welcher der Benen-
nung von mib{ i} dient, vom root bis zum Knoten mib(/, gekennzeichnet. Alle
Knoten des Objektbezeichnerbaumes besitzen eine numensche und eine textliche
Kennung, wobei die Angabe der numerischen Bezeichnung ausreichend ist. Die
Benutzung der texilichen Angaben ist nur erlaubt, wenn der Nachfolger eines
Knotens eindeutig den Knoten kennzeichnei.

. Konstruierie Typen {consirucied types)

e _.'_SEQUENCE: stellt eine geordnete Liste von Null oder mehr unterschiedhichen
" ASN.I1-Typen dar.

CE eine geordnete Liste von Null

T

e SEQUENCE OF: ist im Unterschied zu SEQUEN

|




Etikettierte Typen (tagged types)

ASN.1 ordnet jedem Datentyp ein Etikett (7ag) zu, mit dem die ASN.1-Typen zur bes-
seren Unterscheidung in vier verschiedene Klassen unterteilt werden:

e Universaletikett {universal tag): spezifiziert einen Datentyp, der global eindeutig ist;

s Anwendungsetikett {application-wide tag): bezeichnet einen Datentyp, der nur in-
nerhalb eines ASN.1-Moduls eindeutig sein soll;

e Kontextetikett {context-specific tag): spezifiziert einen Datentyp, der nur innerhalb
eines konstruierten Typs, wie z.B. SEQUENCE, eindeutig sein mufl. Das
Kontextetikett wird im SNMP-Netzwerkmanagement nicht benuizt,

®  Privatetikett (private-use tag): erlaubt Datentypen zu definieren, die nur innerhalb
eines privaten Bereiches, wie z.B. eines Unternehmens, eindeutig sein brauchen.

Zur Definition eines neuen Datentyps mittels Etiketten wird nach dem Namen und dem
Zuweisungssymbol das Etikett angegeben, gefolgt von einer nicht-negativen Nummer in
eckigen Klammern, die der Unterscheidung der gleichen etikettierten Datentypen dient.
Ausnahme macht das Kontextetikett dabei in der Art, dafl das Kontextetikett nach
ASN.1-Konvention mit jedem Element des konstruierten Typs benutzt werden darf,
wihrend die anderen Etiketten nur am Anfang einer Typbeschreibung stehen diirfen!s,
Als Beispiel wird die Definition eines Datentyps IA5String, der das Universaletikett mit
der Nummer 22 besitzt, angegeben:

IASString ::=
[UNIVERSAL 22]
IMPLICIT QCTET STRING

Die Angabe IMPLICIT ist ein Hinweis fiir die Ubertragungssyntax und bedeutet, daf}
keine Informationen zur Ubertragung auf dem Netz dem neuen Datentyp eingefiigt
werden miissen. Aus diesem Grund wird nur das mit IA5String verbundene Etikett, d.h.
das Universaletikett mit der Nummer 22, und nicht das mit dem OCTET STRING ver-
bundene Etikett auf dem Netz ibertragen [Rose90a].

Modifizierie Typen (Subiypes)

Die Moglichkeit, die existierenden Datentypen zu modifizieren, erlaubt es, verfeinerte
Datentypen zu definieren. Im SNMP-Netzwerkmanagement werden nur zwei Formen
der Verfemerung verwendet, die durch die weiter unten beschriebenen Beispiele erldutert

 werden [Rose91a]:

© IpAddress ::= -- nach Netzwerk Byte-Ordnung
[APPLICATION 9]
S IMPLICIT OCTET STRING (SIZE (4))

18 siehe [Rose90a], Seite 249
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In diesem Fall wird ein neuer Datentyp IpAddress definiert, der aus eine Oktettkette der
Linge vier besteht. AuBerdem zeigt das Beispiel an, dalB Kommentare nach dem Symbol
"--" eingefigt werden diirfen.

Gauge ::=
[APPLICATION 2]
IMPLICIT INTEGER (0..4294867295)

Dieses Beispiel zeigt die Definition eines neuen Datentyps, der nur ganzzahlige Werte
kleiner als 2°2 haben kann.

Objektarten

OBJECT-TYPE
I l !
Einfach
— INTEGER SEQUENCE - Universaletikett Nur zwei Falle
= OCTRT STRING SEQUENCE OF - Anwendungsetiketf
— OBJECT IDENTIFIER - Privatetikelt
L. 37T

ce R Al

Abb. 28, Obiekiarten im SNMP-Netzwerkmanagement: Dargestellt ist eine Ubersicht von - -,
im SNMP-Netzwerkmanagement verwendeten Objektarten.

3.6 SNMP-Netzwerkmanagement-Rahmenwerk

Das. SNMP-';\”etzwerkmanagement-Rahmenwerk. wird durch die drei folgenden Doku-
mente, die die Standardisierungsstufe Standard im 1AB erreicht haben, reprisentiert: -

& - Srrucrure and ldentification of the Management Information for TCP!IP-based
internets, SMI, RFCI1155 [RoMc90a],

e Management Information Base for Network Management of TCP]IP-based interners,
MIB, RFCI1156 [McRo90], der auch MIB-I genannt wird, und

e ___Simpfe Nerwork Management Protocol, SNMP, RFC1157 [CFSD%0a].
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Im weiteren Verlauf dieses Kapitels wird das SNMP-Netzwerkmanagement auf diesem
Rahmenwerk aufbauend erldutert.

3.6.1 Struktur von Management-Informationen (SMI)

Managementi-Informationen werden im SNMP-Netzwerkmanagement in einem viriu-
ellen Speicher, der MIB genannt wird und in der Regel durch eine Datenbank realisiert
wird, aufbewahrt. Die Struktur der Management-Informaticnen wird in der SMI
{ Structure of Management Information) beschrieben. Dabei wird eine Menge von Regeln
spezifiziert, die beschreibt, wie Netzwerkobjekte flir die Benutzung durch das Protokoll
definiert werden, wie das Protokoll auf die Objekte zugreifen darf und wie Objekte der
MIB zugefugt werden. Die SMI benutzt nur eine Teilmenge der ASN.[-Notation, wie
im Abschnitt ,,3.5 Datendarstellung” auf Seite 73 erldutert wurde. Diese Begrenzung
dient der Einfachheit {simplicizy) des SNMP-Netzwerkmanagements.

Die SMI wird durch die Merkmale Einfachheit und Erweiterbarkeit (exzensibility; ge-
kennzeichnet. Einfachheit sorgt fiir die minimale Begrenzung beziiglich Kompatibilitat,
wihrend Erweiterbarkeit die Anpassung an die neuen Anforderungen ermoglicht
[Kral90, Rose91a, RoMc90a, Robe30]. Die wesentlichen Definitionen und Kompo-
nenten der SMI werden in den nédchsten Abschnitien beschrieben.

3.6.1.] Namen

Zur Kennzeichnung von verwalteten Objekten werden Namen benutzt, die einen hierar-
chischen Aufbau besitzen. Dabei wird der Datentyp OBJECT IDENTIFIER verwendet,
der auch fliir andere Zwecke benutzi wird, wie z.B. zur Bezeichnung eines internationalen
Standards [Benn90]. Die jedem Knoten des Objektbezeichnerbaums zugeordneten
textlichen Angaben, wie in ,,3.5 Datendarstellung” auf Seite 73 beschrieben wurde,
lassen auf die fur die Verwaltung des jeweiligen Knoten zustindige Instanz zuriick-
schlieen. Beispielsweise bestimmt der Internet-Knoten, der durch IAB verwaltet wird,
unter welcher Strategie der Teilbaum verwaltet wird. Der Internet-Knoten wird wie folgt
bezeichnet (siehe auch Abb. 27):

internet  OBJECT IDENTIFIER ::= { iso org(3) dod(6) 1 }

Im Internet-Teilbaum werden vier verschiedene Objektklassen oder Teilbiume
definiert9:

.directory OBJECT IDENTIFIER ::= { internet 1 }

_ mgmt OBJECT IDENTIFIER ::= { internet 2 }
- -'experimental OBJECT IDENTIFIER ::= { internet 3 }
‘private OBJECT IDENTIFIER ::= { internet 4 }

© Verzeicknisklasse (direcrory): ist fur zukiinfligen Gebrauch reserviert;

19" Das Wort imternet in geschweifien Klammern deutet darauf hin, dall die entsprechende Ob-

Lo jektgruppe mit dem Prifix /.3.6./ anfingt.
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o Managementklasse (mgmi): enthilt Objekte, die innerhalb von IAB gebilligten
Dokumenten definiert werden, z.B. MIB-I (RFC1156, [McRo90]) und MIB-II
(RFC1158 veralter, RFC1213, [Rose90c, Rose91d]);

o  Experimentklasse {experimental): ist fir die Objekte vorgesehen, die in der Testphase
sind;

e - Privatklasse (privaie): erlaubt die Definition von willkiirhchen Objekten, wie z.B.
" unternehmensspezifischen Objekten.

Nur die drei letzten Klassen, d.h. Management-, Experiment- und Privatklasse werden
im SNMP-Netzwerkmanagement betrachtet, und ihre Objekte werden durch IANA
( Internet Assigned Numbers Authoriry) registriert.

3.6.1.2 Syntax

Die in der ASN.I-Sprache dargestellte Syntax der Objekttypen, die im
SNMP-Netzwerkmanagement verwendet werden, sind in der SMI beschrieben. Dabei
werden die drei folgenden Klassen unterschieden:

e Einfache Typen, wie INTEGER, OCTET STRING, OBJECT IDENTIFIER und
NULL, die in dieser Arbeit in ,,3.5 Datendarstellung” auf Seite 73 beschrieben
wurden. Hier soll noch darauf hingewiesen werden, daf die SMI die Zuordnung
vom Wert Null zu einem symbolischen Namen in einer INTEGER-Aufzdhlung?
nicht erlaubt. Fine weitere Konvention, die aber in der SMI nicht festgelegt ist, be-
schriinkt die Menge der Werte, die in einer Aufzéhlung den Instanzen eines Daten-
typs zur Verfiigung stehen, auf die in der Aufzéhlung angegebenen Werte. Aufler-
‘dem muB die in einem GCTET STRING fiir die Oktettkette benutzte Repertoire
“entweder binir oder der NVT-ASCII-Zeichensatz2! sein. Auch diese Konvention
wird in der SMI nicht beschrieben [Rose91ia].

e Sechs neue Datentypen, d.h. NeiworkAddress, IpAddress, Counter, Gauge,
TimeTicks und Opague, die fur die Benutzung im SNMP-Netzwerkmanagement de-

finiert sind:

1. NetworkAddress: stellt eine Auswah! von Netzwerkadressen in verschiedenen
Protokollfarmilien zur Verfigung, obwohl zur Zeit nur eine Protokolifamilie, d.h.
der Internet-Protokollsatz definiert worden ist. Die Syntax lautet:

NetworkAddress ::=
CHOICE {
internet
IpAddress

20 siehe z.B. die INTEGER-Aufzihlung in ,Anhang C. TOASTER-MIB* auf Seite 155

.21 NVT-ASCII-Zeichensatz (Network Virtual Terminal ASCII character set) ist auf Seite 10 in
. ' ‘[Post83] beschricben worden.
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IpAddress: reprisentiert eine IP-Adresse, d.h. eine 32-Bit-Internet-Adresse, und
ist wie folgt definiert:

IpAddress ::= -- Nach Netzwerk Byte-0rdnung
[APPLICATIGN 8]
IMPLICIT QCTET STRING {3IZE (4)})

Counter: stellt einen nicht-negativen ganzzahligen Wert dar, der monoton bis zu
einem maximalen Wert hochzihlt und nach Uberschreitung einer Grenze wieder
bei Null anfingt. Syntaktisch wird der Datentyp Counter beschrieben durch:

Counter ::=
[APPLICATION 1]
IMPLICIT INTEGER (8..4294967295)

{rauge: ist ein nicht-negativer ganzzahliger Wert, der durch einen maximalen
Wert begrenzt ist. Im Unterschied zu Counter darf Gauge ab- und zunehmen;
er wird wie folgt dargestellt:

Gauge ::=
[APPLICATION 2]
IMPLICIT INTEGER {0..4294967295)

TimeTicks: ist ein nicht-negativer ganzzahliger Wert, welcher die Zeit in
Hundertstelsekunden ab einem Anfangszeitpunkt, der bei der Definition eines
Objekts in der MIB fesigelegt wird, angibt. Die Syntax lautet:

TimeTicks ::=
[APPLICATION 3]
IMPLICIT INTEGER (@..4294967295)

Kodierungsregein BER (Basic Encoding Rules) kodiert worden ist und in Form
einer Oktettkette, die den Wert von Opague darstellt, vorliegt. So wird der ur-
spriingliche ASN.1-Datentyp zweimal kodiert (double-wrapping,, erstens durch
die BER-Kodierung in Form einer Oktettkette und zweitens durch die Zuord-
nung zu Opaegue in Form von OCTET STRING. Eine konforme
Implementation braucht nur die zweimal kodierten Daten zu erkennen und zu
akzeptieren, wobei die Dekodierung und Interpretation von Daten nicht vorge-
schrieben wird. Cpague hat die folgende Syntax:

Opague ::= -- Willkirliche ASH.1-Wert,
[APPLICATION 4]  -- “zweimal kodiert®
IMPLICIT OCTET STRING

Konstruierte Typen, wie SEQUENCE und SEQUENCE OF, die zur Definition der
folgenden zwei Datentypen benutzt werden:

& & LI Ja

g - Datentypen, die in folgender Syntax durch <iype/> bis <itypeN> gekenn- -
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zeichnet sind. Im Unterschied zu ASN.1 ist die Benutzung von Ausdriicken
OPTIONAL und DEFAULT in der SMI nicht erlaubt. Eine Liste wird syntak-
tisch wie folgt aufgebaut:

<list> ::=
SEQUENCE {
<typel>,

<typeh=

2. Tabelle (1able} setzt sich aus eine Folge von Listen zusammen. So ist eine Ta-
belle im SNMP-Netzwerkmanagement zweidimensional und besteht aus Null
oder mehreren Reihen, die jeweils die gleiche Anzahl von Spalten haben. Thre

Syntax lautet:

<tabie> ::=
SEQUENCE OF
<}ist>

3.6.1.3 Verwaltete Objekte

Zur Beschreibung von verwalteten Objekten wird das in der SMI definierten
OBJECT-TYPE-Makro verwendet, dessen Syntax gegeben ist durch?2:

OBJECT-TYPE MACRO ::=
BEGIN
TYPE NOTATION ::= »SYNTAX" type (TYPE ObjectSyntax)
“ACCESS" Access
“STATUS® Status
- YALUE NOTATION ::= value (VALUE ObjectName} .-

It

*read-only"
| “read-write®
| "write-only*® .
| *not-accessible®
“"mandatory®
| "optional"
| “obsotete"

.Access ::

I

":_Status :

END

22 In der Syniax deutet eine in.”" eingeschlossene Zeichenkette auf den mit der Zeichenkette ver- -

o - * bundenen Wert hin. "

o8
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Dabei spezifizieren die Ausdriicke

® SYNTAX: den das Objekt modellierenden Datentyp, welcher hier durch
ObjectSynrax gekennzeichnet ist und jeder in der SMI definierter Datentyp sein

kann23;

e ACCESS: die erlaubte Zugriffsart, d.h. Nur-Lesen (read-only}, Lesen-Schreiben
(read-write ), Nur-Schreiben (write-only) oder unzugénglich (nor-accessible );

@ STATUS: die Implementationsforderung fiir die verwalteten Objekte, wie

— ,obligatorisch (mandarory): Verwaiteter Knoten mufl das Objekt implementie-
ren,

— wahlfrei (optional): Verwalteter Knoten darf das Objekt implementieren und

— veraltet (obsolete): Verwalteter Knoten braucht das Objekt nicht mehr zu im-

plementieren 24,

e VALUE: den Objekinamen durch den Datentyp ObjectName, der als OBIJECT
IDENTIFIER definiert wird:

ObhjectName ::=
0BJECT IDENTIFIER .

Die syntaktische Darstellung des verwalteten Objekts sysUpTime25 ist weiter unten als
Beispiel angegeben. Dabei ist das Objekt vom Datentyp TimeTicks, seine Werte kénnen
nur gelesen werden, seine Implementation in einem verwalteten Knoten ist obligatorisch
und schlieBlich ist sein Name durch den OBJECT IDENTIFIER { sysrem 3 } festgelegt.

systipTime OBJECT-TYPE
SYNTAX TimeTicks
. ACCESS 'read-only
.. STATUS = mandatory
::='{ system 3 }

Wihrend ein Objekttyp die Art eines verwalteten Objekts definiert, wie z.B. das Format
eines Eintrags in einer Tabelle, spezifiziert eine Objektinstanz einen bestimmten Eintrag
in der Tabelle und ist mit einem Wert verbunden. Die Konventionen zur Bezeichnung
- von Objektinstanzen sind in [CFSD90a, Rose90c, Rose91d] angegeben. . . - ..

.23 .Die Syntax von Datentyp ObjectSyntax ist im SMI-Modul [RoMc90a] auf Seiten 17-18 ange-
shen.

24 alalia Qatin OA 1o MR 20121
-24 . siche Sciic 54 in [Rosefla]

I '. 25_ Der textliche Name eines Objekis wird OBJECT DESCRIPTOR genannt [ISC8824].
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3.6.2 Management-Informationsbasis (MIiB)

Im SNMP-Netzwerkmanagement werden die verwalteten Objekte liber einen virtuellen
Informationsspeicher, der Management-Informationsbasis (Managemenr Information
Base, MIB), iberwacht und gesteuert. Die Objekte in der MIB, deren Struktur mittels
gciner Teilmenge der ASN.1-Sprache in der SMI beschrieben wird, erméglichen einen
einheitlichen protokollunabhingigen Datenraum. Die MIB ist konzeptionell in Form
eines Baumes mit Knoten, die mit symbolischen Namen gekennzeichnet sind, organisiert,
wobei die Objekte die Blitter dieses Baumes représentieren. Die Objekte werden dann
eindeutig identifiziert, indem der Weg vom root bis zum jeweiligen Objekt angegeben
wird (siehe auch Abb. 27).

Die Objekte in einer MIB konnen im SNMP-Netzwerkmanagement vier verschiedenen
Klassen angehoren, wobel im Rahmen des Netzwerkmanagements drei Klassen (Mana-
gement-, Experiment- und Privatklasse) betrachtet werden. Objekie der Management-
klasse, die das Prafix mib = 1.3.6.1.2.1 im Objektbezeichnerbaum besitzen, sind stan-
dardisiert und werden deshalb im folgenden erldutert.

Das zweite Dokument im SNMP-Netzwerkmanagement-Rahmenwerk, dh.  MIB-I

[McRo90], definiert eine minimale Anzahl von Objekten, die gezielt ausgewdhlt worden
sind, um die Verwaltung eines den Internet-Protokollsatz implementierenden Knotens
zu sichern. Fiir die Auswahl der Objekte sind beispiclsweise folgende Bedingungen be-
riicksichtigt worden:

¢ Die Anzahl der Objekte muB auf ca. 100 begrenzt bleiben;
e Die Objekte miissen hauptsichlich der Konfigurations- und Fehleranalyse dienen;

e Zur Vermeidung von Redundanz darf ein Objekt nicht auf eine einfache Weise von
einem anderen ableitbar sem.

MIB-I wird in funktionale Gruppen unterteilt, die in einem Netzwerkgerit implementiert
sein miissen, wenn das Geriit als verwalteter Knoten gelten soll. Abhingig davon, m-
wieweit der Internet-Protokollsatz durch den Knoten unterstiitzt wird, miissen entweder
alle oder einige dieser funktionalen Gruppen in verwalteten Knoten implementiert wer-
den. Beispielsweise mufl ein Gateway, der das Protokoll EGP (Exterior Gareway
Protocol) implementiert, die weiter unten beschriebene EGP-Gruppe implementieren,
‘wihrend die Implementation der EGP-Gruppe flir Hosts nicht obligatorisch ist. Dabei
“ist zu beriicksichtigen, daB im SNMP-Netzwerkmanagement die Implementation eines
Objekts einer Gruppe die Implementation der ganzen Gruppe erzwingt. So besitzt jeder
Agent seinc MIB, die mindestens die fur den verwalteten Knoten obligatorischen funk-
_tionalen Gruppen enthili. Der Agent hat dann bezliglich seiner MIB zwei Funktionen

auszufithren [Sabo%1]:

1. Priifung und Abfrage der Instanzen von Objekten, auch Variablen genannt (,,3.4.2

Verwaltete. Knoten® auf Seite 70}, und
2. Anderung der Variablen.




Durch die Abfrage und Anderung der Management-Informationen in der MIB, d.h. In-
stanzen der Objekte oder Variablen, wird erst das Uberwachen und Steuern von verwal-
teten Knoten moglich. AuBer der in jedem verwalteten Knoten vorhandenen MIB exi-
stiert die NSD /Nerwork Statistics Database), die zentral der NMS zur Tendenzanalyse
zur Verfligung steht.

Die Beschréankung der MIB-I auf ca. 100 Objekte ermoglicht eine einfache Implemen-
tierung der MIB und erlaubt, dal} viele Netzkomponenten recht schnell iiberwacht und
gesteuert werden kénnen. Um aber die neuen oder modifizierten Komponenten zukinf-
tig auch noch verwalten zu kdnnen, wurde in der SM1 die Erweiterung der MIB zuge-
lassen (MIB-II), was in Abschnitt ,,3.6.2.5 Erweiterungsmoglichkeiten® auf Seite 93
niher erldutert wird.

3.6.2.1 Aunfbau der MIB-I und MIB-1I

Die Objekte in MIB-I und MIB-II werden mittels des OBJECT-TYPE-Makros, das in
der SMI beschrieben worden ist, definiert und sind in sogenannten funktionalen Grup-
pen organisiert (vgl. Tab. 5).

Funkiionaigruppe Chjekianzzhl in MIB-I Objektanzahl in MIB-II
Systemgruppe 3 7
Schnittstellengruppe 22 23
AT-Gruppe 3 3
IP-Gruppe 33 38
ICMP-Gruppe 26 26
TCP-Gruppe 17 19
UDP-Gruppe 4 7
EGP-Gruppe 6 18
Ubertragungsgruppe - 0
SNMP-Gruppe - 30

Surmrree 114 171

Tab, 8. Objektanzahl in MIB-I und MIB-il: MIB-II ist die neue Version der
) Internet-Standard-MIB (MIB-I) und umfaBt, zusétzlich zu den im MIB-I definierten
Objekten, neve Objekte und Tabellen. Die gemeinsamen Objekie in MIB-1 und

MIB-II besitzen den gleichen Namen, da MIB-II das gleiche Namensschema wie

MIB-I benutzt und als eine Gbergeordnete Objektmenge von MIB-1 zu betrachten ist.

Die Definition der Objekte erfolgt nach einem einheitlichen Schema, das sich aus funf
Anga_ben Zusammensetzt [Rose%0c, Rose91d]:

1. ‘der textliche Name des Objekts (OBJECT DESCRIPTOR) gefolgt von Objekibe-
“zeichner {OBJECT IDENTIFIER ),

2. die abstrakte Syntax fur das Objekt aus der Menge der in der SMI innerhalb
ObjectSyntax definierien Datentypen,

o Y

-‘eine textliche Beschreibung der Semantik des Objekts, die flr eine einheitliche In-
-terpretation des Objekttyps in allen Umgebungen sorgt,

Pad
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4, die Zugriffsart {Access) und

5. die Implementierungsforderung fiir das Objekt (Starus), wie in ,,3.6.1.3 Verwaltete
Objekte® auf Seite 82 beschrieben worden 1st.

3.6.2.2 Konventionen

Die Namen der Objekte in der MIB-1 und MIB-II sind drei Konventionen unterworfen,
wobei die dritte Konvention nicht in den MIB-Dokumenten beschrieben wird:

1. Kein Name eines Objekts darf mit Null enden, da dieser Wert flr den zukiinftigen
Gebrauch reserviert worden ist. Daher wird das erste Objekt in der IP-Gruppe,
ipForwarding, folgendermallen beschrieben:

iso org dod internet mgmt mib dip ipFerwarding
1 3 & 1 2 1 4 1

ipForwarding = 1,3.6.1.2.1.4.1 = ip 1 .

mnemotechnischen Zeichenketten zusammengesetzt sein, wie z.B.
ipAdEntBcastAddr = 1.3.6.1.2.1.4.20.1.4 .

3. Der textliche Name eines Objekts, dessen Syntax der Datentyp Counter ist, mull mit
dem Buchstaben “s” enden, wie die folgenden Beispiele verdeutlichen.

"ipInReceives =1ip 3
ifOutNUcastPkts = ifEntry 18
snmpInTocBigs = snmp 8

Alle Objekte, die als Internet-Standard-MIB definiert werden, d.h. MIB-T und MIB-1i,
diirfen nicht als Implementationsforderung den Zustand (Starus; wahlfrei {oprional)
besitzen und werden gemiB Konvention als obligatorisch (mandatory) definiert. Im
Gegensatz dazu werden die Objekte in der Experimentalklasse mit dem Zustand wahlfrei
definiert und werden erst bei der Aufnahme in Internet-Standard-MIB ihren Zustand zu
obligatorisch &ndern. SRR R

3.6.2.3 .. Merkmale der MIB-II

- Die MIB-II, die sich gegenwiértig im Standardisierungszustand Proposed Standard be-
findet, stellt eine neue Version fiir die MIB-I dar, welche ein Internet-Standard ist. Die
MIB-II besitzi neue Objekte und Gruppen und ist mit der MIB-I und der SMI
kompatibel. Die Erweiterungen konnen im allgemeinen aus drei Griinden erfolgen:

1. Ergidnzung aufgrund neuer Betriebsforderungen,

-2, verbesserte. Unterstiitzung von ‘Gerdten, die verschiedene Protokolle untersttzen,
TR R il SRk
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3. textliche Verbesserungen.

In der MIB-II wird die Bezeichnung "miibilligt” {deprecated) in der Definition von
Objekten benutzt, um darauf hinzuweisen, dall das jeweilige Objekt sehr wahrscheinlich
ab der nidchsten Version der MIB nicht mehr verfligbar sein wird. Ein Beispiel hierfiir
stellt die arTable in der MIB-11 dar, die als miBbilligt bezeichnet worden ist. Ihre Ent-
fernung hat die Entfernung der gesamten AT-Gruppe zur Folge hat. Die AT-Gruppe,
die die Abbildung von IP-Adressen auf physikalische Adressen ermoglicht, ist erfah-
rungsgemif nur in Einprotokollumgebungen und nur fir Abbildungen in eine Richtung
effizient implementiert worden [Rose90¢]. So wurden z.B. die Knoten nicht unterstiitzt,
die das ES-1S-Protokoll?¢6 implementiert haben, und daher eine Abbildung in beiden
Richtungen benotigen. Dieses Problem wird in der MIB-II dadurch gel6st, daf in der
IP-Gruppe anstelle der als mifbilligt bezeichnete ar7Table fiir jede Protokollfamilie eine
oder zwei Tabellen definiert werden, die die Abbildung in die jeweilige Richtung ermog-
lichen. :

Im Falle des Internetprotokollsatzes ist die Tabelle ipNerToMediaTable, die die gleiche
Funktionalitdt wie die arTable besitzt, in der IP-Gruppe definiert worden. Werden aber
die Objekie fur das CLINP?7 (connectionless nerwork protocol) definiert, so werden sie
zwei Tabellen fiir Abbildungen in beiden Richtungen enthalten.

Eine neue textliche Konvention, d.h. die Definition eines neuen Datentyps, ist in der
MIB-II eingefithrt worden, die es erlaubt, MiBldeutungen der MIB beziiglich des Da-
tentyps OCTET STRING zu vermeiden. Der neu definierte Datentyp wird DisplaySrring
genannt und ist auf den NVT-ASCII-Zeichensatz beschridnki. So stelit DisplayString
mit der weiter unten dargestellten Syntax nur ein Mittel zur Présentation dar und hat
keinen EinfluB auf die Kodierung der Objekte, die mittels OCTET STRING definiert

worden sind.

DisplayString ::=
OCTET STRING

Beispiele hierfur sind die im folgenden angegebenen Objekte, die in der MIB-I syntak-
tisch mutiels OCTET STRING definiert wurden und in der MIB-II die Syntax
DisplayString besitzen.

- sysDesc = system 1
~ifDescr = 1.3.6.1.2.1.2.2.1.2

26 Endsystem zu Zwischensystem Protokoll (End System lo Intermediate System Protocol,
ES-1S-Protokoll} kennzeichnet ein OSI-Protokoll, das der Entdeckung von Zwischensystemen,
wie z.B.. Gateways, und AdrefBbestimmung dient [Jaco9l, Rose%la].

; 2.7_"5.Ein OSI-Protokoll, das der Bereitstellung von verbindungsiosen Vermittlungsdiensten,
- ~Datagramm-Diensten, dienen.
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3.6.2.4 Funktionale Gruppen der MIB-I und MIB-]I

Die innerhalb der MIB-I und MIB-II definierten Objektie stellen nur die fir das
Netzwerkmanagement notwendigen Objekte dar und sind daher keine wahlfreie Objekte.
Die MIB-I organisiert die Objekte in acht funktionalen Gruppen:

Systemgruppe,
Schnittstellengruppe,
Adressenumwandlungsgruppe,
IP-Gruppe,

ICMP-Gruppe,

TCP-Gruppe,

UDP-Gruppe und
EGP-Gruppe.

PO R WD

Die obigen Gruppen sind um die zwei folgenden Gruppen, die in der MIB-II definiert
worden sind, erweitert worden:

1. Ubertragungsgruppe und
2. SNMP-Gruppe.

_Abb. 29. Funktionale Gruppen in MIB-I und MIB-II: Abgebildet ist die Lage der funktio-
< onalen Gruppen im Objektbezeichnerbaum. Da die Gruppe cmot noch nicht defi-
niert worden ist, ist sie separat dargestellt worden,




Hierdurch werden Informationen dartiber geliefert, welche Objekte in einem verwalieten
Knoten zu implementieren sind, wenn die Funktion einer Gruppe flir den verwalteten
Knoten erforderlich ist. So brauchen z.B. Gateways keine Objekte zu unterstiitzen, die
eine Endbenutzeranwendung betreften, wie z.B. die elektronische Post.

Im folgenden werden die oben genannten funktionalen Gruppen kurz erliutert. Die
Implementation von Gruppen ist in allen verwalteten Knoten als obligatorisch zu be-
trachten, falls keine andere Bedingung im Text angegeben ist. Die genauen Definitionen
von Objekten sind in [McRo090, Rose%0c, Rose91d] zu finden. AuBlerdem ist eine voll-
stdndige Liste der in der MIB-II definierten Objekte in ,,Anhang B. Liste der in MIB-II
definierten Objekte” auf Seite 151 angegeben.

Systemgruppe:
system OBJECT IDENTIFIER ::= { mib 1 }

Die Informationen iiber das System werden mittels Objekten der Systemgruppe, die
unter MIB-II durch vier Objekie ergdnzt worden ist, aufbewahrt. Die Objekte der

Systemgruppe sind:

sysDesc: Beschreibung des Gerits,

sysObjektID: Bezeichnung der Agenten-Software [Rose%1a],

sysUpTime: vergangene Zeit seit der letzten Initialisierung,

sysConract: Name der Kontaktperson,

sysName: Name des Gerits,

sysLocation: Lage des Gerdts und

sysServices: ein Wert zur Bezeichnung der durch das Gerdt zur Verfligung gesteliten

Dienste. Der Algorithmus zur Bestimmung dieses Werts ist in [ Rose90c] angegeben.

& 2 @ @ o e o

Schnittstellengruppe:

interfaces OBJECT IDENTIFIER ::= { mib 2 }

Die Schnittstellengruppe umfaft Informationen, die die Schnittstellen (interfaces) im
System betreffen. Dabei wird das nicht-spaltenformige® Objekt ifNumber, das die An-
zahl der Schnittstellen des Knotens enthdlt, und die Tabelle ifTable, die aus
spaltenférmigen Objekten besteht, fiir weitere Informationen iiber den verwalteten
Knoten definiert. Objekte jeder Reihe der Tabelle sind beispielsweise:

ifDesc: Beschreibung der Schnittstelle,
. IfType: Schnittstellentyp, wie z.B Ethernet oder FDDI,
~ifMne: maximale PaketgroBe,
“ifSpeed: Ubertragungsrate in Bits pro Sekunde und
ifOperStatus: gegenwirtiger Betriebszustand.

¢ e'e @ o -

28 Unier sinem nicht-spaltenférmigen Obijekt versieht man ein Objekt, das nur eine Instanz be-
+-sitzt, ‘wie z.B. spsDesc. Entsprechend soll unter einem spaltenfdrmigen Objekt ein Objekt ver-
* standen werden, das aus vielen Instanzen besteht, wie z.B. ifPhysAddress.
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Adressenumwandlungsgruppe:

at OBJECT IDENTIFIER ::= { mib 3 }

Die Adressenumwandlungsgruppe, die auch AT?9-Gruppe genannt wird, beinhaltet die
Informationen fir dic Abbildung der Netzwerkadresse, wie z.B. IP-Adressen, auf die
phyvsikalische Adresse, wie z.B. MAC-Adressen. Diese Gruppe wurde in der MIB-II als
“miBbilligt” bezeichnet und wird in der Zukunft nicht mehr existieren. Bie Funktion der
arTable wird dann durch die in MIB-1I definierte neue Tabelle ipAddrTable erbracht.
Der Grund fiir die Ansiedelung der AdreBinformationen in der IP-Gruppe ist die
Protokollabhidngigkeit der Netzwerkadresse [WiCa90]. Die drei spaltenformigen Objekte

dieser Gruppe sind:

atlflndex: Schnittstellennummer,
® arPhysAddress: physikalische Adresse der Abbildung und
¢ arNetAddress: Netzwerkadresse der Abbildung.

IP-Gruppe:
ip OBJECT IDENTIFIER ::= { mib 4 }

Die funktionale Gruppe IP (Interner Protocol) enthidlt Informationen ilber die
1P-Schicht und setzt sich aus mehreren nicht-spaltenférmigen Objekte und drei Tabellen
zusammen. Beispiele fiir nicht spaltenformige Objekte sind:

ipForwarding: Wirken als ein Gateway oder ein Host,
ipForwDaragrams: Anzahl der weitergeletteten Datagramme,
ipInReceives: Anzahl der empfangenen Datagramme und
ipOutRequests: Anzahl der gesendeten Datagramme.

@ @ ® ©

Dic drei in IP-Gruppe enthaltenen Tabellen heiflen:
1. ipAddrTable: enthilt die den verwalteten Knoten betreffenden IP-Adressen,

2. ipRoutingTable: setzt sich aus den dem verwalteten Knoten bekannten Leitwegen
- {routes) zusammen und

3. " ipNetToMediaTable: bildet die IP-Adressen auf datentrdgerspezifischen Adressen ab.
ICMP-Gruppe:
| | ‘iemp OBJECT IDENTIFIER ::= { mib 5 )

Die funktionale Gruppe ICMP30 (Interner Control Message Protocol) umfafit Statistiken
Uber die ICMP-Eingabe und -Ausgabe, und spezifiziert daher 26 Objekte vom Typ

25 Address Translation

.30 TCMP-ist ein . Protokoll der 1P-Schicht und wird zur:Behandlung von Fehlem (errors) und
" " Steverungsnachrichten {conirol messages) benutzt [Jaco91].




Counter. Fur jeden ICMP-Nachrichtentyp existieren zwei Objekte, die jeweils die Hau-
figkeit der Erzeugung einer Nachricht durch die 1P-Instanz und des Empfangens dersel-
ben Nachricht von der IP-Instanz zihlen, wie z.B.

¢ icmpinDestUnreachs: Anzahl der empfangenen ICMP-Nachricht, "Ziel unerreichbar’
{ Destination Unreachable ) und

e iempQOurDestUnreachs: Anzahl der gesendeten ICMP-Nachricht, *Ziel unerreichbar’
( Destination Unreachable ).

Auflerdem existieren vier Objekte, die die Gesamtanzahl der geschickten, empfangenen,
fehlerhaft empfangenen oder wegen Fehler nicht-geschickten ICMP-Nachrichten regi-

strieren.
TCP-Gruppe:
tcp OBJECT IDENTIFIER ::= { mib 6 }

Die funktionale Gruppe TCP / Transmission control protocol) beinhaltet Informationen
Uber die TCP-Schicht und ist aus mehreren nichi-spaltenformigen Objekten und einer
Tabelle aufgebaut. Beispiele fiir die nicht-spaltenférmigen Objekte sind:

tepMaxConn: maximale Anzah! der unterstiitzten TCP-Verbindungen,
® rcpCurrEstab: gegenwirtige Anzahl der bestehenden Verbindungen und
® IcplnSegs: Anzahl der empfangenen Segmente.

Die einzige Tabelle der TCP-Gruppe enthilt Informationen itber die TCP-benutzenden
Anwendungsinstanzen. Schlieflich muBl die TCP-Gruppe nur in den verwalteten Knoten
implementiert werden, die TCP implementiert haben.

UDP-Gruppe:
udp OBJECT IDENTIFIER ::= { mib 7 }

Die funktionale Gruppe UDP (User Datagram Protocol) enthilt Informationen uber die
UDP-Schicht und besteht aus vier Objekten vom Type Counier:

e '_-.udenDamgmms: Anzahl der dem Empfénger gelieferten Datagramme,

o . udpNoPorts: Anzahl der empfangenen UDP-Datagramme, fiir die keine Anwendung
am Bestimmungsort (destination port) vorhanden war,

‘e udplnErrors: Anzahl der nicht-zustellbaren UDP-Datagramme, dic aus anderen
) Griinden als der fehlenden Anwendung (udpNoPorrs) am Bestimmungsort empfan-
gen worden sind und

e udeur_Dat_agrams: die Anzahl der ausgesendeten UDP-Datagramme.

Dartber hinaus besitzt die UDP-Gruppe eine Tabelle udpTable, die Informationen {iber

i ‘die UDP benutzenden Anwendungsmstanzen umfalit. Letztlich mufl diese Gruppe nur
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dann implementiert werden, wenn der verwaltete Knoten das Protokoll UDP implemen-
tiert hat.

EGP-Gruppe:

egp OBJECT IDENTIFIER ::= { mib 8 }

Die funktionale Gruppe EGP [ Exterior Gateway Protocol) reprasentiert Informationen
iiber die EGP-Partnerinstanzen (peers) und enthilt vier Objekte vom Typ Counter, ein
Objekt vom Typ INEGER und eine Tabelle:

Die Cbjekte vom Typ Counter:

egpInMsgs:: Anzahl der fehlerfrei empfangenen EGP-Nachrichten,

&

egplnErrors: Anzahl der fehlerhaft empfangenen EGP-Nachrichten,

4]

o egpOurMsgs: Gesamtanzah! der lokal erzeugten EGP-Nachrichten und

e  egpOutFrrors: Gesamianzahl der lokal erzeugten EGP-Nachrichten, die aufgrund
der Ressourcenbeschrinkungen in einer EGP-Instanz nicht gesendet worden sind.

Das Objekt vom Typ INTEGER:
e egpAs: autonome Systemnumrmer von der EGP-Instanz,

Die Tabelle egpNeighTable enthdlt Informationen itber die EGP-Nachbarn dieser In-
stanz. Auch die EGP-Gruppe braucht nur dann implementiert zu sein, wenn im verwal-
teten Knoten das Protokoll EGP, das der Erreichbarkeit der autonomen Systeme dient,
implementiert worden ist.

Ubertragungspruppe
transmission OBJECT IDENTIFIER ::= { mib 168 }

Die Ubertragungsgruppe ( Transmission group) gilt in der MIB-II als Platzhalter fiir die
mediumspezifischen M1Bs, wie z.B. die MIBs von 1EEE 802.2, IEEE 802.5, FDDI und
T1 zusdtzlich zur Ethernet-Orientierung der MIB-1. Die mediumspezifischen MIBs wer-
den zuerst der Experimentklasse zugeordnet und erst nach Annahme als Internet-
Standard in der Ubertragungsgruppe registriert. Abhingig von dem jeder Schnittstelle
~ -eines Systems unterliegenden Ubertragungsmedium muf. der entsprechende Teil -der
Lbertragungsgruppe im System nnplemennert sein. - : S

SNME Gruppe..
“snmp OBJECT IDENTIFIER ::= { mib 11 }

Die SNMP-Gruppe definiert neue Objekte, die statistische Informationen tber die
Netzwerkleistung flir den Netzwerkverwalter beschaffen [Vand90]. Diese Informationen
. ... -werden umso wichtiger, je mehr Groéfie und Komplexitit des Aetzwerxs zunen_men Ule..

. "S’\“VEP Gruppe besteht aus einem Objekt vom Typ INTEGER, d.h. '




® snmpEnableAuthTraps: zeigt an, ob der Agentenprozel flir die Erzeugung von
Berechtigungsfehler-Traps (authentication-failure traps) konfiguriert ist,

und weiteren 29 Objekten vom Typ Counter, wie

¢ smmpinPkrs: Anzahl der empfangenen SNMP-Pakete,

¢ smmpinGeirRequests: Anzahl der verarbeiteten SNMP-Operation ger-reques: oder
e smumplnTotalSetVars: Anzahl der gedinderten MIB-Objekte.

Die Implementation der SNMP-Gruppe ist flir alle Systeme obligatorisch, die eine
SNMP-Protokollinstanz unterstiitzen.

3.6.2.5 Erweiterungsmbglichkeiten

Die SMI wurde unter Beriicksichtigung zweier Aspekte, der Einfachheit /simplicity) und
der Erweiterbarkeit (exiensibility) entwickelt. Die Einfachheit ist erzielt worden, indem
einfache Datentypen, wie in ,,3.5 Datendarstellung” aufl Seite 73 dargestellt wurde,
verwendet worden sind. Eine Folge der Einfachheit ist, dafl eine Erweiterung leichter zu
realisieren ist.

Paneben ermdéglicht die Erweiterbarkeit den zukinftigen Anforderungen gerecht zu
werden und so eine gréfBere Anzahl von Anwendungen und Technologien zu umfassen
[Kral90]. Die SM1 definiert drei Mechanismen zur Erweiterung der MIB:

1. Definition neuer Standard-Objekte innerhalb der Managementklasse (mgmir) durch
Spezifizierung neuer Versionen der Internet-Standard-M1B, wie z.B. bei MIB-II als
neue Version von MIB-I,

2. Definition von Experimentobjekten innerhalb der Experimentklasse ( Experimental;,

die weit verfligbar sind, aber keine Internet-Standard-Objekie repréisentieren, und
3. Definition von herstellerspezifischen Objekten innerhalb der Privatklasse (private)
.. im Unternehmens-Unterbaum, wodurch die Hersteller ihre eigenen spezifischen Sy-
steme In das Netzwerkmanagement integrieren kénnen.

Die MIB-II als Beispiel flir den ersten Mechanismus, die sich zur Zeit in der Standardi-
sierungsstufe Proposed Standard befindet und als Internet-Standard-MIB in Betracht
gezogen wird, erweitert die Fihigkeiten des SNMP um verschiedene Dateniibertra-
~ gungstypen und Netzwerkgerite. Die SNMP-Entwickler sind z.B. dabei, T1-Ubertra-
“gungsgerdte, Token Ring, Token Bus, FDDI-Medium, Bridges und Terminals “ZU
_unterstiitzen. "SchlieBlich wird die MIB in der Zukunft neue Objekte enthalten, die An-
wendungen und Netzwerke gleich gut zu itberwachen und zu steuern erlauben. Der
Vorteil davon ist, daB die Benutzer ihre Anwendungen {iber das Netz iberwachen und
'steuern kénnen und in der Lage sein werden, dynamisch die Systemressourcen wie Re-
'chenkapaznat und Speicherbereich zu verwalten [Vand90].

‘Ein Ziel der: MIB-II besteht z.B. in der Versicherung, daf3 der SNMP-Agent des einen

- Herstellers - 'mit - der SNMP-Management-Station, NMS, eines anderen Hersteliers

. ~kommunizieren kann. Die MIB-II gibt also die Garantie, daf3 alle Hersteller das SNMP
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fiir eine besondere Klasse von Gerdten gleichartig implementieren, indem z.B.
FDDI-Karten als Standard definiert werden. Als Ergebnis diirfte die MIB-I1 Inkompa-
tibilitdten eliminieren helfen und den Nutzen des auf dem Standard basierenden Mana-
gements auf die heterogenen Netzwerke erweitern. Die drei in der SMI beschriebenen
Regeln fiir die Definition von neuen MIB-Versionen sind:

1. neue Objekttypen diirfen unter neuen Namen definiert werden,

2. vorhandene Tabellen dirfen durch Zufiigung einfacher Datentypen zu den schon in
der Tabelle vorhandenen Listen ergidnzt werden und

3. obwohl vorher definierte Objekttypen als “veraltet” (obsolere) gekennzeichnet wer-
den, ist die Wiederverwendung ihrer Namen nicht erlaubt.

Wihrend der Bedarf an herstellerspezifischen Erweiterungen immer vorhanden sein wird,
wird Standardisierung der Schliisscltechnologien die Arbeit des heterogenen Manage-

ments vereinfachen.

Durch den zweiten Mechanismus werden alle Objekte, die in Internet-Experimenten be-
nutzt werden, definiert, 8o kénnen Objekie durch die Internet-Gemeinschaft definiert,
implementiert und getestet werden, ohne einer Standardisierungsprozedur unterworfen
zu sein. Erst nachdem die Obijekie sich in der Praxis als nitizlich und funktional erwiesen
haben, werden sie als Internet-Standard in Betracht gezogen.

Der dritte Mechanismus bietet den Herstellern die Méglichkeit, innerhalb der Privat-
klasse der MIB im Unternehmens-Teilbaum (enzerprises; inre SNMP-unterstiitzenden
Gerite zu definieren, und diese Informationen mit den anderen Herstellern und Anwen-
dern, die diese Informationen fur Integration ihrer eigenen Systeme bendtigen kdnnten,
Zu teilen.

Die Organisation der durch Hersteller definierten Objekte geschieht in der Art, daB je-
dem Hersteller, der sich beim fuformation Sciences Institute, Marina Del Rey, Calf. re-
gistriert hat, ein Teilbereich innerhalb des Unternehmens-Teilbaums zugewiesen wird.
So wird dem Hersteller eine Unternehmensnummer zugeordnet, die seine Lage im
Unternehmens-Teilbaum der Privatklasse festlegt. Der Vorteil dieses Verfahrens ist ¢s,
daR die iersteller ihre Management-Anwendungen mit produkispezifischen
MIB-Objekten den Wiinschen der Kunden anpassen konnen. Dies gibt den Anwendern
‘einen.Uberblick, wie z.B. ein Konzentrator konfiguriert ist oder welche Gerite installiert

sind-und wie sie funktionieren.

Zusammen mit diesem Trend in Richtung Anpassungsfihigkeit und Erweiterbarkeit der
_.MIB in den Management-Agenten soll eine entsprechende Anpassungsfahigkeit in der
'NMS vorgesehen werden. Somit werden NMS-Anwender in der Lage sein, ihre
‘Managemeni-Software zu wechseln, wenn MIB-Erweiterungen eingebaut werden. Der
Anwender kann den vollen Nutzen der Erweiterungen nicht in Anspruch nehmen, wenn
‘das NMS ein Gersit zu uberwachen und zu steuern versucht, ohne die
MIB-Erweiterungen dieses Geriites zu verstehen und auszunutzen. Hierdurch werden die
'Anwender im besten Falle nur teilweise Funktionalitidt erreichen. AuBerdem be-
. cintréchtigt das Fehlen einiger wesentlichen Werkzeuge (rools/ das angemessene Mana-
N ‘gement des Netzwerks [Vand90, SaHu90]. a
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3.6.3 Simple Network Management Protocol (SNMP)

Das SNMP (Simple Network Managemenr Protocol}, das in [CFSD90a] definiert wor-
den ist, stellt das auf der Anwendungsschicht des Internetprotokollsatzes angesiedelie
Kommunikationsprotokoll fur das SNMP-Netzwerkmanagement dar. Dabel reprisen-
tiert SNMP ein einfaches Protokoll, mit dessen Hilfe dic ein Netzwerkelement betref-
fenden Management-Informationen gepriift und geindert werden koénnen. Das auf
SNMP, SMI und MIB basierende Netzwerkmanagement hat das Ziel, Netzwerk-
Managern einen zentralen Punkt zur Beobachtung, Kontrolle und Verwaltung ihrer In-
stallationen zu geben [Kral90, FeRS90, Benn89].

Das SNMP-Konzept wurde nicht von einer grofien Herstellerabteilung entworfen, son-
dern im November 1987 aus dem SGMP (Simple Gateway Management Protocol) von
vier Personen entwickelt [Sabo$1]:

Jeffrey Case, Universitdt Tennessee, SNMP Research, Inc.,
Chuck Davin, Massachusetts Institute of Technology, MIT,
Mark Fedor, NYSERNet und

Martin Schoffstall, NYSERNet.

e o e @

Das SGMP, beschrieben in [DCFS87], war ein friher Versuch, das Netzwerkmanage-
ment in die TCP/IP-Umgebung einzufithren. Obwohl das SGMP zuerst fur die Uber-
wachung von Routern entwickelt wurde, iberwachte es bald Systeme, wie z.B. Hosts
oder Terminalserver. Die Forderung, das SGMP fiir den zukiinftigen Ubergang zu OSI
vorzubereiten, wie es in einer von IAB initiierten Sitzung beschlossen wurde [Cerf88],
und die Notwendigkeit der Erweiterung der Management Fahigkeiten von nur Uberwa-
chung auf Steuerung, machte Anderungen erforderlich, die das SGMP zum SNMP um-
gewandelt haben. So wurde das SNMP entwickelt, das dem SGMP in der Architektur
und der Philosophie des Designs dhnelt, sich aber in der Syntax unterscheidet, so dalBl
die beiden Protokolle inkompatibel sind [Howe90, CFSD8&9].

Unter SNMP ist also im Ubertragenen Sinne eine Sprache zu verstehen, mit deren Hilfe
die Agenten und NMS muteinander kommunizieren [Scot90b]. So tbertrigt SNMP
Management-Informationen zwischen NMS und Agenten in verwalteten Knoten, wie
z.B. Hosts, Terminalserver, Bridges, Routers Gateways und dem Netz angeschlossenen
“Drucker. SNMP wurde zuerst zum Management von einem Netz von Netzwerken (In-
"Iernez), die auf TCP/IP-Protokellfamilie basieren, entwickelt worden, unterstiitzt aber
) ?unehmend Netz von Netzwerken, die andere Protokolifamilien implementieren. Im
- SNMP wird u.a. beschrieben, welche Operationen der NMS zur Durchfithrung einer
- ‘bestimmten Aufgabe mittels Agenten zur Verfigung stehen, oder im Falle eines Fehlers,
welche Fehlermeldungen ein Agent zur Benachrichtigung der NMS benutzt.

CIm folgenden werden die wesentlichen Elemente des SNMP, d.h. die Operationen, der
- Aufbau einer Nachricht und der Protokolldateneinheit und die Fehlermeldungen, im
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3.6.3.1 Operationen

Die Operationen im SNMP-Netzwerkmanagement umfassen das Abfragen von Werten,
das Setzen von Werten und das Versenden von Alarmmeldungen. Dabei ist ein Agent in
der Lage, nach Empfang einer Anfrage von der NMS die Werte der
MIB-Objektinstanzen zu priifen und zu dndern oder im Falle eines auflergew&hnhichen
Fehlers die NMS zu benachrichtigen. Die vier im SNMP definierten Operationen sind:

1. - ger: wird zur Gewinnung von direkt durch ihren Namen gekennzeichneten
Management-informationen benutzt,

2. ger-nexr wird zur Gewinnung von Management-Informationen benuizt, die indirekt
tiber den Namen der davorliegenden Objektinstanz im MIB-Baum bezeichnet wer-

den,
3. ser erlaubt die Management-Informationen in der MIB zu éndemn und

4. irap: ermoglicht, daBl ein Agent iiber aullergewdhnliche Ereignisse der NMS berich-
tet.

Die Beispiele fur ger und ger-next werden in ,,4.5.1 Datenzugriffsmethode” auf Seite 114
angegeben, wo stufenweise die Verbesserung des Datenzugriffs von einfacher serieller
Methode bis zum Parallelalgorithmus beschrieben wird.

. Manager Netzwerk Agent

gef—-reguest
get--next--rogquest
.. sst—requast

Zeit

Abb. 30. SNMP-Operationen: Die Operationen in SNMP, welches ein asynchrones
Lo Anfrage/Antwort-Protokoll darstellt, werden durch Austausch der abgebildeten
.. SNMP-PDUsrealisiert. -~ |
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Die Operation ser ermdglicht die Definition von Imperativkommandos, die in der Regel
eine komplexe Semantik besitzen, zu vermeiden. Die Imperativkommandos werden aber
durch das Setzen einer Variable, die danach die gewiinschte Aktion auslost, realisiert.
Ein Beispiel hierflir stellt das Kommando reboor dar, das im SNMP einfach durch das
Setzen emes Variablenwertes verwirklicht wird, welcher die Zeit bis zum Neustarten des
Systems angibt.

Das Setzen von Werten ist im SNMP als sicherheitskritisch anzusehen, da das SNMP
nur begrenzt die Sicherheits- und Zugangsberechtigungsmechanismen unterstiitzt, Daher
wird die Operation ser durch einige Herstellerimplementierungen nicht unterstiitzt, um
die Moglichkert des Neustarten oder Abschalten eines Systems durch jeden Benutzer mit
Zugang auf die NMS zu verhindern [Scot90b].

Die Traps werden im SNMP-Netzwerkmanagement hauptsichlich als ein Hilfsmittel zur
Koordinierung des Zeitpunkts und zur Orientierung von Abfragen benutzt. Die Anzahl!
der Traps ist aus Griinden der Einfachheit auf sechs Arten begrenzt, dic in ,,3.6.3.6
Traps® auf Seite 101 beschrieben werden.

3,6.3.2 Administrative Bezichungen

Die Zugnffsberechtigung zwischen den SNMP-Anwendungsinstanzen wird durch die in
SNMP beschriebenen administrativen Beziehungen festgelegt. Dabei sind die
SNMP-Anwendungsinstanzen solche Instanzen, die in der NMS oder in
Netzwerkknoten angesiedelt sind und miteinander mittels SNMP kommunizieren.

Zugriffsart eraspreckend der Angabe in MIB
: Lesen- . . X g
Zugriffmode Nur-Eesen Schreibon Nur-Schreiben unzuginglich
RNur-Lesen C C A A
Lesen-Schreiben C B D A

Anamerkung:

A: keine Cperationen erlaubt
B: get, get-next, set, trap

C: get, get-next, trap

D: get, get-next, set, trap

Tab. 6. Gruppenprofil: Die Klassen A, B, C und D stellen das Gruppenprofil, d.h. die er-
laubten Operationen fiir ein Objekt dar. Werden in der Klasse D die Operationen get
oder frap benutzi, so sind die empfangenen Werie der Objektinstanzen
implementationsspezifisch [Rose91a].

Nach der Definition wird eine beliebige Anzahl von SNMP-Anwendungsinstanzen und
“ein Agent zu einer Gruppe (community) zusammengefaft, die eine administrative Be-
. ziehung reprisentiert. Der Gruppe wird ein Name zugeordnet, der aus einer Folge von

Oktetten besteht. Der Gruppenname (community name; ist in jeder SNMP-Nachricht

enthalien und erlaubt auf dieser Weise, eine triviale Zugangsberechtigungsmethode zu
‘tealisieren. Die Methode besteht darin, dal3 gepriift wird, ob der Gruppenname in der

Nachnichi der Empfiingerinstanz bekannt ist. Ist dies der Fall, so gilt die Senderinstanz
- -als-Mitgled der Gruppe. Nach der Erkennung der Mitgliedschaft der SNMP-Instanz in
“-der Gruppe mufl “der verwaltete Knoten die erlaubte Zugriffsart bestimmen
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[CFSD90a]. Die Zugriffsart auf jedes Objekt resultiert aus der Kombination der in der
MIB definierten Zugriffsart und der in der Gruppe erlaubten Zugriffsmode, die in
Tab. 6 dargestellt ist. Da in einer Gruppe nur die Zugriffsmoden "Nur-Lesen” und
‘Lesen-Schreiben’ erfaubt sind, ergibt sich fiir jedes Objekt der Gruppe unter Beriick-
sichtigung der méglichen in der MIB definierten Zugriffsarien ein Gruppenprofil
(community profile ), das seinerseits die erlaubten Operationen fiir das Objekt spezifiziert.

Im Falle eines Vertretungsagenten wird eine Vertretungsgruppe {proxy community alle
das fremde Gerit betreffende Objekte umfassen. Die Vertretungsgruppe spezifiziert die
Zugriffsmoden und definiert die erlaubten Operationen.

3.6.3.3 MNachrichten

Das Protokoll SNMP regelt den Informationsaustausch zwischen den Agenten und der
anfragenden NMS. Dabei werden die Management-Informationen in Datenpaketen, die
SNMP-Nachrichten (SNMP messages) genannt werden, {ibertragen [Benn90].

LLC/MAC- P~ UDP- LLC/HAC
Nachrichten— | Nachrichten— | Nachriehten— SNMP-Nechriebt Nachrichten—
kopf

Fehlerstatus
und ~index

Abb. 31. SNMP-Nachricht: Abgebildet ist die in einem Netzwerkrahmen eingebettete
o -~ SNMP-Nachricht und ihre Komponenten.

Eine SNMP-Nachricht ist aus drei Komponenten aufgebaut (vgl. Abb. 31):

1. Versionsnummer (version nwmber): dient zur Angabe der mit dem SNMP-Modul
-+ verbundenen Nummer, die gegenwdrtig mit dem Wert eins belegt ist,

- 2. Gruppenname {community siring): ermoglicht die Uberpriifung der Zugriffsberech-
- tigung [Paul90] und -

o -:_98__'.. .
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3. Daten: spezifiziert eine der fiinf im SNMP definierten PDUs, die im néchsten Ab-
schnitt beschrieben werden.

3.6.3.4 Protokoll-Datenecinheiten

Im SNMP-Modul [CFSD90a] werden fiinf Protokoll-Dateneinheiten (Protocol Daia
Units, PDUs) definiert:

GetRequest-PDU,
GetNextRequest-PDU,
GetResponse-PDU,
SetRequest-PDU und
Trap-PDU.

IS

Dabei sind die vier ersten Protokoli-Dateneinheiten vom Datentyp PDU, wihrend die
Trap-PDU ihre eigene Syntax besitzt, die in ,,3.6.3.6 Traps® auf Seite 101 erliutert wird.
Die Felder des Datentyps PDU sind:

®  request-id: ist ein ganzzahliger Wert, der zur Kennzeichnung der Nachrichten ver-
wendet wird,

&  error-staius. zeigt an, daBl ein Fehler bel der Verarbeitung der Anfrage aufgetreten
1st, falls das Feld nicht mit dem Wert noError belegt ist. Die anderen Werte sind:

— tooBig: das Resultat einer Operation kann wegen der GréBe nicht (ibertragen
werden,

— noSuchName: der mit der Operation libertragene Objektinstanzname ist unter
Beriicksichtigung des Gruppenprofils unbekannt,

— badValue: der mit der Operation libergebene Objektinstanzwert ist inkorrekt,

— readOnly: die Operation versucht den Wert einer Objektinstanz zu #dndern,
‘wihrend der Wert nur gelesen werden darf,

= genErr: andere, nicht erwihnte Fehler,

— error-index: zeigt an, welche Objektinstanz in der Liste der Objekte (variable-
bindings) den Fehler verursacht hat, falls der Wert nicht Null ist, und

- variable-bindings: ist eine Liste von Objektinstanzen, wobei jede Objektinstanz
: 'durch ihren Namen und Wert dargesteilt W1rd

Aufgrund der Semantik der Operationen get und gei-next trigt der Wert einer
Objektinstanz in den Datentypen GerRequest-PDU und GetNextRequest- PDU keine
Information und wird von der Partnerprotokollinstanz ignoriert. '

'.3.6 3 5 Kommunjkation zwischen Protokellinstanzen

-_'-uxe ‘Kommunikation zwischen Protokollinstanzen findet mittels Austausch von ‘Nach-

o nchten statt, wobel eine Nachricht vollig unabhingig von den anderen Nachrichten in-
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nerhalb eines einzelnen UDP-Datagramms ibertragen wird. Eine Protokollinstanz auf
der Agentenseite empfiingt alle Nachrichten @iber den UDP-Port 161 und schickt die
Nachrichten, die eine Antwort enthalten, d.h. GetResponse-PDU, zu den Senderinstan-
zen und die Nachrichten, die Traps enthalten, zum UDP-Port 162 auf der Managerseite

(vgl. Abb. 32) [CaMa91, Sabo91].

Manager | Agent

Abb. 32, UDP-Portbelegung: Die auf der Manager- und Agentenseite fiir den Empfang von
SNMP-Nachrichten vorgeschenen Ports sind abgebildet. Alle Nachrichten werden
auf der Agentenseite iber den UDP-Port 161 empfangen. Die Traps werden aber
nur {iber den UDP-Port 162 auf der Managerseite erwartet.

Die wesentlichen Phasen der Prozedur, die der Erzeugung einer Nachricht durch eine
Protokollinstanz bis zum Empfang durch eine Protokollpartnerinstanz dienen, sind:

¢ Die Senderprotokollinstanz bildet die jeweilige Protokoll-Dateneinheit, die als ein
ASN.I-Objekt zu betrachten ist, wie z.B. GerRequest-PDU,

e  Das ASN.1-Objekt, Gruppenname und die Transportadresse des Senders und Emp-
fingers werden dem Dienst iibergeben, der das gewiinschte Zugriffsberechtigungs-
schema implementiert. Die von diesem Dienst empfangene Antwort ist wieder ein

. ASN.1-Objekt;

e Die Protokollinstanz bildet eine Nachricht aus dem in voriger Stufe gewonnenen
~“ASN.1-Objekt und dem Gruppennamen;

e _'Die Nachricht wird nach BER kodiert und mittels eines Transportdienstes, der im
- "SNMP-Netzwerkmanagement durch das Protokoll UDP realisiert wird, zur
- Empfingerprotokollinstanz libertragen;

e Die Empfingerprotokollinstanz filirt eine Syntaxpriifung des empfangenen

Datagramms durch, bevor sie aus der empfangenen Nachricht das gesendete
- ASN.1-Objekt gewinnt, Ist die Syntaxpriifung erfolglos, so wird das Datagramm
- geloscht und keine weitere Aktion unternommen; '
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¢ Die Versionsnummer der Nachricht wird gepriift und im Falle einer Unstimmigkeit
das Datagramm geldscht und keine weitere Aktion unternommen;

e Der Gruppenname, die Daten in der Nachricht und die Transportadresse des Sen-
ders und Empfiingers werden dem Dienst libergeben, der das gewiinschte Zugriffs-
berechtigungsschema implementiert. Als Resultat wird entweder ein ASN.1-Objekt
oder ein Zugriffsberechtigungsfehler empfangen. Im letzteren Fall wird der Fehler
von der Protokollinstanz registriert, moglicherweise ein Trap erzeugt und das
Datagramm gel&scht;

® Das vom Zugangsberechtigungsdienst empfangene ASN.1-Objekt wird syntaktisch
nachgepriift, bevor daraus die jeweilige ASN.I-PDU gewonnen wird. Ein Fehler
fuhrt in diesem Fall dazu, dafl das Datagramm geloscht wird und keine weiteren
Aktionen Ubernommen werden. Anderenfalls wird unter Benutzung des Gruppen-
namens das Gruppenprofil gewéhlt und die PDU entsprechend verarbeitet. Das Er-
gebnis der Verarbeitung wird, falls vorhanden, unter Zuhilfenahme der mit der
Nachricht iibertragenen Adressen der Senderproiokollinstanz zuriickgeschickt.

3.6.3.6 Traps

Das SNMP-Netzwerkmanagement wberwacht das Netz durch trap-orientiertes
Zyklisches Abfragen (trap-oriented polling), das in ,,4.5.2 Zyklisches Abfragen vs. Be-
richten” auf Seite 118 beschrieben wird. Im folgenden wird die Syntax von Trap-PDU,
die im SNMP-Modul definiert ist, erldutert. Die Trap-PDU besteht aus den folgenden
Feldern:

e enrerprise: gibt durch das Objekt spsObjek:ID den Typ des trap-erzeugenden Objekts
an,

¢ ggeni-addr. stellt mittels Datentyp NerworkAddress die Adresse des trap-
erzeugenden Objekts dar,

® -gemeric-trap: reprisenticrt eine der folgenden in SNMP-Modul definierien Fehler-
' 'meldungen:_

“‘coldStarr: zeigt an, 'daBl die Senderprotokollinstanz dabei ist, sich neu zu
T initialisieren, wobei Anderungen beziiglich der Konfiguration des Agenten oder
o Prc_)_t_ok__olhnstanzunplementatxon moglich sind,

ww— - warmStart. zeigt an, daB die Senderprotokollinstanz dabei ist, sich neu zu
- initialisieren, aber Anderungen im Bezug auf Konfiguration des Agenten oder
. Protokollinstanzimplementation nicht aufireten,

= linkDown: gibt an, daf} eine Schmittstelle ausgefallen ist, d.h. ihren Zustand von
up zu down gedndert hat,

-~ linkUp: gibt an, dal} eme Schmittstelle wieder in Funkuion 1st, d.h. den Zustand
‘up besitzt,
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— authenticationFailure: tritt auf, wenn eine SNMP-Nachricht von einer
SNMP-Protokollinstanz empfangen wird, die nicht der Gruppe angehort,

.— .epgNeighborLoss: deutet darauf an, daBl eine EGP-Partnerinstanz ausgefallen ist,
- d.h. im Zustand dowr 1st, und

— enterpriseSpecific: spezifiziert die anderen aulergewshnlichen Ereignisse, die im
Feld specific-trap gekennzeichnet werden.

& specific-trap: kennzeichnet, wenn es nicht den Wert Null besitzt, das unternehmens-
spezifische Trap enterpriseSpecific, das aufgetreten ist,

o . rime-stamp: gibt mittels des Objekts sysUpTime an, wann das Ereignis aufgetreten
1st, und

e  variable-bindings: 1st eine Lisie von Objektinstanzen, die Informationen iiber den
Trap enthalten.

3.7 Transportmechanismus

Die durch SNMP-Protokollinstanz erzeugten SNMP-Nachrichten werden durch einen
unzuverldssigen Datagrammdienst {tbertragen3!. Obwohl das SNMP so entwickelt wor-
den ist, daB es von dem unterliegenden Transporiprotokoll unabhéngig ist, entschied
man sich zur Mimmierung der Komplexitit von Agenten fiir das UDP-Protokoll
[CFSDY0b].

Eine SNMP-Nachricht wird zur Ubertragung zuerst in eine Folge von Oktetten kodiert
(serialization), die dann in das passende Feld des UDP-Datagramms eingebetiet werden
(vgl. Abb. 33). Auf der Empfiingerseite werden die Oktette dekodiert, so daf} die ur-
springliche Datenstruktur wieder gewonnen wird.

0 16 31
Sender—-Portnummer Empfénger—Portnumimer
Prﬁfsumme
o § S &\‘3‘:.; 2 3 SR i -c\\‘-:-.\:-‘\\ \K\%\Q\\\h\\\\ﬁ\m\%\m\k\\m\g R R \_\.:_‘R:a_:\_
S SRS
B "\, B 3 N .ﬁﬁﬁ erite SNMP— Naﬁhz&ﬁhi s\\m R .\.\.lt\\‘*_:i
i O 2 X \n\'\'lﬁ.".-\.'}-‘-:"f\:s N A '-:: A :E\"‘" .\ _..-\.

Abb 33 LUDP-Datagramnm: Fine SNMP-Nachricht wird durch das verbindungslose
Transport-Protokoll UDP iibertragen. Hierfir wird das UDP-Datagramm benutzt,
~welches auler Sender- und Empfangeradressen und Kontrollinformationen, d.h.

Linge und Prifsumme, die kodierte SNMP-Nachricht enthilt.

31 ”_s_iehe auch ,,4.5.5 'Transpoﬂprotokoll“ auf Seite 129
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Es ist zu berlicksichtigen, daB eine SNMP-Nachricht unabhingig von anderen Nach-
richten durch ein einzelnes UDP-Datagramm {bertragen wird, und die
SNMP-Implementierung nur die Nachrichten zuld3t, die nach der Kodierung eine Lange
von maximal 484 Oktetten aufweisen.

il
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4 SNMP-Netzwerkmanagement vs. OSI-Netzwerkmanagement

Durch die Einfilhrung der offenen Systeme in den Netzwerkbetrieb ist die Notwendigkeit
des Managements solcher Netzwerke, die diese Systeme benuizen, stdndig gewachsen.
Die Internet- und OSI-Protokolle sind fiir offene Systeme entwickelt worden und haben
das Ziel, eine Netzwerkiechnoiogie zu realisieren, die von einem spezielien Hersteller
unabhingig ist, und die Interoperabilitdt beztiglich Produkten und Herstellerlésungen
ermoglicht. Das Ziel der Standardisierungsorganisationen ist die Entwicklung eines
Netzwerkmanagements, das herstelleritbergreifend die komplexen aus offenen Systemen
Zusammengeseizten Netzwerke verwalten kann. Die zwei Netzwerkmanagement-
Philosophien, nimlich das SNMP-Netzwerkmanagement und das OSI-Netzwerkmana-
gement, mit ihren Netzwerkmanagement-Protokoilen, jeweils SNMP und CMIP ge-
nannt, stellen die Loésungen fir das Management heterogener Netzwerke dar, und
wurden bereits im zweiten bzw. dritten Kapitel beschrieben.

Dieses Kapitel hat die Aufgabe, die beiden Netzwerkmanagement-Philosophien und
-Protokolle gegeniiberzustellen. Dabei werden ihre Vorteile, Nachteile, Verbesserungen
und KompromiBiésungen untersucht.

4.1 Vergleich der Architekturen

Eine wichtige Grundlage flir den Vergleich der SNMP- und OSI-Netzwerkmanage-
ment-Architekturen ist die Untersuchung ihrer Herkunft und Entwicklungsziele.

SNMP, das Netzwerkmanagement-Protokoll fiir die auf TCP/IP-basierenden Netzwerke,
1st durch IAB (Interner Activities Board) als eine kurzfristige Losung fiir das Manage-
ment heterogener Netze entwickelt worden, wobei eine Migration zum OSI-Netzwerk-
management-Rahmenwerk als langfristige Loésung beschlossen wurde [Cerf88]. An-
dererseits ist CMIP, welches das Netzwerkmanagement-Protokoll fiir die auf
OSl-basierenden Netzwerke ist, durch 1SO/IEC (Imrernational Organization for
Standardization | International Electrotechnical Commission) als das Netzwerkmanage-
ment-Protokoll der Zukunft entwickelt worden.

Die objektiven Kriterien, die eine gute Architektur von einer schlechten unterscheiden,
sind schwierig zu erfassen, da die Industrie in hohem MaBe politisch und marki-
orientiert ist. Es existieren aber Eigenschafien, die eine Netzwerkmanagement-
Architektur grundsétzlich besitzen muf}, wenn sie den Anforderungen der jetzigen und
zukinfiigen Netzwerk-Manager gerecht werden soll. Ein Beispiel hierfiir ist ein Netzwerk
mit vielen Knoten, die durch ein Netzwerkmanagement verwaltet werden sollen, wobei
" ‘unter einem Knoten ein Supercomputer, eine Workstation, ein Terminal-Server, ein
‘Router, ein Bridge oder ein Modem usw. verstanden werden kann. Ein nitzliches
“Netzwerkmanagement mufl also allgegenwirtig /ubiguitous) sein, d.h. es mufl jeden
‘Knoten verwalten konnen. Die schwierige Aufgabe des Netzwerkmanagements bei der
‘Erfullung der Allgegenwirtigkeitsbedingung wird deutlicher, wenn man die mégliche
Existenz von unterschiedlichen Knoten in einem Netzwerk betrachtet.

Emn weiterer wichtiger Punkt ist, daf} ein Knoten nicht durch das Management in seiner
- Funktionalitdt beeinflufit werden soll. So wird z.B. ein Gateway fiir seine Funktionalitit
als Gateway gekauft und betrieben und nicht, um das Netzwerkmanagement-Protokoll
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darauf laufen zu lassen. Unter Beriicksichtigung der Aligegenwirtigkeitsbedingung muB
die Netzwerkmanagement-Architektur so entworfen sein, dafl die entstandene Techno-
Jogie auf einen Knoten mit dem niedrigsten Niveau an Fahigkeiten angewandt werden
kann, ohne seine Leistung zu verschlechtern. Die obigen Uberlegungen werden in einem
fundamentalen Axiom (fundamental axiom) festgehaltend?:

Die Wirkung eines Netzwerkmanagements auf einen verwalteten Knoten mulB minimal sein,
“was den kleinsten gemeinsamen Nenner widerspiegelt.

Eine Netzwerkmanagement-Architektur soll also eine Technologie beschreiben, die auf
allen Knoten implementierbar und effektiv ausgefiihrt werden kann [Rose%1b].

Jede Architektur bestimmt, in welchem MaBe die Funktionalitit zwischen
Management-Stationen und verwalteten Knoten verteilt werden soll. Eine gute Archi-
tektur realisiert die Technologie, die die Anforderungen an verwaltete Knoten vermin-
dert, und sic zu den Management-Stationen hin verlagert. Die Verschiebung der
Funktionalitit zu den Management-Stationen sorgt fir die Wirtschaftlichkeit der Tech-
nologie, da die Zahl der verwalteten Knoten im Vergleich zu der der Management-

Stationen Uberwiegt.

Die SNMP-Netzwerkmanagement-Architektur ist einfach und fihig, die grundlegenden
Aufgaben des Netzwerkmanagements zu erfiilllen. Diese Merkmale sorgten fiir eine
schnell und leicht implementierbare Technologie und dadurch fir eine rasche Verbrei-
tung, was den Erfolg dieser Architektur kennzeichnet. Im Gegensatz dazu hat die aus
der OSI-Netzwerkmanagement-Architektur resultierende komplexe Technologie bewirkt,
daf diese nur schwer zu verstehen und zu implementieren ist. Dadurch ist die Verbrei-
tung der OSI-Netzwerkmanagement-Technologic verlangsamt worden, wobei auch die
Seltenheit der auf den OSI-Protokollturm basierenden Netzwerke eine wichtige Rolle
gespielt hat. Die durch die Implementation der OSI-Netzwerkmanagement-Technologie
an einfache Netzwerkgeriite gestellten Forderungen stehen im Gegensatz zum funda-
mentalen Axiom einer Ubergreifenden Netzwerkmanagement-Architekiur und sind als
Nachteil anzusehen.

4.2 Vergleich der Rahmenwerke

Die Standards, die das SNMP- und das OSI-Netzwerkmanagement-Rahmenwerk spe-
zifizieren, lassen die strukturellen Ahnlichkeiten zwischen den beiden Netzwerkmanage-
ment-Rahmenwerken erkennen. Das SNMP-Netzwerkmanagement-Rahmenwerk wird
durch die drei folgenden Dokumente charakterisiert:

1. .-Standard fir die Definition der Struktur von Management-Informationen (Structure

- .of Management Information, SMI, RFC1155} [RoMc90a],

2.. ‘Standard fiir die Definition von verwalteten Objekten (Management Information

- - Base, MIB, RFC1156; [McRo9%] und

3. Standard fir die Kommunikation (Simple Network Management Protocol, SNMP,
- RFC1157) [CFSD90a].

32 siche Seite 71 in [Rose9la]




Das OSI-Netzwerkmanagement-Rahmenwerk basiert im wesentlichen auf folgenden
Dokumenten:

Standards fiir die Architekiur

S
&

Management-Rahmenwerk (Managemen: Framework) [1807498-4],
System-Management-Uberblick (Sysrems Managemenr Overview; [1S010040],

Standards fiir die Management-Information

Management-Informationsmodell (Management Information Model) [1SO10165-17,
Definition von Management-Information (Definition of Management Information)
[18010165-2],

- Richtlinien fiir die Definition von verwalteten Objekten (Guidelines for the Definition

of Managed Objects) [1S010165-4],

Standards fir die Kommunikation

=]

e

Allgemeiner Management-Informationsdienst {Cormumon Management Information

Service, CMIS) [1S0C93595],
Allgemeines Management-Informationsprotokoll (Common Management Informa-

tion Protocol, CMIP) [1S09596],

Standards fUr die System-Management-Funktionen

Objekt-Management-Funktion (Object Management Functionj [18010164-1],
Zustand-Management-Funktion (State Management Function) [1S010164-2],
Auribute fir Darstellung von Beziehungen (Auributes for Representing

Relationships) [15010164-3],
.Alarmmeldungs-Funktion (4larm Reporting Function} [15010164-4],

Ereignisbericht-Management-Funktion (FEvent Report Management Function)

[ISC10164-5],
Log-Steuerungs-Funktion /Log Conirol Function) [1S010164-6],

o . Sicherheits-Alarmmeldungs-Funktion  (Security  Alarm  Reporting ~ Function)

o

e @ @ @ -

- TIS0O10164-7],

-Sicherheitspriifpfad-Funktion (Security Audit Trail Function) [1S010164-8],

- Objekte ‘und Attribute fir Zugriffssteuerung (Objects and Attributes for Access
“Control) [1S010164-9], '
" Abrechnungszihler-Funktion (4ccounting Meter Funcrion) [15010164-10],
:.-Kapazitéitiiberwachungs-Funktion { Workload Monitoring Function) [15S010164-11],

Test-Management-Funktion ( Test Management Function) {15010164-12],
MelBzusammenfassungs-Funktion  (Measurement  Summarisation  Funcrion)

 [15010164-13],

Standards flir die Definition von verwalteten Objekten =
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e IS-1S Wegewahl-Austausch-Protokol33 (IS-IS Routing Exchange Protocol) (15O
10589),

e Elemente von Management-Information verbunden mit den OSI-Vermittlungs-
schicht-Standards (Elements of Management Information related 1o OSI Nerwork
Layer Standards) (1SO 10733} und

¢ Elemente von Management-Information verbunden mit den OSI-Transport-
schicht-Standards (Elements of Management Information related to OSI Transport
Layer Standards) (ISO 10737).

Dem Rahmenwerk einer Netzwerkmanagement-Architektur ist eine sehr wichtige Rolle
zuzuordnen, da es die Schnelligkeit der Entwicklung, Standardisierung, Implementation
und schlieBlich Fertigstellung von Produkten beeinflufit. Es wird sogar behauptet, daf}
mit einem richtigen Rahmenwerk das Netzwerkmanagementproblem geldst sei
[RoseQib].

Der Ubergang von SNMP- zum OSI-Netzwerkmanagement-Rahmenwerk ist ghnlich
geplanten Fortentwicklung von TCP/IP- nach OSI-Protokolltiirmen vorgesehen. Der
Nachteil dieser Lésung ist, daB ein Ubergang von der kurzfristigen L6sung zur langfri-
stigen Losung erforderlich ist [Rose9la). Deshalb mufiten die Rahmenwerke so ent-
worfen werden, dafl der Ubergang der Technologien in Zukunft gut méglich ist. Um
dieses Ziel zu erreichen, hat man sich z.B. fiir eine gemeinsame Sprache, ndmlich ASN.I,
entschieden, die der Definition von verwalteten Objekten dient und daher die Ubertra-
gung der Management-Informationen unabhdngig vom benutzten Protokoll ermdglicht.

Das SNMP-Netzwerkmanagement-Rahmenwerk sollte den Anwendern moglichst
schnell ein Werkzeug zur Erflllung der real existierenden Management-Aufgaben zur
Verfligung stellen. Deshalb wurde problemorientiert in einem gut definierten Problem-
bereich gearbeitet, und dabei kein groBer Wert auf die Globalitdt der Technologie im
Vergleich zur OSI-Netzwerkmanagement-Technologie gelegt. Aufgrund der Einfachheit
(simplicity) des Rahmenwerks, der resultierenden Technologie und der endlichen Ver-
wendbarkeit /scalability in deployment) wurden in einem begrenzien Zeitrahmen die
entstandenen Losungen in verschiedenen Umgebungen implementiert und Verbesse-
rungen vorgenommen. FErst nach der praktischen Uberpriifung wurden sie dem Stan-
dardisierungsprozef unterworfen und kénnen deshalb als De-facto-Standards bezeichnet

werden.

Das OSI-Netzwerkmanagement-Rahmenwerk wurde im Hinblick darauf entwickelt, daf3
das OSI-Netzwerkmanagement eine langfristige Losung sein soll. Das Ziel der Entwick-
lung ist die Schaffung einer relativ vollstindigen Losung fiir das Netzwerkmanagement-
problem in heterogenen Umgebungen, d.h. eine Ldsung, die mn Gegensatz zum
SNMP-Netzwerkmanagement alle moglichen Forderungen an das Netzwerkmanage-
“ment umfassen soll. Die Folge ist, daf die Standardisierungsarbeit bei der Entwicklung
‘und Verabschiedung von Standards langsam und schwierig wird, da viele nationale und
internationale Organisationen zusammenarbeiten und sich einigen missen.

33 Fin Zwischensystem (Intermediate System, [S) tauscht mit einem anderen Zwischensysiem

- Lo il Toafin
mit Hilfe dieses Protokolls Wegewah!-Informationen aus. Unter cinem Zwischensystem versieht

) ‘man ein OSI-System, das kein Endsystem ist und der Kommunikation zwischen den Endsy-
- stemen dient, wie Repeater, Bridge und Router [Jaco91].
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Im Unterschied zu den SNMP-Netzwerkmanagement-Standards werden die
OSI-Netzwerkmanagement-Standards zuerst gebilligt und dann in der Praxis getestet
und mmplementiert. Sie kénnen deshalb De-jure-Standards genannt werden.

Ein Ergebnis der oben dargestellten unterschiedlichen Anndherung zum Netzwerkma-
nagementproblem ist, daff das SNMP-Netzwerkmanagement-Rahmenwerk eine
umgingliche Technologie (tractable technologie) hervorgebracht hat, wihrend die aus
dem OSI-Netzwerkmanagement-Rahmenwerk entstandene Technologie, soweit sie vor-
handen und implementiert worden ist, weniger leicht handhabbar ist.

Die Problematik mit dem OSI-Netzwerkmanagement-Rahmenwerk ist unter anderem
die Inanspruchnahme eines grofen Zeitrahmens fir die Entwicklung der Technologie,
die fir einen Verlust an Wettbewerbsfidhigkeit im Markt gesorgt hat. Diese komplexe
Technologie erfordert ihrerseits von den verwalteten Knoten relativ hohe Rechen- und
Speicherkapazitéten, die nicht jeder verwaltete Knoten erbringen kann.

Nur die Technologien, die innerhalb eines gewissen Zeitrahmens implementiert werden,
besitzen die Méglichkeit, in verschiedenen Umgebungen eingesetzt und dadurch nach
Fehlerbehebung verbessert und robuster zu werden, da der Wettbewerb von robusten
Produkten die Existenz eines reifen Marktes kennzeichnet [Rose91b].

4.3 Vergleich der SMis

Wahrend die Probleme der Speicherkapazitdt und der Bandbreite im Zuge der neuen,
fortschrittlichen und preisgtinstigen Technologien ihre entscheidende Rolle als Barrieren
fur Netzwerkmanagement verlieren, nimmt die Komplexitit von Netzwerken und damit
die Schwierigkeiten des Managements dieser Netzwerke stindig zu. Um die komplexen,
heutigen und zukiinftigen Netzwerke verwalten zu kénnen, entschied man sich fiir eine
objektorientierte Vorgehensweise, die es erlaubt, ein Netzwerk Stiick fur Stiick, anstatt
in seiner ganzen Komplexitit, zu betrachten [CrWa91].

Ein wichtiger Bestandteil der SNMP- und OSI-Netzwerkmanagement-Rahmenwerke ist
die Spezifizierung der Struktur der Management-Information /Strucrure of Management
Information, SMI).

Das SNMP- und das OSI-Netzwerkmanagement-Rahmenwerk benutzen beide fiir die
Beschreibung von Management-Informationen die objektorientierte Sprache ASN.I.
Der Unterschied liegt nur darin, dafl das SNMP-Netzwerkmanagement-Rahmenwerk
lediglich eine Teilmenge dieser Sprache verwendet [CFSD90b]. Daher liefert CMIP den
Management-Anwendungen eine leistungsfihige, objektorientierte Schnittstelle, wih-
rend SNMP eine einfache und mehr attributorientierte Schnittstelle zur Verfigung stellt.
In diesem Sinne ist also das SNMP-Netzwerkmanagement-Rahmenwerk nicht
‘objektorientiert, sondern attributorientiert.

‘Durch die objektorientierte Betrachtung werden verschiedene Netzwerkgerite, wie z.B.
“Modems, Bridges und Routers, als verwaltete Objekte aufgefaBt. Hierdurch wird eine
gewisse Abstraktion erzeugt, die einerseits die Standards verallgemeinert und auf allen
‘Umgebungen anwendbar macht, und andererseits wegen der Abstraktheit das Verstind-
nis der- OSI-Diskussion erschwert.

- Die verwalteten Objekte im OSI-Netzwerkmanagement sind umfassender als die ver-
- walteten. Objekte im SNMP-Netzwerkmanagement. Die Objekte im OSI-Netzwerkma-
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nagement besitzen Attribute {atiributes), melden Ereignisse (evenzs) und fithren festge-
legte imperative Aktionen aus. Auflerdem stehen die Objekttypen durch die
Vererbungs-Beziehung (inheritance relationship) und die eigentlichen verwalteten
Objektinstanzen durch die Enthaltungs-Bezichung (containment relationship) mitein-
ander in Beziehung. Die Objekte im SNMP-Netzwerkmanagement sind den Attributen
von Objekten im OSI-Netzwerkmanagement #hnlich und in Gruppen organisiert

[Pres90].

Fiir die Benennung von verwalteten Objekten benutzt das OSI-Netzwerkmanagement
das Enthaltungsmodell, d.h. die Objekte werden als ineinander enthalten betrachtet34, Im
OSI-Netzwerkmanagement besteht die M dglichkeit, mehrere verwaltete Objektinstanzen
vom gegebenen Typ zu erzeugen oder zu entfernen. Daher kann eine Anwendung die
Objektinsianzen aus der Entfernung mittels sinnvoller Namen verwalten, die an keinen
bestimmten Adressierungsmechanismus gebunden sind. Im SNMP-Netzwerkmanage-
ment dagegen werden die verwalteten Gerite mittels IP-Adressen gekennzeichnet, und
die verwalteten Objekte innerhalb dieser Gerdte werden durch vorher definierte Na-
mensbidume benannt [BeCW90].

Das OSI-Netzwerkmanagement-Rahmenwerk stellt das Dokument “Richtlinien fiir die
Drefinition von verwalieten Objekten” (Guidelines for ihe Definition of Managed Objecis)
[ISO10165-4] zusammen mit ASN.] als eine objektorientierte Sprache zur Verfligung,
um die oben genannten Eigenschaften eines verwalteten Objekts definieren zu kénnen.
Das SNMP-Netzwerkmanagement-Rahmenwerk stellt zur Beschretbung der Struktur
von Management-Informationen das Dokument “Struktur und Identfikation von
Management-Information fiir die auf TCP/IP-basierenden Internets” (Structure and
Identification of Management Information for TCP/IP-based Internets, RFCII55)
[RoMc90a] zur Verfligung. Dieses Dokument beschreibt:

e die Identifizierung von verwalteten Objekien,

e die Beziehung zwischen den Namen von verwalteten Objekten flir z.B. effekuives
Durchqueren der MIB,

o die Syntax von verwalteten Objekten, d.h. den das verwaliete Objekt modellierenden
Datentyp,

° : die ‘Art des Zugriffs auf verwaltete Objekte, wie z.B. nur Lesen, Schreiben-Lesen
g _

- ®- den Status, d.h. die Implementationsforderung fur verwaltete Objekte, wie z.B.
- fakultativ (optional; oder obligatorisch (mandatory,.

- Im ‘Gegensatz zum OSI-Netzwerkmanagement wird im SNMP-Netzwerkmanagement
nur eine Teilmenge der objektorientierten Sprache ASN.1 und der Kodierungssprache
BER  Basic Encoding Rule) benutzt. Der Vorteil dieser Strategie besteht unter anderem

“darin, dafl die Implementierung, durch kurzgefafite Informationen, vereinfacht wird. Em
Beispiel hierfuir stellt die vom SNMP-Netzwerkmanagement verwendete Teillmenge von

e -'.34 -..'_Sie_l_le ._,',2_.4!_-.2.3- .'Verw_alte_tes Objekt” auf Seite 17
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ASN.1-Datentypen dar, die im ,,3.5 Datendarstellung® auf Seite 73 beschrieben wurden.
Dabei werden z.B. die folgenden ASN.1-Datentypen vom SNMP-Netzwerkmanagement

nicht benutzt:

BOOLEAN

BIT STRING
CbjectDescriptor
EXTERNAL

REAL

ENUHMERATED

SET

SET OF

Durch die oben beschriebene Begrenzung der Datentypen im SNMP-Netzwerkmanage-
ment auf einen Minimum miissen die nicht erlaubten Datentypen, wenn nétig, durch die
erlaubten realisiert werden. Ein BOOLEAN kann z.B. durch einen INTEGER realisiert
werden, der nur die Werte Null fur falsch und Eins fiir wahr haben kann. Der Nachteil
ist, dafl ein Eintrag in der Adrefitabelle im SNMP-Netzwerkmanagement nicht als ein
selbsténdiges Objeki sondern als eine Folge von Objekien definiert werden muB. Durch
die Beschrankung der Datentypen im SNMP-Netzwerkmanagement kann der Aufwand
beziiglich Programmentwicklung, Kodegr68e und Ausfithrungszeit minimiert werden.

Die Objekte im SNMP-Netzwerkmanagement werden den vier Objektklassen Verzeich-

1s-, Management-, Experiment- und Privatklasse zugeordnet. So konnen die Objekte
stufenweise erweitert werden. Die Experimentklasse erlaubt die griindliche Erprobung
der Objekte, bevor sie Aufnahme in die vorgeschriebene Objektklasse finden. Im Ge-
gensatz dazu sind die Objekte im GSI-Netzwerkmanagement keinen vorausgehenden

Experimenten und Tests unterworfen.

Fir die Definition von verwalteten Objekten wird in SNMP-SMI ein ASN.1-Makro,
OBJECT-TYPE-Makro, verwendet, das aber nicht beschreibt, wie SNMP die Instanz-
bezeichner bildet 35. Dieser Nachteil kann beseitigt werden, wenn die Makro-Definition
um einen Eintrag INSTANCE, wie 1m folgenden bezsplelsweise f‘ur 1fEntrV-Ob3ekt dar—

gestellt ist, erginzt wird?e:

1fEntry SNMP-0BJECT-TYPE
' CUSYNTAX  IfEntry
ACCESS  read-only
STATUS mandatory
“INSTANCE { ifIndex }
1:= { 1iTable 1}

"_Wéhrend das objektorientierte Modell als die beste Wahl fir die Beschreibung der
Netzwerkmanagementprobleme  erscheint, argumentieren die ~Befirworter des

35 siehe Seite 126 in [Rose90c]
36 siehe Seite 166 in [Rose91a]
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SNMP-Netzwerkmanagements, dall die Wahl des objektorientierten Modells falsch ge-
wesen ist37:

Eine objektorientierte Anndherung kénnte fiir die Programmiersprachen der vierten Gene-
ration schdn sein, aber sie ist cine schlechte Grundlage, wenn dabei versucht wird, ein reales

Netzwerk zu verwalten,

4.4 Vergleich der MIBs

Die Management-Informationsbasis (Management Information Base, MIB,, die eine
Ansammlung der Definitionen von verwalteten Objekten darstellt, wird vom SNMP- und
vom OSi-Netzwerkmanagement-Rahmenwerk unterschiedlich spezifiziert.

Das OSI-Netzwerkmanagement-Rahmenwerk betrachtet die MIB als einen Ort zur
Aufbewahrung von Management-Informationen, die durch OSI-Management-Proto-
kolle tibertragen und beeinflufit werden dirfen. Wiahrend die abstrakte Syntax und
Semantik der in einer MIB vorhandenen Informationen der Normung unterworfen sind,
existiert keine Einschrankung beziiglich der physikalischen Speicherung der
Management-Informationen.

Das OSI-Netzwerkmanagement-Rahmenwerk setzt keine Beschridnkung beziiglich der
Anzahl der zu definierenden verwalteten Objekte und tragt dadurch zur Kompliziertheit
der Technologie bei. Wahrend das OSI-Netzwerkmanagement-Protokoll, CMIP, die dy-
namische Erzeugung von MIBs erlaubt, wie z.B. Alarme, ist dies im SNMP nur durch

Uberlisten der Architektur moglich3s,

Das SNMP-Netzwerkmanagement-Rahmenwerk definiert eine bestimmte Anzahl von
verwalteten Objekien, die als Kern der zu definierenden verwalteten Objekte bezeichnet
werden dirfen und in acht Gruppen unterteilt sind. Der Grund fir die Auswahl einer
minimalen Anzahl von Objekten ist dic Einhaltung der Einfachheit (simplicity) als ein
charakteristisches Merkmal des SNMP-Netzwerkmanagement-Rahmenwerks gewesen.
Hierdurch wird die wichtige Eigenschaft, namlich die Erweiterbarkeit (extensibility)
nicht verletzt, da der §MI-Standard (RFCI155, [RoMc90a]) drei Moglichkeiten zur
Integration von neuen verwalteten Objekten definiert:

1. ' Definition einer neuen Version von MIB, die neu normierte verwaltete Objekte um-
 faBt, wie z.B. MIB-I1 (RFC1158 veralter, RFC1213, [Rose90c, Rose91d]),

‘2. Definition von nicht normierten Objekten durch den Versuchs-Teilbaum
- {experimental subtree) und

3... Definition von privaten verwalteten Objekten durch den Unternehmens-Teilbaum
(enterprises subtree,. ' ' R R o

38 siche Seite 80 in [Dongd1]
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Die MIB-Module, die nach den SMI-Regeln des SNMP-Netzwerkmanagement-Rah-
menwerks aufgebaut sind, definieren verwaltete Objekte, die einen numerischen Be-
zeichner haben und in lexikographischer Ordnung aufgelistet sind. Die Module definie-
ren keine fakultativen verwalteten Objekte, sondern verwaltete Objekte, die miteinander
in Beziehung stehen und in Gruppen zusammengefalit sind. Dic Gruppen stellen eine
Grundeinheit derart dar, daBl die Implementation einer Gruppe in einem verwalteten
Knoten die Implementation aller anderen Objekte dieser Gruppe in diesem Knoten er-
zwingt. Wenn z.B. die Gruppe EGP in einem Gateway implementiert wird, mussen auch
alle iibrigen Objekte dieser Gruppe in diesem Gateway mmplementiert sein.

Eine Definition von fakultativen verwalteten Objekten wiirde die Wahrscheinlichkeit der
Unterstiitzung von Objekten durch Manager- und Agent-Implementationen bei einer
groBlen Anzahl von Objekien erniedrigen, und dadurch die Interoperabilitit von Sy-
stemen beeintrdchtigen [Pres90].

Der Vorteil der Definition eines MIB-Modul-Kerns fiir die notwendigen Objekte ist, dafl

. die wichtigsten Probleme durch konzentriertes Arbeiten zuerst gelost werden und der
Weg zur Implementation schneller zuriickgelegt wird. Nach der Implementation eines
Netzwerkmanagements lassen sich viel effektiver neue verwaltete Objekte definieren, da
die Anforderungen an die Objekte relativ genau festliegen.

4.5 Vergleich der Protokelle und Mechanismen

Das SNMP- und das OSI-Netzwerkmanagement-Rahmenwerk definieren jeweils die
Kommunikationsprotokolle SNMP und CMIP, die fiir das Management heterogener
Netzwerke entworfen worden sind. Die Protokolle wurden in den jeweiligen Kapiteln
einzeln beschrieben. Jetzt wird kurz auf die Ahnlichkeiten und Differenzen zwischen den

beiden Protokollen eingegangen.

Die beiden Protokolle SNMP und CMIP sind sich in vieler Hinsicht ghnlich. Die we-
sentlichen Ahnlichkeiten kénnen wie folgt zusammengefalt werden [Pres$07:

e -beide Protokolle dienen der Ubertragung von Management-Informationen in einem
-~ 'Netzwerk, wobei die U'berwachung und Steuerung von Netzwerkgeriten ermdglicht
wird, d.h. ,,sie sind dhnlich, indem sie beide das gleiche Ziel haben®3.

-8 Als Management-Protokolle fiir heterogene Netze sind sie beide fur die Behandlung
von Aufgaben, wie z.B. Problemdiagnose, Kapazitdtplanung usw., niitzhich.

e - Die beiden Protokolle SNMP und CMIP benutzen das Konzept der MIB und stellen

. zusitzlich die Moglichkeit der herstellerspezifischen MIB-Erweiterungen zur Verfi-

R gung. Hierdurch kann cine groBe Anzahl von Netzwerkgerdten unterstiitzt werden,

- wobei das Management der heterogenen Netze ermdglhicht wird. Schlieflich existiest

_der Wunsch, eine Kompatibilitdt zwischen den SNMP-MIBs und den CMIP-MIBs

.. zu erreichen, um die moégliche langfristige Migration zum OSI-Netzwerkmanage-
‘ment zu erleichtern.

S 39 siehe Seite 184 in [Fish91]
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¢ - Beide Management-Protokolle werden durch die Benutzung der OSI-ASN.1-Nota-
tion und der OSI-Grundkodierungsregeln (Basic Encoding Rules, BER) spezifiziert.

¢ . .Dic Moglichkeit der Verwaltung eines Netzwerkgerdtes, das SNMP oder CMIP
nicht unterstiitzt, wird von den beiden Protokollen durch einen Vertretungsagent
(proxy agent; zur Verfligung gestellt.

e Die beiden Protokolle haben die Operationen SET, GET und die Operation zur
Ereignismeldung, die EVENT in CMIP und TRAP i SNMP heifit, gemeinsam.

Die Netzwerkmanagement-Protokolle SNMP und CMIP unterscheiden sich im wesent-
lichen durch

die Art des Datenzugrniffs,
den Ereignisbenachrichtigungsmechanismus,
den Umfang der Funktionalitit,
die beanspruchte SpeichergrofBBe und Leistung,
den unterliegenden Transportmechanismus,
die Standards und Tests und

ie Verfiigharkeit der Produkte [Bona%0al].

e 0 @ ® 0 ¢ o

Zur Verdeutlichung der Unterschiede zwischen den beiden Protokollen wird von Jeflrey
D. Case, einem der SNMP-Autoren, behauptetd0:

Die Differenzen zwischen SNMP und CMIP sind von der Kategorie der Differenzen zwi-
schen C und Ada.

4.5.1 Datenzugriffsmethode

Im SNMP stehen die zwei Operationen ger und ger-nexr zur Verfligung, die zur Infor-
mationsgewinnung, d.h. zum Zugriff auf die Management-Informationen in der MIB
benutzt werden. Diese Operationen werden in erster Linie durch SNMP zur Gewinnung
von einzelnen individuellen Informationen benutzt. Um die Informationsgewinnung se-
lektiver zu gestalten, wurde ein Werkzeug mit dem Namen SNMP Query Language ent-
wickelt [Carl91, Yeon90].

SNMP stellt keinen Mechanismus fiir seine Operationen zur Verfligung, der gleichzenig
viele Objekte fur eine Operation kennzeichnen kann. Daher ist die Gewinnung von
Datenmengen, wie z.B. Daten in einer Tabelle, nicht effektiv und mit Erhéhung des
‘Netzwerkverkehrs verbunden. Das Fehlen der Eigenschaft, auf groBle Datenmengen zu-
zugreifen, wirde SNMP nur fiir kleine Netzwerke eignen, wo der Manager nicht fiir
Netzwerkmanagement auf grofle Datenmengen angewiesen ist. Um dem SNMP die
Fihigkeit “zu geben, effektiv auf grofe Datenmengen zuzugreifen, wurde ein
Parallelalgorithmus zur Gewinnung von groflen Datenmengen entwickelt [RoMc90b].

1m.Gegensatz zu SNMP besitzt CMIP die Fahigkeit, auf grofle Datenmengen durch die
"M-GET-Operation zuzugreifen, die ihrerseits die Mechanismen Bereichsbestimmung

40 siche Seite 184 in [Fish91]
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scoping j, Filterung (filtering}, verbundene Antworten (linked replies) und Synchroni-
sation {synchronization) zur Objektauswahl und Gewinnung von Datenmengen benutzt.
Daher eignet sich CMIP fiir grofle Netzwerke und wiirde flir kleine Netzwerke dem
Manager viele zusidtzliche Informationen liefern, woran er nicht interessiert ist und so
zur unnotigen Erh6hung des Netzwerkverkehrs beitragen.

Die obigen Mechanismen wurden im Rahmen von CMIS beschrieben. Weiter unten soll
nur auf die Informationsgewinnung durch SNMP eingegangen werden, indem Beispiele
des Zugnffs auf Datenelemente und -mengen den Weg zum Parallelalgorithmus ver-
deutlichen.

»Die Management-Informationen in der MIB kénnen grob in die innerhalb einer
konzeptionellen Tabelle existierenden spaltenfdrmigen Objekte (columnar objects) und
die nicht-spaltenformigen Obiekte (non-columnar objects) unterteilt werden®
[Rose91b]. Die Elemente eines spaltenférmigen Objekts sind die dem Objekt zugeord-
neten Objektinstanzen, die durch den ASN.1-Objektbezeichner (ASN.I Objecr
Identifier, gekennzeichnet werden. Um eine Objektinstanz eines nicht-spaltenférmigen
Objekts zu bezeichnen, wird eine Null dem Objektnamen zugefiigt. Als Beispiel kann die
einzige Objektinstanz des SysDesc-Objekts, die in einem verwalteten Knoten existiert
und wie folgt bezeichnet wird, genannt werden:

SysDesc.0 oder 1.3.6.1.2,1.1.1.0 .

Fiir jedes spaltenférmige Objekt in einer Tabelle existiert eine Beschreibung in Textform
in der MIB der jeweiligen Tabelle, die den Aufbau des Objektbezeichners beschreibt. Die
Objektinstanzen der Spalten der Tabelle interfaces werden z.B. durch die Werte der
IfIndex-Spalte bezeichnet. Daher ist die mit der ersten Schnittstelle verbundene
Objektinstanz des ifDesc-Objekts wie folgt gekennzeichnet:

ifDesc.1 oder 1.3.6.1.2.1.2.2.1.2.1 .

Durch die Benutzung von Objektbezeichnern zur Benennung von Objektinstanzen wer-
den alle Objektinstanzen einer lexikographischen Ordnung (lexicographic ordering)
unterworfen. -
Wiéhrend CMIP die komplexen Mechanismen Bereichsbestimmung und Filterung flir die
Objektwahl benutzt, werden im SNMP von einem verwalteten Knoten unter Beriick-
sichtigung der lexikographischen Grdnung nur die Unterstiitzung von den drei folgenden
-einfachen Bedingungen verlangt. Wenn beispielsweise X und Y die Objektnamen sind,
dann konnen sie miteinander wie folgt in Beziechung stehen:

X>Y oder X=Y.

X<y

Die Operation ger-next kann zur Gewinnung von spaltenformigen und nicht-
_spaltenf8rmigen Objekten und ihren Werten benutzt werden. Sie kann auf ein oder
mehrere Operanden (Objektbezeichner) angewendet werden und liefert fur jeden den
Namen und den Wert der direkt darauf foigenden Objektinstanz. Um z.B. die ganze Ta-
belle ipRoutingTable zu durchiaufen, kann mit dem folgenden Aufruf begonnen werden:

'],ffget-next (ipRouteDest)
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Und die Antwort kann dann wie folgt aussehen:
ipRouteDest.0.0.0.0

Wird das Resuliat des vorigen Aufrufs als Operand fiir den néchsten Aufruf verwendet,
so kann jede Instanz der Spalte und jede Spalte der Tabelle nacheinander durchlaufen
werden. Die Tabelle wird in der Spalte-Reihe-Ordnung durchlaufen, d.h. zuerst jede In-
stanz der ersten Spalte, dann jede Instanz der zweiten Spalte, usw. bis die letzie Instanz
der letzten Spalte aufgefunden ist. Die Tabelle ist dann durchlaufen, wenn auf einen
Aufruf eine Antwort zuriickkommt, die auferhalb der Tabelle ist, d.h. wenn beispiels-

weise auf den Aufruf
get-next (ipRoutelask.192.33.4.0)

die folgende auflerhalb der Tabelle liegende Antwort empfangen wird:
ipNetToMedialfIndex.192.33.4.1

Die Anzahl der benétigten Operationen zur Gewinnung der ganzen Tabelle ist gleich
dem Produkt der Anzahl der Zeilen und der Spalten der Tabelle.

Die Anzahl der aufgerufenen Operationen zum Durchqueren einer Tabelle kann redu-
ziert werden, indem der Operation ger-next anstelle eines Operanden viele Operanden
{ibergeben wird. Dabei ist zu beriicksichtigen, daB die Operation ges-next sequentiell ar-
beitet und die gleichzeitige Ubergabe von Operanden nicht das gleichzeitige Auffinden
von Objektinsianzen bedeutet. Das Durchqueren einer Tabelle kann jetzt effektiver
stattfinden, da als Operand der Operation ger-nex: eine Reihe einer Tabelle ﬂbergeben
werden kanni., Um z.B. die ganze Tabelle ipRouzing Table zu durchqueren, wird mit dem
folgenden Aufruf begonnen:

get-next (ipRouteDest,
. ipRoutelfIndex

)
ipRouteMask).

Die Antwort kann wie folgt aussehen:

ipRoutelest.0.0.0.0,
" ipRouteIfIndex.0.0.0.0,

_-ipRoutelask.0.0.0.0

‘Werden die Antworten des vorhergehenden Aufrufs als Operanden von neuem Aufruf
verwendet, so konnen die Reihen der Tabelie nacheinander durchiaufen werden. Der
<. nachste Aufruf fiir die nichste Reihe der Tabelle lautet dann:

._.ilésu.:_
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get-next (ipRouteDest.0.0.0.0,
ipRoutelfIndex.0.0.0.0,

ipRouteMask.0.0.0.0).

Eine Spalte der Tabelle ist durchlaufen, wenn fiir diese Spalte eine Antwort zuriick-
kommt, die nicht dem Typ dieser Spalte angehori. Die Tabelle wird dann durchlaufen
sein, wenn alle Spalten der Tabelle durchlaufen sind.

Zum Durchqueren eines Abschnitts einer Tabelle sind die Operanden genauer zu spe-
zifizieren. Um z.B. alle Zicle mit der IP-Adresse 128 in der obigen Tabelle zu suchen,
kann mit dem folgenden Aufruf gestartet werden:

get-next (ipRouteDest.128,
ipRoutelfindex.128,

ipRouteMask.128),

Eine viel effektivere Methode zur Gewinnung von Informationen einer Tabelle stellt der
Parallelalgorithmus zur Verfigung, der in [RoMc¢90b] beschrieben ist. Der Algorithmus
arbeitet wie folgt in zwei Stufen:

@ “In der ersten Stufe werden alle Objektinstanzen eines spaltenférmigen Objekts, wie
z.B. ipRouteNextHop, durchlaufen, indem durch Unterteilung der Objektinstanzen
in Gruppen, Bereiche festgelegt werden und als Operanden der Operation ger-next
wie folgt {ibergeben werden [Rose91b]:

get-next (ipRounteNextHop,
ipKeouteNextHop.63,
ipRouteNextHop.127,
ipRouteNextHop. 159,
ipRouteNextHop.192). 3

Der Algorithmus enthdlt Informationen tber die unbearbeiteten Aufrufe und ihre
- aktiven Bereiche. Auf eine empfangene Antwort wird reagiert, indem der jeweilige
. festgelegte Bereich tiberprift wird. Liegt dic Antwort aulerhalb des festgelegten Be-
':'_'reichs, so wird sie entfernt. Anderenfalls wird der Name und der Wert der
s -_Objektinstanz gespeichert. Abhidngig von der Leistungskapazitit der verwendeten
. Knoten und des Netzwerks konnen weitere Bereichsunterteilungen vorgenommen
. werden.
Ein spaltenformiges Objekt ist durchlaufen, wenn alle Bereiche durchlaufen und
entfernt worden sind.

In der. zweiten Stufe werden die Objekiinstanzen eines anderen spaltenfGrmigen
..-Objektes in der gleichen Tabelle gewonnen, indem jetzt. die Operation ger benutzt o
- wird und als Operanden die Ergebnisse der ersien Stufe verwendet werden. e =

L
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,Dieser Algorithmus ist in einer Prototyp-Umgebung implementiert worden und zeigt
gegeniiber der seriellen Informationsgewinnung eine Beschleunigung von anndhernd
einer Gréflenordnung an“4!.

Wihrend SNMP erst durch zusidtzliche Hilfsmittel, wie den oben beschriebenen
Parallelalgorithmus, auf Datenmengen effektiv zugreifen kann, stehen dem CMIP nach
Definition Hilfsmittel, wie die Mechanismen Bereichsbestimmung und verbundene Ant-
worten, zur Verfiigung. Die neuen verwalteten Objekte in der MIB kénnen z.B. mittels
Objektauswahimechanismen im CMIP effektiver und schneller im Vergleich zum SNMP,
das die Durchquerung des MIB-Baumes hierfir benétigt, gefunden werden. CMIP er-
laubt einer Anwendung z.B. grofie Datenmengen von verschiedenen verwalteten Sy-
stemen iiber eine einzelne Anfrage zu gewinnen, wobei die Daten in mehreren verbun-
denen Antworten zurilickgesendet werden. SNMP unterstlitzt nicht den Mechanismus
der verbundenen Antworten und ist auch deswegen bei der Informationsgewinnung be-
schrinkt. Die fiir CMIP definierten Mechanismen#? kénnen z.B. innerhalb der M-Get-
Operation zur besseren Objektauswahl und effektiveren Informationsgewinnung benutzt
werden und sind als Vorteil fiir CMIP anzusehen. Der bezliglich der verwalieten Knoten
im Vergleich zur einfachen SNMP-Strategie nachteilig wirkende Implementationsauf-
wand dieser Mechanismen soll ebenfalls beriicksichiigt werden.

4.5.2 Zyklisches Abfragen vs. Berichien

Eine wesentliche Aufgabe des Netzwerkadministrators besteht darin, den Kommunika-
tionsdienst jederzeit mit ausreichender Qualitiit zur Verfiigung zu stellen. Zur Erflillung
dieser Aufgabe wird ein Netzwerkmanagement-Mechanismus bendtigt, der dem
Netzwerkadministrator Informationen iiber den aktuellen Betriebszustand des Netz-
werks und die auftretenden Ereignisse im Netzwerk liefert. Ein Netzwerkadministrator
kann dann rechtzeitig die entsprechenden Entscheidungen treffen, um den cinwandfreien
Betrieb des Netzwerks zu sichern.

Die Diskussion iiber Vorteile und Nachteile der beiden Mechanismen, Zyklisches Ab-
fragen (polling) und Berichten (reporting), hat seinen Ursprung in der entsprechenden
Diskussion iiber Betriebssysteme, wo die Verfahren Unterbrechung /inerrupt) und
Zyklisches Abfragen miteinander verglichen werden.

Unter Zypklischern Abfragen wird das regelmifBige Abfragen von verwalteten Knoten
nach ihren Zustidnden durch die Management-Station oder NOC#3 verstanden. Durch
Zyklisches Abfragen wird der Management- Station ein relativ reales Bild vom Netzwerk
geliefert. Ein Maf3 fur die Aktuahtdt der der Management-Station gelieferten Zu-
" .standsmformat;onen st die Abfragerate. Eine niedrige Abfragerate hat den Nachteil,

41 siehe Seite 19 in [Rose91b]
42 siehe auch ,,2.5.5.1 Allgemeiner Management-Informationsdienst” auf Seite 39

43 _'.;T\ar C‘af—, von durch Adminisiratoren eines g_rnﬂ:sn Netzwerks betriebenen Mapnopmpnf-

LR AR x LR

o :_ - Stationen w1rd \etzwerk Operatlonszentrum { Nezwork Operatzom Center, NOC) genannt
s 5_'[Rose91a}
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daf} auf aufgetretene Fehler spit reagiert werden kann, wihrend eine hohe Abfragerate
zusdtzliche Bandbreite in Anspruch nimmt, was die Leistungsfihigkeit des Netzwerks
reduziert [Mard91]. Aus diesem Grund ist es die Aufgabe des Administrators, die beste
Lésung fur sein Netzwerk beztiglich der Abfragerate zu finden. Eine weitere Moglichkeit
zur Verminderung der Bandbreitevergeudung stellt das Abfragen von nur kritischen
Objekten dar. Ein kritisches Objekt ist ein verwaltetes Objekt mit der Eigenschaft, daf
seme Fehlfunktion katastrophale Folgen fiir den Netzwerkbetrieb hat.

Menesgementsysiem Netzwerk | Verwalletes System

{(LAN oder WAN)

t = g+b+etdte+f

Abb. 34. Zyklisches Abfragen: Beim Zyklischen Abfragen holt der Manager im
Managementsystem periodisch Informationen {iber die zu verwaltenden Gerite.
Die Informationen werden ihm durch die Agenten in den verwalteten Systemen
bereitgestelli. Dabei ist die Zeit  fiir einen Abfragezyklus gleich der Summe von:

a: Initilerungszeit einer Anfrage durch den Manager,

b: NetzwerkverzGgerungszeit vom Manager zum Agenten,

c: Empfangs- und Interpretationszeit des Agenten,
~ d: Beantwortungszeit des Agenten,
“e: Netzwerkverzogerungszeit vom Agenten zuom Manager und
J: Empfangs- und Interpretationszeit des Managers.

T O @ @.ﬂb

Durch das Zyklische Abfragen kann nur eine begrenzte Anzahl von Objekten verwaltet
werden. Ist die minimal notwendige Zeit fiir die Durchfithrung einer einzelnen Abfrage
t und die Zeitspanne zwischen zwei Abfragen T, so 148t sich nach einem einfachen Mo-
dell die Anzahl N, der Objekte, die verwaliet werden kénnen, wie folgt berec
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Unter dem Berichten versteht man einen Mechanismus, mit dessen Hilfe ein verwaltetes
Objekt die Management-Station oder den Manager, der Management-Station entspre-
chende Instanz im OSI-Netzwerkmanagement, vom Aufireten eines Ereignisses benach-
richtigt. Daher ist der Vorteil dieses Verfahrens die sofortige Benachrichtigung des Ma-
nagers, was beim Zyklischen Abfragen eine Funktion der Abfragerate ist. Es 15t aber zu
beriicksichtigen, dal} die Voraussetzungen flir die Benachrichtigung des Managers die
Funkticnsfihigkeit des verwalteten Objekts, eine Verbindung zwischen dem verwalteten
Objekt und dem Manager und die Aufnahmebereitschaft des Managers sind. Die Nach-
teile des Berichtens kénnen wie folgt zusammengefal3t werden:

¢ hohe Forderungen an die verwalteten Knoten, da sie jetzt Ressourcen fiir die Er-
eugung von Ereignismeldungen besitzen miissen,

e Verkleinerung des Wirkungsgrads von verwalteten Knoten, da sie jetzt zeitweise
statt ihrer eigentlichen Aufgabe mit Fehlerbehandlung beschéftigt sind, und

e Inanspruchnahme einer grofen Bandbreite, wenn keine Schwelle (threshold; fur die
dem Manager zu sendenden Ereignismeldungen gesetzt wird, was zusétzliche
Ressourcen und lingere Bearbeitungszeit fur das verwaltete Objekt bedeutet.

Im Unterschied zum Zyklischen Abfragen, mit dem die Verwaltung einer beschrinkten
Anzahl von Objekten mdglich ist, wird das Berichten durch die Geschwindigkeit, mit der
ein Manager dic Meldungen verarbeiten kann, begrenzt. Erreichen die Meldungen den
Manager mit der Rate o und wird fiir die Verarbeitung einer einzelnen Meldung die Zeit
7 bendtigt, so kann die Anzahl N, der Objekte, die durch das Berichten verwaltet werden
kénnen, wie unten dargestellt berechnet werden:

N<(=)=) @

Zur Vereinfachung der Rechnung soll angenommen werden, dafl die Zeit zwischen zwel
Abfragen T beim Zyklischen Abfragen und die Zeit zwischen zwei, vom Manager emp-
fangenen Meldungen —;- beim Berichten gleich sind, d.h.

T= £ (3)9

obwohl im OSI-Netzwerkmanagement wegen der eingebauten Schwellen fur die Mel-
dungen nicht jedes Ereignis zur Entlastung des Netzwerkverkehrs gemeldet wird und

dadurch 7 < — ist.
Die Zeit zur Durchfiihrung einer Abfrage 7 setzt sich nach diesem Modell aus der Ver-

arbeitungszeit durch den Manager a+f, der Verzogerungszeit durch das Netzwerk
b+ ¢ und die Verarbeitungszeit durch das verwaltete System ¢ + & zusammen, d.h.

i=a+bt+ctd+e+f

(vgl. Abb. :34).  Unter der Annahme, dall der Manager im Berichten wie im Zyklischen
~Abfragen fur eine Meldung die Verarbeitungszeit = = f bendtigt, ist die Aussage

T<i {4}

 richtig. Aus (1), (2), (3) und (4) olet

|




N,< N, .
Das obige nach einem vereinfachten, in [BeCW90] beschriebenen Modell berechnete
Ergebnis zeigt, da8 mittels Zyklischen Abfragens verglichen mit dem Berichten weniger
Objekte verwaltet werden konnen. Wihrend N, wegen der Abfragezeit fiir einen Zyklus
t der Verzogerungszeit des Netzwerks umgekehrt proportional ist, ist &, von der Verzé-
gerungszeit innerhalb des Netzwerks unabhéngig.

SNMP benutzt ein trap-orientiertes Zyklisches Abfragen (trap-oriented polling) zur Er-
kennung der aufgetretenen Ereignisse. Ein Trap ist die im SNMP-Netzwerkmanagement
verwendete Bezeichnung fur ein Ereignis (even:), das durch einen Agenten im verwal-
teten Objekt dem Manager geschickt wird. Aufgrund der oben genannten Nachteile vom
Berichten werden Traps im SNMP-Netzwerkmanagement sehr selten benutzt. Daher
wurden nur sechs Trap-Typen, die die folgenden Ereignisse anzeigen, innerhalb des
SNMP-Netzwerkmanagements definiert#4:

Initialisierung eines Agenten,
Wiederanlauf eines Agenten,
Ausfall einer Verbindung,
Wiederandauf einer Verbindung,
schlechte Authentifizierung und
“Verlust eines EGP-Nachbars, wobei unter EGP-Nachbar jeder Router, der mit
einem einzelnen Router tiber EGP kommuniziert, verstanden werden soll.

N

Um die Erweiterbarkeit, die eine wichtige Eigenschaft einer guten Netzwerkmanage-
ment-Architektur ist, im SNMP-Netzwerkmanagement nicht zu beschriinken, wurde den
Herstellern die Definition eigener fiir sie als signifikant bezeichnete Traps erlaubt.
Wiahrend durch das SNMP-Netzwerkmanagement eine begrenzie Anzahl von Traps de-
finiert worden ist und cine Erweiterung der Trap-Anzahl nach Notwendigkeit durch den
Hersteller nicht ausgeschlossen ist, definiert das OSI-Netzwerkmanagement bei der
Normierung einc groBe Anzahl von wahlfreien und obligatorischen Ereignissen
[FeRS90].

Das trap-orientierte Zyklische Abifragen stellt einen Kompromifl zwischen den beiden
Mechanismen Zykiisches Abfragen und Berichten dar und lduft wie folgt ab: Nach dem
Auftreten eines aulerordentlichen Ereignisses wird durch das verwaltete Objekt ein ein-
zelner, einfacher Trap zur Management-Station geschickt, wie es beim Berichten der Fall
1st. Danach isi die Management-Station fir die Aktivierung weiterer MaBnahmen zu-
standig, die Art und Ausma8 des Problems bestimmen. Da Traps im SNMP durch einen
verbindungslosen Transportmechanismus geschickt werden, sollen sie als eine frithe
Warnung betrachtet werden. Zur Sicherstellung des Netzwerkbetriebs werden die ver-
walteten Knoten zusitzlich mit niedriger Abfragerate zyklisch abgefragt [Rose91b].
- Durch den obigen KompromiB werden die folgenden Zicle erreicht:

©. . Forderungen an verwalteten Objekten bleiben minimal, da nur cinzelne einfache
Traps geschickt werden miissen, d.h. das fundamentale Axiom ist erfuillt;

Ny siche auch ,,3.6.3.6 - Traps® auf Seite 101
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¢ Vergeudung der Netzwerkbandbreite wird verringert, da mit niedriger Abfragerate
abgefragt wird;

e  Probleme kénnen im akzeptablen Zeitrahmen behandelt werden, da die Abhén-
gigkeit von der Abfragerate fiir das Entdecken eines Problems reduziert worden ist.

Wiahrend SNMP das trap-orientierte Zyklische Abfragen verwendet, benutzt CMIP den
Berichten-Mechanismus, um dem Manager detaillierte Informationen {iber ein aufire-
tendes Ereignis zu vermitteln. Die Ereignismeldungen im CMIP konnen bestdtigt oder
unbestitigt sein. Im SNMP dagegen sind die Ereignismeldungen nur unbestétigt. Zur
Normierung dieser dem Manager =zugesandten Ereignismeldungen steht die
Alarmmeldungs-Funktion [18010164-41%5 zur Verfligung, die einen allgemeinen Satz
von Meldungen mit Parametern und ihren Werten definiert. Auflerdem muBl der Strom
dieser Meldungen mit unterschiedlichen Dringlichkeitsgraden gesteuert werden, falls die
Anzahl der dem Manager zugesandten Meldungen begrenzt bleiben soll. Die
Ereignisbericht-Management-Funktion [IS010164-5] stellt die dazu notwendigen Hilfs-
mittel zur Verfilgung. Die Meldungen iber Ereignisse miissen aus verschiedenen Griin-
den gespeichert werden konnen. Die Log-Steuerungs-Funktion [1S010164-6] definert
Komponenten und ihre Steuerung fiir die Informationsspeicherung in einem offenen

System.

CMIP basiert im Gegensatz zum SNMP, das einen verbindungslosen Transportmecha-
nismus benuizt, auf einem verbindungsorientierten Transportmechanismus, d.h. es be-
notigt fiir die Ubertragung von Meldungen eine Verbindung zwischen dem Manager und
dem verwalteten Objekt. Soll das verwaltete Objekt auf Bestdtigungen des Managers
warten, so mul} eine Verbindung aufrechtgehalten werden oder jedesmal eine neue Ver-
bindung aufgebaut werden. Hierdurch werden die verwalteten Knoten mit zusétzlichen
Aufgaben belastet, was ihren Wirkungsgrad nachteilig beeinfluBt.

4,5.3 " Funktionaiiiat

SNMP, das als eine kurzfristige Lésung zum Netzwerkmanagementproblem entworfen
wurde [Cerf88], spezifiziert ein einfaches Netzwerkmanagement-Protokoll, das die
wichtigsten Forderungen an Netzwerkmanagement erflillen kann und ist so erweiterbar,
daB zukiinftige und unberiicksichtigte Aspekte vom Netzwerkbetrieb und -management
realisiert werden konnen [CFSD90a]. Die Konzeniration auf die wesentlichen Aufgaben
des Netzwerkmanagements ist eine Forderung des Einfachheitsprinzips, das die Grund-
lage der Entwicklung im SNMP darstellt. Deshalb verfugt SNMP nur iber die
- Mechanismen, die wirklich fir die Uberwachung und Steuerung von realen Netzwerken

* erforderlich sind. -

‘Im Gegensatz dazu wurde CMIP als das Netzwerkmanagement-Protokoll, das der
Uberwachung und Steuerung der komplexen zukiinftigen Netzwerke dienen soll, mit
‘Betonung auf die Globalitdt und Vollkommenheit entworfen. Um allen méglichen An-
‘forderungen ‘gerecht zu werden, mufite das Protokoll mit vielen spezifischen Eigen-
~-schaften und Féhigkeiten ausgestatiet werden. Einige wesentliche Beispiele sind:

a s .':“5_ie_hc_ _,',“2._5.6_.4- 'Ala:mmeldungs-l:unkﬁon“ auf Seite 56
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objektorientiertes Modell,

effiziente Objektauswahl,

effektive Informationsgewinnung,

Sicherheitsaspekie und

vielfiltige Funktionen innerhalb des System-Managements.

e © @ @& o

CMIP stellt die Moglichkeit zur Verfugung, komplizierte bedingte Kommandos zu im-
plementieren, die mit Objekityp, -wert oder relativer Position im Netzwerk operieren.
Beispiele sind Objektauswahlé mittels Mechanismen Bereichsbestimmung (scoping ) und
Filterung (filtering). Im Unterschied dazu sind im SNMP die obigen Fahigkeiten nicht
vorhanden, und die Objekte missen flr eine Operation genau spezifiziert werden. Eine
Ausnahme stellt die Operation ger-nexr dar, die das lexikographisch nédchste Objekt in
der MIB zurtickgibt [Pres907].

Eme fur einen verwalteten Knoten sperifizierte Managementanwendung, wie z.B. eine
Router-Managemenianwendung, in einem auf CMIP-basierenden Managementsystem
ist in der Lage, alle eine Bedingung erfiillenden Router auszuwihlen. Im Vergleich hierzu
muf} eine SNMP benutzende Anwendung fir die gleiche Aufgabe erstens iiber alle
Router im Netzwerk Bescheid wissen, zweitens die spezielle Informationen fuir alle

Router holen und drittens prifen, fiir welche Router die Bedingung erfiillt ist.

SNMP und CMIP stellen die Fahigkeit zur Verfigung, mehrere Operationen vom glei-
chen Typ mnerhalb einer Anfrage dem verwalteten Knoten zu iibergeben. Diese Fi-
higkeit wird Synchronisation” (synchronization; genannt, die unteilbar {atomic) und
teilbar (best efforr) durchgefuhrt werden kann. Wihrend CMIP die beiden Synchroni-
sationsarten unterstiitzt, ist im SNMP nur die unteilbare Synchronisation méglich. Die
Unteilbarkeit ist so zu verstehen, dal wenn eine einzelne Operation aus der Menge der
Operationen in einer Anfrage nicht ausgefithrt werden kann, keine der Operationen
ausgefihrt und eine Fehlermeldung zuriickgeschickt wird. Die Operation ser mit
mehreren Variablen im SNMP stellt ein Beispiel fiir die unteilbare Synchronisation dar.
Wird eine der durch ser initiierten Anderungen aus irgendeinem Grund nicht durchge-
fuhrt, so wird keine der Anderungen durchgefiihrt. Dieses Verhalten sichert z.B., daf§ ein
Emitrag in alien Routing-Tabellen oder in keiner Routing-Tabelle gedindert wird.

CMIP besitzt im Gegensatz zum SNMP imperative Kommandos, die die Erzeugung von
Objekten oder die Ausfiihrung von Aktionen erlauben. CMIP kann z.B. durch ein
Kommando das System neu booten. SNMP realisiert aber diese Fahigkeit durch Uber-
listen der Architektur, indem ein Parameter in der MIB gesetzt wird, der das System zum
Neubooten zwingt. |

Im OSI-Netzwerkmanagement werden mehrere Funktionen4® innerhalb des System-
‘Managements definiert, die die CMIS-Dienste in Anspruch nehmen und zur Erledigung
~von Managementaufgaben benutzt werden. SNMP definiert keine dquivalenten Funk-

49 siehe ,,2.5.5.1 Allgemeiner Management-Informationsdienst” auf Seite 39
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47 siche ,2.5.5.1 Allgemeiner Management-Informationsdienst” auf Seite 39
: 48-."$ie_he »2.5.6 " Beispiele fiir System-Management-Funktionen auf Seite 48
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tionen. ,,Es wird erwartet, daB zukiinftige Funktionen innerhalb des System-
Managements CMIP fur die Unterstitzung der Manager-zu-Manager-Kommunikation
besser unterstiitzen werden. SNMP unterstiitzt die Wechselwirkungen, die spezifisch zur
Manager-zu-Manager-Kommunikation sind, nicht ausreichend” [BeCW90].

Die Brauchbarkeit und Notwendigkeit von spezifischen Fahigkeiten wird von vielen der
SNMP-Befiirworter abgelehnt. Beispielsweise wird die Fghigkeit vom CMIP, Gewinnung
von grofien Datenmengen oder Tabellen, mit der Argumentation als unbrauchbar be-
zeichnet, daf} ein Netzwerkadministrator sich in erster Linie fiir einen Teil der Tabelle
interessiert und nicht fiir die ganze Tabelle [Bors90].

Andere akzeptieren diese spezifischen Eigenschaften und Féhigkeiten innerhalb CMIP
und behaupten, daB ,,die meisten dieser Eigenschaften sehr elegant mittels SNMP reali-
siert werden kénnen, wenn man sich nur in SNMP gut auskennt“49.

4.5.4 Speichergréfle und Leistung

Die Untersuchung von SNMP und CMIP auf der Basis threr Standards und Modelle 1483t
beziiglich Speichergréfe und Rechenleistung folgern, da3 SNMP weniger Speicherplatz
SNMP stellt nach dem fundamentalen Axiom minimale Forderungen an die verwalteten
Objekie und benétigt deswegen wenige zusitzliche Ressourcen, die nur zur Erfliflung der
Managementaufgaben erforderlich wiren. SNMP basiert auf dem Internet-Protokoll
(Internet Prorocol, IP) und benutzt ein einfaches Transportprotokoll, ndmlich das
Benutzer-Datagramm-Protokoll (User Datagram Protocol, UDP), das einfach der An-
zeige einer SNMP-Dateneinheit in der Nachricht dient. Die Tatsache, dall SNMP auf
einem minimalen Protokollturm operiert und die Protokollverarbeitung selbst einfach ist,
ermdglicht eine Reduzierung der in einem verwalteten Knoten zu implementierenden
Software, dic auch Agent (agent; genannt wird. Der Einsatz minimaler Soft- und
Hardware in verwalteten Knoten ist eine der grifiten Vorteile von SNMP [Herm91,

Robe90, Benn&9, RoseQic].

Um die GroBe der von SNMP bendtigten Speicherkapazitit zu veranschaulichen, wurde
SNMP 1990 in der Interop-Ausstellungs® zur Steuerung und Uberwachung von alitig-
lichen Gerdten und Spielzeug, d.h. einem Toaster, einem CD-Player und einem
batteriebetriebenen bellenden Hund verwendet. Der Toaster wurde itber das Netz durch
ein SNMP-Programm, das auf einem PC lief, gesteuert. Der CD-Player hatte eine X-
Window-System-Schnittstelle, mit deren Hilfe man die verfligharen Discs aus einer Bi-
_bliothek, die zu spielenden Lieder und die Lautstérke tiber das Netz bestimmen konnte.
Der CD-Plaver wurde durch einen nicht gerdtespezifischen sogenannten Schwarzen Ka-
.sten mit dem Netz verbunden, der mit nur 64KBytes realisiert worden war. Der
batteriebetriebene bellende Hund konnte von zwei Manager-Konsolen gesteuert werden,
wobei eine gleichzeitige Steuerung zu einer Fehlermeldung fithrte [Fish91].

49 siche Seite 186 in [Fish91]

- .50 Ejne jahrlich stattfindende Ausstellung und fachliche Konferenz fiir Aufbau und Management
" heterogener Netze - §
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Durch die Verlagerung der Verantworiung von verwalteten Knoten zu den
Management-Stationen sind die verwalteten Knoten in der Lage, sich mit ihren eigent-
lichen Aufgaben zu beschiftigen und miissen nicht einen groflen Teil ihrer Leistung zum
Zweck des Managements zu vergeuden. Dies bedeutet, daB ein verwalteter Knoten mehr
MOPS5! hiefern kann, wenn er durch SNMP statt CMIP gesteuert wird.

Eine Folge der obigen Uberlegungen ist, dal SNMP keine teuere Technologie im Ver-
gleich zum CMIP zur Verfugung stellt. Diese Aussage verliert ithre Giltigkeit, wenn die
Netzwerkgrofle und -komplexitédt zunimmt, da die Kosten fur SNMP schneller als fiir
CMIP ansteigen (Abb. 35). Aus diesem Grund eignet sich SNMP fir LANs (Local
Area Networks) und einfache, miteinander verbundene Netze, was wiederum seine starke
Verbreitung in solchen Umgebungen begrindet [CrWa9l1].

Kosten

-
-
—————————

NetzwerkgroBe und —komplezitat

Abb. 35, Netzwerkgrofe und -komplexitdt [CrWa%l]: SNMP ist in einfachen verbun-
~ denen Netzwerken und LANSs billiger als CMIP zu implementieren, wihrend sich
CMIP fiir gréBere und komplexere Netzwerke aufgrund des langsameren Kosten-

- anstiegs im Vergleich zu SNMP cher eignet.

Im Gegensatz zu SNMP ist CMIP ein kompliziertes Netzwerkmanagement-Protokoll,
_das auf den S_ie_ben Schichten des OSI-Protokolturms basiert, und stellt deshalb grofie

_51-Management-Operationen pro Sekunde (management operations per second ist ein normiertes
.. MalB fiir CPU-Benuizung im Netzwerkmanagement. Da MOPS vom systemspezifischen Para-

meter MIPS (millions of instructions per second ) abhingig 1st, ist das Verhilinis MOPS/MIPS
- . eln angernessenes maschinenunabhingiges Benchmark fir die Netzwerkmanagementprotokolle
L [BeCW90].
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Forderungen an die verwalteten Knoten beziglich Speicherkapazitdt und Rechenlei-
stung. [Das Problem besteht also in der Integration der ganzen OSI-Komplexitit in je-
dem Netzwerkelement, das verwaltet werden soli [Herm91, Rose%1¢]. Ein anderes Pro-
blem ist, dal zur Zeit nicht viele Netzwerke existieren, die alle Protokolle des
OSI-Protokolturms implementieren [Jand9la].

Die Verlagerung der Verantwortung vom Manager zu den verwalteten Objekten spezifi-
ziert die Vorgehensweise von CMIP beziiglich Aufgabenvertetlung und kann beispielhaft
durch den Mechanismus Berichten im Vergleich zum Zyklischen Abfragen verdeutlicht
werden. Die verwalteten Objekte miissen deshalb zusidizliche Ressourcen besitzen, um
die spezifischen F#higkeiten vom CMIP realisieren zu koénnen. Obwohl einige das Pro-
blem des Ressourcenaufwands in jedem verwalteten Objekt mit stdndigem Abfall der
Hardwarepreise als gel6st bezeichnen, findet diese Argumentation keine Unterstiitzung
aus der Vergangenheit. Die Vergangenheit hat gezeigt, ,wie die Abnahme von
Verarbeitungskosten/Leistung es attraktiver machte, existierende Fihigkeiten den
kleineren Gerdten zuzufligen, statt die Geridte mit neuen Eigenschaften auszuriisten®s2,

Die hohe Forderung an den verwalteten Knoten infolge der Implementierung des ge-
samten OSI-Protokoliturms und der Seltenheit von OSI-Netzwerken haben die Herstel-
ler dazu gefuhrt, CMIP Uber andere Protokolle laufen zu lassen [Bors90, Bona%0b].
Die wesentlichen Beispiele hierflir sind:

8 _CMIP iber SNA (Systems Network Architecture) von 1BM,
e CMIP uber TCP/IP (CMIP over TCP/IP, CMOT),
e CMIP itber einen verbindungsiosen OSI-Transportmechanismus und

e CMIP direkt tiber LLC (Logical Link Conmrol) von 1EEE 802 (CMIP over LLC,
CMOL).

Im folgenden werden CMOL, als nahe Alternative fiir auf sieben Schichten basierendem
CMIP, und CMOT, als langfristige Losung fir Management von auf TCP/IP-basieren-
den Netzwerken, beschrieben.

4.5.4.1 CMIP diber LLC (CMOL)

Das Netzwerkmanagement-Protokoll CMOL (CMIP over LLC, ist von den Herstellern
IBM und 3Com im Rahmen der Spezifikationen fir das Management heterogener
LAN-Umgebungen ( Heterogeneous LAN Management, HLM ; entwickelt worden. HLM
und dadurch sein Netzwerkmanagement-Protokoll CMOL basieren auf den zwei ersten
“Schichten, ndmlich der Bitiibertragungsschicht und der Sicherungsschicht, wobei die $i-
“cherungsschicht bei lokalen Netzen in zwei Teilschichten LLC und MAC (Media Access
Control) unterteilt wird (Abb. 36} [VaCa90, Carr90].

__Die ~HLM-Architektur spezifiziert einen LAN-Station-Manager (LAN siation
manager), -der der - Bereitstellung von allgemeinen Basis-HLM-Diensten fiur dic

52 siche Seite 17 in [Rose91c]
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“S3 siche Seite 80 in [Dougdl] ERE =

HILM-Stationen dient, und einen HLM-Agent, der die Verwaltung jedes ans Netz ange-
schlossenen Knotens ermdglicht. SchlieBlich werden drei MIBs spezifizierts3:

1. ,MAC-Schicht-MIB fiir Ethernet und Token Ring,

2. LLC-Schicht-MIB und

3. Umgebung- oder Ressource-MIB fiir das Management von Stationsmerkmalen, wie
~ z.B. DOS-Version®.

A

0] _:‘}\\: ‘-‘L
v

&

MAC—-Schnittstelle

Bittbertragungsschichi

Abb. 36, CMOL-Architektur: CMOL, das als Netzwerkmanagement-Protokoll der
HI.M-Spezifikationen gilt, arbeitet nur mit der Bitlbertragungs- und Sicherungs- B
schicht und bendtigt deshalb weniger Speicherplatz zur Implementation der darauf )
basierenden Schichten. Als MAC-Schnittstelle, die Schnitistelle zwischen MAC-
und LLC-Tetlschicht, kénnen verschiedene Protokoll-Schnittstellen benutzt wer-
den, wic z.B. NDIS (Network Driver Interface Specification), die bei
LAN-Manager und VINES verwendet wird, oder QDI (Open Data link Interface)
von Novell [Doug%1].

Das Komitee IEEE 802.1, das fur die Definition eines Netzwerkmanagement-Protokolls
fr LANss zustédndig ist, hat sich fiir die Aufnahme von CMOL in seinen Management-
. Protokoll-Standard 802.1B entschieden [Doug9l]. Das 802.1B-Protokoll soll den An-

schiuB von Netzwerkgerdten. zu den LANSs in einer normierten Weise ermdglichen und
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dadurch die Implementationskosten in einfachen Geridten oder Gerdten mit beschrénkter
Speicherkapazitidt minimieren.

CMOL soll ein einheitliches Management-Protokoll fiir LANs durch Austausch von
CMIP-Protokoll-Dateneinheiten Uber einfache verbindungslose Dienste definieren.
Hierdurch sollen die Nachteile beseitigt werden, die dem auf den OSI-Protokollen der
sieben Schichten basierenden CMIP zugeordnet werden. Ein durch CMOL verwalteter
Knoten braucht in diesem Fall nur den Kode fiir zwei Schichten statt flr sieben
Schichten zu implementieren und kann deshalb ein einfaches Gerdt wie z.B. ein PC sein.
Die direkte Folgerung des von CMOL verwendeten kleinen Protokollturms ist, dall die
Prozessorzeit mehr der eigentlichen Aufgabe des Gerétes gewidmet wird, und dadurch
CMOL mehr MOPS im Vergleich zum CMIP in einem Gerét zur Verfigung stellen kann

[Jack91a].

Die aus der CMOL-Definition resultierende Beschrénkung auf die lokalen Netze besteht
darin, dal3 die LANs, die mitteis CMOGL {iberwacht und gesteuert werden, nicht durch
Routers miteinander verbunden werden kénnen [Simp91]. CMOL operiert nach semer
Definition direkt auf der LLC-Schicht und nicht auf der Vermittlungsschicht. Daher
verfligen die Nachrichten iiber keinen Nachrichtenkopf (header) der Vermittlungs-
schicht, wie z.B. IP-Nachrichtenkopf, der flir die Weiterleitung der INachrichten durch
Routers benotigt wird. Die durch CMOL Uberwachten und gesteuerten LANs werden
deshalb durch MAC-Schichi-Bridges miteinander verbunden. Eine andere Moglichkeit
besteht in der Benutzung eines Vertretungsagenten (proxy agent), der die empfangenen
CMOL-Nachrichten durch einen allgemeineren Transportmechamsmus, wie z.B. TCP,
SNA oder OSI-Transportprotokolle, weiterleitet. :

4.54.2 CMIP tiber TCP/IP (CMOT)

CMOT 7CMIP over TCP/IP) ist im Rahmen der IAB-Strategie fiir einen allmihlichen
Ubergang zu den von der 1SO definierten Netzwerkmanagementprotokollen entwickelt
worden. Die Definition umfadt einen ausgewihlten Protokollsatz zusammen mit den fur
die Implementierung der Protokolle bendtigten Vereinbarungen. Der CMOT-Protokoll-
satz besteht aus sieben Protokollen (vgl. Abb. 37):

ACSE (IS0},
ROSE (IS0),
"CMIP (ISO),
LPP,

UDP,

TCP und
IR

R Rl

CMOT stellt die durch CMIS fiir CMIP definierten Anwendungsdienste zur Verfligung,
‘die einer Managemeni-Anwendung mittels CMISE bereitgestellt werden. Die Anwen-
“‘dungsschicht entsprechend dem OSI-Referenzmodell ist in der CMOT-Architektur und
der OSI-Netzwerkmanagement-Architektur gleich. Das heifit, dafl die Anwendungs-
schicht unter anderem die Dienst-Elemente CMISE fiir die Kommunikation mit dem
* Partnersystem und ACSE und ROSE fiir die Kommunikation mit den darunterliegenden
Schichten umfafit. Der Ubergang von der Anwendungsschicht zur Transport- und Ver-
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mittlungsschicht, die in diesem Fall jeweils TCP/UDP und IP implementieren, findet
Uber ein Darstellungsschicht-Protokoll statt, das LPP (Lighrweight Presentation
Protocol) genannt wird. LPP liefert also einen Mechanismus zur Unterstiitzung der
OSI-Anwendungsdienste direkt Gber die TCP/IP-Umgebung.

Di¢ Vereinbarungen zur Implementierung besagen, dafl ein CMOT-konformes System
die Protokolle ACSE, ROSE, CMIP, LPP und IP implementieren und die Benutzung
von LPP tiber UDP oder TCP unterstiitzen mufl. Dariiber hinaus ist die Unterstiitzung
der Benutzung von LPP tber die beiden Protokolle UDP und TCP in gleichem System
erlaubt [WBLHGS0].

CMOT-Managementsystem CMOT-Verwaltetes—System

1
Verwaliete Rossouraen

| CMIP(0OSI)—
Verwaltete—0Objekte

Management—
Anwendung

............

ACSE Nachrichten | pogR ACSE

Koemmunilretionsnetzwerk

Abb. . 37. CMOT-Architektur: Dargestellt sind die Protokolle der CMOT-Architektur und
: ‘die  Wechselwirkungen zwischen dem CMOT-Managementsystem und dem
- CMOT-Verwaltetes-System. Das Protokoll LPP ermdglicht es, die Anwendungs-
o schichtprotokolle des OSI-Neizwerkmanagements iiber TCP/IP-Protokolle zu im-
plementicren. So werden die OSI-Anwendungsdienste direkt iiber die

- 'TCP/’IP-Umgebung unterstiiizt.

4.5.5 Transporiprotokoll

Die Protokolle SNMP und CMIP benutzen zur Uberiragung von Informationen zwi-
schen Knoten in einem Netzwerk unterschiedliche Transportdienste bzw. Transportpro-
tokolle. Wihrend SNMP das verbindungslose Transportprotokoll UDP benutzt, ver-
wendet CMIP das verbindungsorientierte Transportprotokoll TP4. So kann SNMP als
ein - verbindungsioses- Protokoll :und CMIP als ein verbindungsorientiertes Protokoll

L ::"aufgefaﬁt werden. Im folgenden werden die beiden Transportarien und -protokolle kurz
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erldutert, damit die aus ihrer Auswahl resultierenden Vor- und Nachteile fiir das jeweilige
Netzwerkmanagement besser verstanden werden kénnen.

Ein einem Netzwerkmanagement-Protokoll unterliegender Transportdienst, wie jeder
andere durch eine Schicht gelieferte Dienst in OSI, kann verbindungsorientiert oder
verbindungslos sein. Ein verbindungsorientierter Dienst durchliduft drei verschiedene
Phasen, die

1. Verbindungsaufbau,
2. Datentibertragung und
3. Verbindungsabbau

genannt werden. Im Unterschied dazu besitzt em verbindungsloser Dienst nur eine
Phase, nimlich die Datentibertragungsphase.

O8I stellt die funf verbindungsorientierten Transportprotokolle TPO bis TP4 zur Verfi-
gung. Dabei basieren die ersten vier Protokolle auf einem verbindungsorientierten Ver-
mittlungsdienst, wihrend das TP4 sowohl verbindungsonentierten als auch verbin-
dungslosen Vermittlungsdienst unterstiitzt.

Internet definiert die Transportprotokolle TCP, ein verbindungsorientiertes Protokoll,
und UDP, ein verbindungsloses Protokoll, die auf dem verbindungslosen Vermittlungs-
protokoll IP der Vermittlungsschicht basieren.

Zwei CMIP-Anwendungsinstanzen konnen nur dann Management-Informationen mit-
einander austauschen, wenn sie eine Verbindung aufbauen und sie wihrend des Infor-
mationsaustausches aufrechterhalten. Der Grund hierfur ist, dall CMIP ein verbin-
dungsorientiertes Transportprotokoll benutzt, das auch zuverldssiges Transportprotokoll
(reliable rransport prorocol} genannt wird. CMIP ist zuverldssig, weil eine Bestétigung
der gesandten Nachrichten nach etnem innerhalb der Transportschicht festgelegten Ver-
fahren erwartet wird. Dabei bestimmt das Verfahren, nach welcher Zeitspanne und wie
oft erneut zu senden ist [CFSDS0b]. ' '

Im Gegensatz dazu benétigen zwei SNMP-Anwendungsinstanzen keinen Verbindungs-
aufbau vor dem Informationsaustausch und die Datenpakete kénnen sofort geschickt
werden. Der Grund hierfir besteht darin, daB SNMP ein verbindungsloses Transport-
protokoll, auch unzuverldssiges Transporiprotokoll (unreliable transport protocol) ge-
nannt, “benutzt. Dabei soll unter einem unzuverlissigen Transportprotokoll ein
Transportprotokoll verstanden werden, daBl keine Garantie fur die Ankunft der ge-
sandten Nachrichten gewéhrleistet. In diesem Fall wird eine Sicherheit fur die Ankunft
der Nachrichten durch nochmaliges Ubertragen erreicht, wobei die Anwendungen selbst
und nicht die Transportschicht das erneute Senden der Nachrichten steuern.

Zum besseren Verstdndnis des Begriffs Zuverldssigkeit beziiglich der Transportdienste
“und -protokolle konnen als Analogien das Telefongespridch flr einen verbindungsorien-
tierten und der Brief fiir einen verbindungslosen Transportdienst genannt werden. Fir
- ein Telefongesprach muB eine Verbindung zwischen den Gesprichspartnern vor dem
‘Gesprich aufgebaut werden, wihrend ein Brief einfach geschickt wird. Dariiber hinaus
-.'benétigt_'der. Brief 1m.Gegensatz zu einem Telefongesprich weniger Ressourcen und

| technischen Aufwand.. S
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Die Entwickler von SNMP haben das verbindungslose Protokoll UDP gewihlt, um u.a.
eine zusitzliche Belastung (overhead) zu vermeiden, die durch ein verbindungsorien-
tiertes Protokoll TCP entsteht. SNMP spart durch diese Wah! Prozessorzeit, die bei je-
dem Datenaustausch fiir Verbindungsaufbau und -abbau benétigt wird. Demzufolge
kann ein Agent auch schneller antworten, d.h. die Antwortzeit ist in diesem Fall kiirzer.
Im SNMP kann der Manager selbst die Kommunikationsparameter neu setzen und be-
stimmen, wie oft eine Nachricht geschickt werden soll, wenn eine Nachricht nicht emp-
fangen worden ist. Im CMIP dagegen sind die Einstellung der Kommunikationspar-
ameter und die Bestimmung der Anzahl von Sendeversuchen durch den Manager nicht
moglich, da das verbindungsorientierte Protokoll diesbeziiglich flir Transparenz sorgt.
Ein anderer wichtiger Vorteil des verbindungslosen Protokolls SNMP ist, dafl die Mel-
dungen trotz einer defekien Verbindung mit hoher Fehlerrate dem Manager geschickt
werden kénnen, was die Robustheit eines Netzwerkmanagements anzeigt.

Die OSI behandelt das OS1-Netzwerkmanagement als eine Anwendung wie jede andere
OS8I-Anwendung auf der Anwendungsschicht. So stehen CMIP und anderen Anwen-
dungen, wie z.B. Dateilibertragung {file transfer) und elektronische Post {elecrronic
mail), verbindungsorientierte Transport- und Vermittlungsdienste zur Verfigung. Der
Vorteil hierbei ist, dald der Empfang von Nachrichten am Empfangsort sichergesiellt
wird. Der Nachteil ist die Abhédngigkeit von Diensten der héheren Schichten, die selbst
im Falle eines Fehlers ihre Funktionsfihigkeit verlieren. Tritt ein Fehler auf, der einen
Verbindungsaufbau verhindert, so konnen z.B. keine Meldungen dem Manager geschickt
werden. Das Netzwerkmanagement soll aber gerade in solchen kritischen Zeiten, wenn
die Funktionsfihigkeit des Netzes beeintrichtigt ist, die Moglichkeit der Benachrichti-
gung des Managers zur Verfligung stellen. Daher ist die Behandlung des OSI-Netz-
werkmanagements als eine normale Anwendung als Nachteil anzusehen.

Das Protokoll UDP im SNMP-Netzwerkmanagement benutzt den verbindungslosen
Vermittlungsdienst der Internetzschicht, wihrend das Protokoli TP4 sowohl vom ver-
bindungslosen als auch vom verbindungsorientierten Vermittlungsdienst unterstiitzt
werden kann. Die Vorteille und Nachteile von verbindungsorientiertem und verbin-

dungslosem Vermittlungsdienst sind eng miteinander verbunden:

s Im verbindungsorientierten Vermittlungsdienst liegt die Route fur die Datenpakete
. fest. Dadurch wird weniger Verarbeitungszeit fur ihre Weiterleitung bené&tigt. Im
 verbindungslosen Vermittlungsdienst muf jedes Zwischensystem die nichste Teil-
____-;Strecke innerhalb. der Gesamiroute berechnen, was zusdtzliche Rechenzeit in An-
" spruch nimmt;-

. ¢ Die Ressourcen werden im verbmdungsorientierten Vermuttlungsdienst reserviert.
' . _Dadurch sind die Endsysteme von der Verkehrslast relativ unabhingig. Im verbin-
dungslosen Vermittlungsdienst dagegen kénnen z.B. die Ressourcen so belastet
. werden, ‘daB eine Verstopfung (congestion; im Netzwerk auftritt.

e Die Abrechnungmechanismen sind im verbindungsorientierien Vermitilungsdienst
im Gegensatz zum verbindungslosen Vermittiungsdienst einfach zu realisieren, da
eine Verbindung fiir den Datenaustausch aufgebaut wird.
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e Der verbindungsorientierte Vermittlungsdienst ist langsam und teuer, da auch fur
‘kleine Datenmengen die Prozedur Verbindungsaufbau, Datentibertragung und Ver-
-bindungsabbau mit den zugehotrigen Verhandlungen stattfinden soll, was im verbin-
dungslosen Vermittlungsdienst nicht erforderkich ist.

e Im Falle des Ausfalls einer der die Verbindung unterstiitzenden Ressourcen wird der
Datenaustausch unterbrochen, obwohl noch andere médgliche Wege zwischen End-
systemen im Netzwerk existieren. Der verbindungslose Vermittlungsdienst erweist

~ sich diesbeziiglich als robust.

e Die einer Verbindung zugeordneten Ressourcen sind fiir andere Verbindungen auch
dann nicht verfugbar, wenn die Verbindung nicht benutzt wird. Im verbindungsiosen
Vermittlungsdienst konnen die Ressourcen effektiver benutzt werden.

456 Standards und Tests

Das Management-Protokoll CMIP im OSI-Netzwerkmanagement ist durch ISO/IEC
normiert worden und stellt wie jedes andere ISO-Protokoll einen internationalen Stan-
dard dar. Im Rahmen der ISO-Standardisierung kénnen die Herstellerimplementie-
rungen auf die Konformitdt mit den Standards gepriift werden, indem sie den durch COS
( Corporation for QOpen Systems) gelieferten Konformitédistests unterzogen werden
(Abb. 38). Unter Konformitit versteht man dann die Uberpriifung auf die Einhaltung
der Standards, wie z.B. das Vorhandensein von Protokollparametern, den Wertebereich
von Protokollparametern oder die korrekte Folge der Ubertragung von PDUs. Deshalb
liefern die Konformitétstests keine Aussage iiber Interoperabilitit zwischen Produkten
oder Leistungsfihigkeit, Robustheit und Zuverldssigkeit der Produkte. So gibt ein
Konformitétstest keine vollstindige Garantie fiir die Zusammenarbeit unterschiedlicher
Systeme, obwohl dadurch jedoch die Wahrscheinlichkeit einer erfolgreichen Zusammen-
arbeit (interworking) erhoht wird. Zusédtzlich ermdglichen die Interop-Ausstellungen
oder die anderen privaten Ausstellungen die Interoperabilitdt zwischen den Produkten

verschicdener Hersteller zu testen und zu demonstrieren.

Das Management-Protokoll SNMP ist durch 1AB (Interner Activities Board), wie die
anderen Protokolle des Internet-Protokollsatzes, normuert worden und stelit deshalb
keinen offiziellen internationalen Standard dar. SNMP gilt im Gegensatz zum CMIP,
welches ein De-jure-Standard 1st, als ein De-facto-Standard [Buer90].

Die Vorgehensweise von IAB zur Entwicklung von Standards unterscheidet sich von der
ISO-Strategie in der Art, dall die der TAB zur Standardisierung eingereichten Protokolle
schon implementiert sein und verschiedene Interoperabilititstests bestanden haben

' 'missen, bevor sie als Standard gebilligt werden diirfen. Wiahrend die Entwicklung der

-Standards in IAB mehr auf den Aspekt der Funktionalitdt der Protokolle in der Praxis
abzielt, ist der 1SO-Standardisierungsprozef vor allem damit beschiftigt, eine Uberein-
stimmung zwischen den Mitglhiedern zu finden. So ist der 1SO-Standardisierungsprozef3
von den unterschiedlichen Interessen ihrer Mitglieder abhingig und kennzeichnet des-

. halb einen langwierigen Prozef3, welcher noch nicht abgeschlossen ist und einen direkten

~Einflul} auf die Verzdgerung der Implementierung der Protokolle in Produkten hat
[Jack9l®l -+ T
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Abb. 33. . Konformitdt und Interoperabilitit: Die Konformititstests erlauben die Produkte
' auf FEinhaltung der Standards zu prifen, obwohl sie keine Garantie fiir die
Interoperabilitdt der zwei konformen Produkte geben.

Das OSI-Netzwerkmanagement-Forum (OSI/NM-Forum) und das GOSIP ( Government
OSI Profile) spielen eine wichtige Rolle bei der Férderung der OSI-Implementierung
[Bona%91]. Die OS1/NM-Forum setzt sich aus einer Gruppe von Herstellern zusammen,
wie z.B. AT&T, Amdahl, British Telecom, Hewlett Packard usw., die im wesentlichen
das Ziel verfolgen, die Entwicklung von GSI-basierten Management-Produkten zu be-
schleunigen. Dartiber hinaus gehoren z.B. die Durchfithrung der Konformitétstests in
Kooperation mit COS und SPAG (Standards Promotion and Application Group) sowie
die Definition von Umgebungen fur die OSI-konformen Netzwerkmanagement-
Anwendungen Wie Z. B Nachrichten-Formate oder Protokoll-Optionen, zu den Zielen

GOSIP kennzeichnet d1e Bemiihungen der amerikanischen Regierung zur Durchsetzung
der vorhandenen OSI-Protokolle, wo ihr Einsatz méglich ist [Fish90].

4.5.7 Verfiigbarkeit der Produkie

Eine der wichtigsten Vorteile von SNMP besteht darin, dall es von vielen Produkten
unterstiitzt wird. Die weite Verbreitung ist sicherlich in den minimalen Forderungen, die
es an ein zu verwaltendes Netzwerkgerit stellt, zu begriinden. Die Erweiterbarkeit der
MIB beispielsweise ermdglicht, neue SNMP-unterstiitzende Gerite zu definieren, die der
~Anpassung zu den neuen oder zukinftigen Anforderungen dienen. Die Anzahl der
- SNMP-unterstitzenden Hersteller wichst stindig. Darunter konnen beispielsweise Her-
steller von Rechnern (IBM, DEC, HP, SUN), von LAN-Software (Novell, 3Com, IBM),
von Internetz-Umgebung (Cisco, Hughes, Proteon, Wellfeet) und von TCP/IP-Software
{Spider, Wollongong), sowie einige Hersteller von LAN-Hardware (SEL, Synoptics) ge-
nannt werden. Beispiele fir die SNMP-unterstiitzenden Netzwerkmanagement-Produkte

- .sind  PSI-SNMP, SUN-SNM, HP-OpenView, IBM-AIX/NetView/6000 und

L -."DE_C',EMA,DECmcc [Korz91, Scot90a, fand9ib].
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CMIP stellt einen internationalen Standard dar und wird deshalb von vielen Anwendern
bet der Beschaffung ihrer Netzwerkmanagement-Produkte verlangt. Die OSI-Produkte
sind aber nicht verflighar, wobei unter anderem die Nicht-Verfiigbarkeit der Netze, die
den OSI-Protokollsatz implementiert haben, die Ursache dafur sind. Die Hybridldsun-
gen wie z.B. CMOT oder CMOL sowie auch die Bemithungen des OSI/NM-Forums
haben das Ziel, den Ubergang zum OSI-Netzwerkmanagement zu erleichtern, indem sie
auf CMIP-basierende Produkie entwickeln, obwohl sie keine auf den Protokollen des
OS5I-Referenzmodells basierenden OSI-Netzwerkmanagement-Produkte reprisentieren

[Carr90].

Im Zusammenhang mit der Verfiigbarkeit der Produkte muB} auch die Lésung DME
{ Distributed Management Environment) von OSF (Open Sofiware Foundarion) erwihnt
werden. OSF ist eine Initiative vieler Hersteller, die das Ziel haben, Sofiware bereitzu-
stellen, die eine offene Systemumgebung sowie herstelleriibergreifende verteilie Verar-
beitung ermoglicht. Im Rahmen des Netzwerkmanagements hat OSF am 17, September
1991 ihre Auswahl fir DME bekannt gegeben. Demnach ist DME die Integration der
Technologien verschiedener Hersteller, um eine einheitliche Umgebung zur Verwaltung
von Systemen, Netzwerken und Anwendungen zu schaffen, nidher gekommen. DME ist
so festgelegt worden, daf} sie die Protokolle CMIP und SNMP sowie die entsprechenden
Informationsmodellierungen (SMI), d.h. OSI-SMI und Internet-SMI unterstiitzt. So
bietet DME als eine Mischung von Management-Komponenten verschiedener Hersteller
eine wichtige Losung fiir die Zukunft, deren Erfolg natiirlich vom Verhalten der Her-

steligr abh_;':_ingi_g st [Heig91, Jack91d, Jack9ic].




5 Zusammenfassung

In dieser Arbeit wird dic Rolle des SNMP-Netzwerkmanagements als eine Zwischenlo-
sung bis zur Verfligbarkeit von OSI-Lésungen untersucht. Dabei basiert die Untersu-
chung auf den bis Mitte 1991 verfiigharen Standards, die den Rahmen fiir die Beschrei-
bung der cinzeinen Netzwerkmanagement-Ansitze in dieser Arbeit vorgeben.

Zunichst wird auf das OSI-Netzwerkmanagement, das als ein De-jure-Standard gilt,
cingegangen. So wird das Management-Protokoll CMIP zusammen mit den wichtigsten
Mechanismen und Funktionalititen dieser Architektur beschrieben, welche das
OS§i-Netzwerkmanagement deutlich als ein umfassendes Netzwerkmanagement kenn-
zeichnen. Die OSI-Netzwerkmanagement-Standards enthalten aber keine Normung flir
die Netzwerkmanagement-Anwendungen, die beispielsweise die Uberwachung relevanter
Objekte inititeren, die Entscheidungen in Fehlersituationen treffen oder Schnittstellen
zum Administrator bereitstellen. Dennoch ist das OSI-Netzwerkmanagement, insgesamt
geschen, sehr komplex. ‘

Die Architektur des SNMP-Netzwerkmanagements wird unter zwei Aspekten betrachtet.
Erstens wird das Ziel verfolgt, durch das Modell die zentral orientierte Management-
Lésung des SNMP-Netzwerkmanagements zu betonen. Zu diesem Zweck werden die
Komponenten vom SNMP-Netzwerkmanagement und ihre Wechselwirkungen zur Er-
fiilllung der Management-Aufgabe dargestellt. Zweitens wird durch das SNMP-Netz-
werkmanagement-Rahmenwerk eine detaillierte Beschreibung der das Rahmenwerk zu-
sammensetzenden Komponenten, nidmlich SMI, MIB und SNMP, gegeben. Die
Betrachtung des Rahmenwerks hebt die Einfachheit des SNMP-Netzwerkmanagements
im Gegensatz zur Komplexitdt des OSI-Netzwerkmanagements besonders deutlich her-
Vor. ’

Im Gegensatz hierzu stellt das OSI-Netzwerkmanagement ein umfangreiches, komplexes

Netzwerkmanagement dar, wobei die Komplexitdt auf die Globalitit der Architektur
und besonders auf die Vorgehensweise der ISO zur Losung der Management-Aufgabe

zurlickzufithren ist.

Auf der Grundlage dieser Untersuchungen werden die beiden Netzwerkmanagement-
Ansétze theoretisch auf die wesentlichen Ahnlichkeiten und Unterschiede gepriift. Der
Vergleich zeigt, dal die Unterschiede zwischen den beiden Netzwerkmanagement-
Ansédizen mehr von der Art und Weise threr Anndherung zur Lésung der Management-
Aufgabe resultieren, als dies nur eine rein technische Frage zwischen den beiden Archi-
“tekturen wire. Wihrend das SNMP-Netzwerkmanagement auf die Praxis zugeschnitten
ist und die Einfachheit des Gesamtkonzepts in allen Uberlegungen beriicksichtigt wird,
basiert das OSI-Netzwerkmanagement auf der Globalitidt und dem einheitlichen Infor-
mationsaustausch Uber Ressourcen und Objekie.

- Das OSI-Netzwerkmanagement verfligt iiber das Management-Protokoll CMIP, welches
der Kommunikation zwischen den Management-Prozessen in verschiedenen Systemen
dient; SNMP ist das Management-Protokoll im SNMP-Netzwerkmanagement und wird
zum Informationsaustausch zwischen der NMS und den Agenten benutzt. SNMP ist im
.. QGegensatz zum CMIP, das den Management-Anwendungen eine objektorientierte

- Schnittstelle bereitstelit, attributorientiert.
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Das SNMP-Netzwerkmanagement wird durch die minimalen, an ein Netzwerkgerat ge-
stellten Forderungen, d.h. geringe Anforderung an Speicher- und Rechenkapazitit, ge-
kennzeichnet, was im OSI-Netzwerkmanagement nicht der Fall ist.

Obwohl das OSI-Netzwerkmanagement theoretisch ein méchtiges Werkzeug zur Steue-
rung und Uberwachung der Netzwerke darstellt, enthélt es einige Schwachpunkte, die
ein Hindernis fiir die Niitzlichkeit eines Netzwerkmanagements représentieren, wie z.B.
die Zuordnung des Netzwerkmanagements zur Anwendungsschicht oder die Benutzung
des verbindungsorientierten Transportmechanismus. Das Netzwerkmanagement mulf
auch dann funktionieren, wenn die anderen Anwendungen ausgefallen sind, was mittels
eines verbindungslosen Transportmechanismus, wie im SNMP-Netzwerkmanagement,
eher moglich ist als mit einem verbindungsorientierten Transportmechanismus, wo jeder
Informationsaustausch mit einem Verbindungsaufbau und -abbau verbunden ist. Dar-
iber hinaus zeigt sich das SNMP-Netzwerkmanagement sogar geeigneter als das OSI-
Netzwerkmanagement, wenn es um Management nichtkomplexer Netzwerke und ein-
facher Netzwerkelemente geht.

Obwohl das SNMP-Netzwerkmanagement keinen [SO-Standard darstellt, spielt es we-
gen seiner spezifischen Merkmale eine bedeutende Rolle in der Losung der heutigen
Netzwerkmanagement-Aufgaben. So ist das SNMP-Netzwerkmanagement als eine gute
Zwischenldsung auf dem Migrationsweg zu den OSI-Lésungen zu sehen. Tatséchiich
wird aber in der Zukunft nur die Kooperation von verschiedenen Protokollen die wach-
senden Netzwerkmanagement-Aufgaben bewiltigen kénnen.
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Common Management Information Protocol Machine
Common Management Information Service

Common Management Information Service Element
CMIP over LLC

CMIP over TCP/IP

Corporation for Open Systems

Corporation for Research and Educational Networking
Draft ADdendum

Defense Advanced Research Projects Agency
Deutsches Institut fiir Normung

Draft International Standard

Distributed Management Environment

Department of Defense

Disk Operating System

Draft Proposal

European Computer Manufactures” Association
Extertor Gateway Protocol

Enterprise Management Architecture

End Svstem to Intermediate System

Fiber Distributed Data Interface

Finite State Machine

File Transfer, Access and Management

“File Transfer Protocol

Government OS! Profile
Heterogeneous LAN Management
Internet Activities Board

Internet Assigned Nummbers Authority

~Internet Control Message Protocol
“International Electrotechnical Commission
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IEEE
IESG
IETF

P

IRSG
IRTF

Is

ISC

JTC
LAN

LC

LME
LMI
MAC
MAPDU
MILNET
MIB
MIPS
MIS
MIT
MOPS
NDIS
NMS
NOGC
NSD
NSFNET
NVT
NYSERRNet
ODI
OSF

O8I
OSI-BRM
OSIE

PC

PCI
PDAD
PDU
PLP
- Q0s
RFC
‘ROIVapdu

RORSapdu’

ROSE

SACF
“SAP

sC

P e

. .SGMP .

Institute of Electrical and Electronic Engineers
Internet Engineering Steering Group

Internet Engineering Task Force

Internet Protocol

Internet Research Steering Group

Internet Research Task Force

International Standard

International Standards Organization

Joint Technical Commitiee

Local Area Network

Logical Link Control

Layer Management Entity

Layer Management Interface

Media Access Control

Management Application Protocol Data Unit
MILitary NETwork

Management Information Base

Million Instructions Per Second

Management Information System
Massachusetts Institute for Technology
Management Operations Per Second

Network Driver Interface Specification
Network Management Station

Network Operations Center

Network Statistics Database

National Science Foundation NETwork
Network Virtual Terminal

New York State Education and Research Network
Open Data link Interface

Open Software Foundation

Open Systems Interconnection

Open Systems Interconnection - Basic Reference Modell
Open Systems Interconnection Environment -
Personal Computer

Protocol Control Information

Proposed Draft ADdendum

Protocol Data Unit

Packet Level Protocol

Quality Of Service

‘Request For Comments
. ROse InVoke application protocol data unit -

ROse ReSult application protocol data unit

Remote Operations Service Element

Single Association Control Function
Service Access Point

~ Sub-Committee
‘Simple Gateway Management Protocol
- Systems Management Application Entity

I
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SMAP
SMASE
SMFA
SMFU
SMIE
SMIP
SMIS
SMTP
SNA
SNMP
SPAG
TC
TCP
TP
ibP

WG

Systems Management Application Process
Systems Management Application Service Element
Specific Management Functional Area
Systems Management Functional Unit
Structure of Management Information
Specific Management Information Protocol
Specific Management Information Service
Simple Mail Transfer Protocol

Systems Network Architecture

Simple Network Management Protocol
Standards Promotion and Application Group
Technical Committee

Transmission Control Protocol

Transaction Processing

User Datagram Protocol

Working Document

Working Group
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Anhang B.

iso-

Systemgruppe
ise 1 org 3 dod 6 internet
iso 1 org 3 dod 6 internet
ise 1 org 3 dod & internet
iso 1 org 3 dod 6 internet
iso 1 org 3 dod 6 internet
ise 1 org 3 dod 6 internet
is0 1 org 3 dod 6 internet
Schnitistellengruppe
ise 1 org 3 dod 6 internet
iso 1 org 3 dod & internet
iso 1 org 3 dod 6 internet
isc 1 org 3 ded & internet
iso 1 org 3 dod & internet
iso 1 org 3 dod 6 internet
iso 1 org 3 dod 6 internet
isc 1 org 3 dod 6 internet
iso 1 org 3 dod & internet
iso 1 org 3 dod 6 internet
iso 1 org 3 dod 6 internet
ise 1 org 3 dod & internet
jso 1 org 3 dod 6 internet
iso 1 org 3 dod & internet
iso 1 org 3 dod 6 internet
isoc 1 org 3 dod 6 internet
iso 1 org 3 dod B internet
ise 1 org 3 dod & internet
iso 1 org 3 dod 6 internet
ise 1 erg 3 dod 6 internet
iso 1 org 3 dod 6 internet
iso 1 org 3 dod & internet
iso 1 org 3 dod 6 internet
AT-Gruppe
ise 1 org 3 dod 6 internet
iso 1 org 3 dod © internet
ise 1 org 3 dod & internet
IP-Gruppe
iso 1 org 3 dod 6 internet
isp 1 org 3 dod 6 internet
iso 1 org 3 dod & internst
iso 1 org 3 dod 6 internet
ise 1 org 3 dod 6 internet
iso 1 org 3 dod & internet
is0 1 org 3 dod 6 internet
iso 1 org 3 dod & internet
ise 1 org 3 dod 6 internet
iso 1 org 3 dod 6 internet
iso 1 org 3 dod 6 internet
fso 1 org 3 dod & internet
“iso 1 org 3 ded 6 internet
ise 1 org 3 dod 6 internet
-is0'1-org 3 dod & internet
1 [

org 3:ded 6 internet

[ e

mgmt
mgmt
mEnt
magmt
mgmt
mgmnt
mgmt

mgmt

mgme
mgmt
mgmt
mgmt
mgmt
mgmt
mgmt
mgmt
momt
mgmt
mgint
mgmt
momt
mgmt
mgint
mgmt
momt
mgmt
mgmt
mgmt
mgmt
mgmt

mgmt
mgmt
momt

mgmt
mgmt
mgmt
momt
mgmt
mgmt
mgmt
momi
mgmt
mgmt
mgmt
mgmt
mgmt
mgmt
magmt
mgmt

Liste der

Z mib
2 mib
2 mib
2 mib
2 mib
2 mib
2 mib

2 mib

2 mib
2 mib
2 mibk
2 mib
2 mib
2 mib
2 mik
Z mib
2 mib
2 mib
2 mib
2 mib
2 mih
2 mib
2 mib
2 mib
2 mib
Z mib
2 mik
2 mib
2 mib
2 mib

2 mip
2 mib

2 mib

2 mib
2 mib
2 mib
2 mib
2 mib
Z mib
2 mib
2 mib
2 mib
2 mib
2 mib
2 mib
2 mib
2 mib
Z mib
2 mib

in MIB-II definierten Objekte

e e T i o e S g iU U

[P

1
1
1
1
1
1
1
1
13
i
1
1
1
!
1
1

system 1 sysDescr 1
system 1 sysOhjectID 2
system 1 sysUpTime 3
system 1 sys{ontact 4
system 1 sysName 3
system 1 systocation 6
system 1 sysServices 7

interfaces 2 ifNumber 1

interfaces
interfaces
interfaces
interfaces
interfaces
interfaces
interfaces
interfaces
interfaces
interfaces
interfacas
interfaces
interfaces
interfaces
interfaces
interfaces
interfaces
interfaces
interfaces
interfaces
interfaces
interfaces

at
a

o

ip
ip

ifTable 2
ifTable 2
ifTable 2
ifiable 2
ifTable 2
ifTable 2
ifTable 2
iffahlie 2
ifTable 2
ifTable 2
ifTable 2
ifTable 2
ifTable 2
ifTable 2
ifTable 2
ifiable 2
ifTable 2
ifTable 2
ifTable 2
ifTable 2
ifTable 2
ifTable 2

NNNNNNNNNNNNNNNNNNNNNN

3 atTable 1 atEntry
3 atTable ] atEntry
3 atTabie 1 atintry

ipForwarding 1
ipDefaultTTL 2
iplInReceives 3
ipInHdrErrors 4
ipInAddrErrors 5
ipFerwDatagrams 6

ipInUnknownProts 7

ipInDelivers 9
ipCutRequests 1Q
ipDutDiscards il
ipOutNoRoutes 12
ipReasmTimeout 13
ipReasmReqds 14
ipReasmOKs 15-

4 ipReasmfails 16

4
4
4
4
4
4
4
4 iplnDiscards §
4
4
4
4
4
4
4

ifEntry 1 ifindex 1

ifEntry 1 ifDeser 2

ifEntry 1 ifType 3

ifEntry 1 ifMtu 4

ifEntry 1 ifSpeed 5

ifEntry 1 ifPhysAddress 6

ifEntry 1 ifAdninStatus 7

ifEntry 1 ifOperStatus &

ifentry 1 ifLastChange ¢

ifEntry 1 iflndctets 19

ifEntry 1 ifinlcastPkts 11

ifEntry 1 iflnNUcastPkts 12

ifentry 1 ifInDiscards 13

ifentry 1 {fInErrors 14

ifEntry 1 ifInlnknewnProtes 15

ifintry 1 ifQutOctets 15

ifEntry 1 ifQutlcastPkes 17

ifEntry 1 ifOutNUcastPkts 18
1

ifEntry 1 ifCutDiscards 19
iféntry 1 ifOutErrors 20
ifEntry 1 ifQutQlen 21
ifEntry 1 fSpecific 22

1 atlfindex 1
1 atPhysAddress 2
1 atNetAddress 3
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“ise

182,

org 3 dod 6

iso 1 org 3 dod 6 internet 1 mgmt
iso 1 org 3 dod 6 internet 1 mgmt
iso 1 org 3 dod 6 internet 1 mgmt
iso 1 org 3 dod 6 internet 1 mgmt
iso 1 org 3 dod 6 internet 1 mgmt
iso 1 org 3 ded 6 internet 1 mgmt
iso 1 org 3 ded 6 internet 1 momt
is0 1 org 3 dod & internet 1 mgmt
iso 1 org 3 dod 6 internet 1 mgmt
iso 1 org 3 dod & internet I mgmt
iso 1 org 3 dod 6 internet 1 mgmt
iso 1 erg 3 ded 6 internet 1 mgmt
ise 1 org 3 dod & internet 1 mgmt
ise 1 org 3 dod & internet 1 mgmt
iso 1 org 3 dod § internet 1 mgmi
iso 1 org 3 dod 6 internet 1 mgnt
iso 1 org 3 dod 6 internet 1 mgmt
iso 1 org 3 dod 6 internet ! mgmt
iso 1 org 3 dod 6 internet 1 mgmt
ise 1 org 3 doé & internet 1 mgmt
iso 1 org 3 god 6 internet 1 mgmt
iso 1 org 3 dod 6 internet 1 mgmt
iso 1 org 3 dod 6 internet 1 mgmt

ICMP-Gruppe
iso 1 org 3 dod 6 internet 1 mgmt
iso 1 oryg 3 dod 6 internet 1 mgmt
iso 1 org 3 dod & internst 1 mgmt
iso 1 org 3 dod 6 internet I mgmt
iso 1 erg 3 ded 6 internet 1 mgmt
iso 1 org 3 dod § internet 1 mgmt
iso 1 org 3 dod 6 internet 1 mgmt
iso 1 org 3 dod 6 internet 1 mgmt
iso 1 org 3 dod 6 internet 1 mgmt
isp 1 org 3 dod 6 internet 1 mgmt
is¢ 1 org 3 dod 6 internet ! mgmt
ise 1 org 3 dod & internet 1 mgmt
ise 1 org 3 dod & internet 1 mgmi
iso 1 org 3 dod 6 interpet 1 mgmt
iso 1 org 3 dod 6 internet 1 mgmt
iso 1 org 3 ded 6 internet 1 mgmt
ise 1 arg 3 ded 6 internet 1 mgmt
is0 1 org 3 dod & internet 1 mgmt
iso 1 org 3 dod 6 internet 1 mgmt
iso 1 org 3 dod 6 internet 1 mgmt
iso 1 org 3 dod 6 internet 1 mgmt
iso 1 org 3 dod 6 internet 1 mgmt
iso 1 srg 3 dod 6 internet 1 momt
. iso 1 org 3 dod & internet 1 mgmt
iso 1 org 3 dod & internst I mgmt
iso 1 org 3 dod 6 internet 1 mgmt

FCP-Gruppe

iso 1 org 3 dod & internet 1 mgmt
iso 1 org 3 dod & internet 1 mgmt
iso 1 org 3 dod & internet 1 mgmt
iso 1 org 3 dod 6 internet 1 mgmt
ise 1 org 3 ded 6 internzt 1 mgmt
isp 1 'erg 3 dod 6 internet 1 mgmt
1 internet 1 mgmt

2 mib
Z mib
2 mib

2 mib
2 mib
2 mib
2 mib
2 mibk

Z mib
2 mib
2 mib
2 mib
2 mib
2 mib
2 mib
2 mib
2 mib
2 mih
2 mib

2 mib
2 mip
2 mib
2 mib

2 mib
2 mib
2 mib
2 mib
2 mib
Z mib
2 mib
2 mib
2 mib
2 mib
2 mib
2 mib
2 mib
2 mib
2 mit
2 mib
2 mib
2 mib
2 mib
2 mib
2 mib
2 mib
2 mib
2 mib
2 mib
2 mib

2 mib
2 mib
2 mib
2 mib
2 mib
2 mib
2 mib

L T T S o T

ip 4 ipFraglKs 17
ip 4 ipfragFails 18

ip 4 ipFragCreates 1%

ip 4 ipAddrTable 20 ipAddrintry 1 ipAdEntAddr 1

ip 4 {pAddrTable 20 ipAddrEntry 1 ipAdEntIflndex 2

ip 4 ipAddrTable 20 ipAddrintry 1 ipAdEntHetMask 3

ip 4 ipAddrTable 2B ipAddrintry 1 ipAdEntBcastAddr 4

ip 4 ipAddrTazble 20 ipAddrEntry 1 ipAdEntReasmMaxSize 5

ip 4 ipRoutingTabie 21 ipRoute 1 ipRouteDest 1

ip 4 ipRoutingTable 21 ipRoute 1 ipRoutelfIndex 2

ip 4 ipRoutingTahle 21 ipRoute I ipRouteHetricl 3

ip 4 ipRoutingTable 21 ipRoute 1 ipRouteMetric? 4

ip 4 ipReutingTable 21 ipRoute 1 ipRouteMetricd 5

ip 4 ipRoutingTable 2% ipRoute 1 ipRouteMetric4d &

ip 4 ipRoutingTabie 21 ipRoute 1 ipRouteNextHop 7

ip 4 ipRoutingTable 21 ipRoute 1 ipRouteType 8

ip 4 ipRoutingTable 21 ipRoute 1 ipRoutePrsto 9

ip 4 ipRoutingTable 21 ipRoute 1 ipRouteAge 19

ip 4 ipRoutingTable 21 ipRoute 1 ipRouteMask 11

ip 4 ipNetToMediaTable 22 ipNetToMediaErntry 1 ipNetToMedialflndex 1

ip 4 ipNetTeHediaTable 22 ipMetTeMediakntry 1 ipNetToMediaPhysAddress 2
ip 4 ipNetToMediaTable 22 ipNetToMediaEntry 1 ipNetToMediaMetAddress 3

ip 4 ipNetToMediaTabie 22 ipNetToHediaEntry 1 ipRetToMediaType 4

icmpOutParmProbs 18
iempOutSreQuenchs 19
icmpOutRedirects 20
jempOutEchos 21
icmpOutEchoReps 22
icmpOutTimeStamps 23
icmp 5 icmpOutTimeStampReps 24
icmp 5 icmpOutAddrHasks 25
jemp 5 iempUutAddriaskReps 26

icmp
iemp
icmp
icmp
jcmp
icmp

icmp 5 icmplnMsgs 1
iemp 5 fcmplnErrors 2
icmp 5 icmpinDestinreachs 3
icmp 5 icopInTimeExcds 4
iemp 5 icmpInParmProbs 5
icmp 5 iempinSrcQuenchs 6
icmp 5 icmplnRedirects 7
icmp 5 fcmplnEchos B
iemp 5 icmpInEchoReps 9
icmp 5 icaplnTimestamps 10
femp 5 fempInTimestampReps 11
icmp 5 icmplnAddrMasks 12
icmp 5 TempInAddrMaskReps 13
icmp 5 TempOutMsgs 14
iemp 5 fempOutErrors 15
icmp 5 icmpOutDestlinreachs 16
femp 5 jempQutTimefxcds 17

5

5

5

5

5

5

5

5

tcp 6 tepRtoAlgorithm 1
tep 6 tepRtoMin 2

tep 6 tepRtoMax 3

tcp 6 tepMaxfonn 4

tep 6 fcpActivedpens 5
tep 6 tepPassivelpens 6

tcp 6 tepAttemptFails 7

Al




iso 1 org 3 dod 6
iso 1 org 3 dod &
iso L org 3 dod &
iso 1 org 3 dod 6
jso 1 org 3 dod 6
ise 1 org 3 ded 6
iso 1 org 3 dod &
iso 1 org 3 dod 6
iso I org 3 dod 6
iso 1 org 3 dod 6
ise 1 org 3 dod 6
ise 1 org 3 dod 6
UDP-Gruppe

iso 1 org 3 dod &
iso 1 org 3 dod 6
iso 1 org 3 dod 6
ise I ¢rg 3 dod 6
iso 1 org 3 dod &
iso ! org 3 dod 6
EPG-Gruppe

iso I org 3 dod 6
iso 1 org 3 dod &
isoc 1 org 3 dod 6
ise 1 org 3 dod §
iso 1 org 3 dod 6
ise 1 org 3 dod 6
iso 1 org 3 dod 6
iso 1 org 3 dod &
ise 1 org 3 dod 6
iso 1 org 3 dod 6
iso 1 org 3 dod 6
isc 1 org 3 dod 6
iso 1 org 3 dod &
isp I org 3 ded 6
iso 1 erg 3 dod 6
iso 1 org 3 dod 6
iso 1 org 3 dod &
iso 1 org 3 ded 6
ise 1 org 3 dod 6
iso 1 org 3 dod 6
isoc 1 erg 3 dod 6

internat
internet
internet
intarnat
internet

internet
internat
internet
internet
internet

internet
internet

internet
internet
internet
internet

internet
internet

internet
internet
internet
internet
internet
internet
internet
internet
internet
internet
internet
internst
internet
internet
internet
internet
internet
internsf
internet
internst

internet

i}berrmgaﬁgsgmppe

- =~ Plaizhalter --

CSNMP-Gruppe

iso 1 org 3 dod 6 internet
"iso 1 org 3 dod 6 internet

iso 1 org 3 dod 6 internet

‘iss 1 org 3 dod 6 internet

isc 1 org 3 dod 5§ internst
- 156 1 org 3 dod & internet
: iso. l:org-3.dod 6°

internet

1 mgmt
1 mgnt
1 mgmt
1 mgmt
1 mgmt

1 mgmt
1 mgmt
1 mgmt
1 mamt
1 mgmt

1 mgmt
1 memt

1 mgmt
1 momt
1 mgmt
1 mgmt

1 momt
1 mgmt

1 mgmt
1 mgmt
1 momt
1 mgmt
1 momt
1 mgmt
1 mgmt
1 mgmt
1 mgmt
1 mgmt
1 mgmt
1 mgmt
1 mgmt
1 mgmt
1 mgmt
1 mgmt
1 mgmt
1 mgwt
1 mgmt
1 mgmt

L I e )

2 mib
2 mib
2 mih
2 mib
2 mib

2 mib
Z mib
2 mib
2 mib
2 mib

2 mib
2 mib

2 mib
2 mib
2 mib
2 mib

2 mib
2 mib

2 mib
2 mib
2 mib
2 mib
2 mib
2 mib
2 mib
2 mib
2 mib
2 mib
2 mik
2 mib
2 mib
2 mib
2 mib
2 mib
2 mib
Z mib
2 mib
2 mih

2 mib

tep 6 tepEstabResets 8

H

1 tcp
1 tep
1 tep
1 tep

1 tep
1 tcp
1 tep
1 tep
1 tep

1 tep
1 tep

udp
udp
udp
udp

b bk

1 udp

1 egp
1 egp
1 egp
1 egp
1 egp
1 egp
1 egp
1 egp
i egp
1 egp
1 egp
1 egp
1 egp
1 egp
1 egp
1 egp
1 egp
1 egp
1 edgp
1 egp

I egp

)

mmwmmwmmmoooowmmoommmcom

8

tepCurrkstab
teplnSegs 18
tepOutSegs 1l
tcpRetransSeg

tepConnTabie
teplannTable
tcpConnTable
tenfonnTable
tepConntabie

teplInEres 14
tcpOutRsts 15

udpinDatagram
udpNoPorts 2
udpinfrrors 3

§

s 12

13 tcpComnEntry I tcpConnState i

13 teplonnEntry 1 tepClonniocalAddress 2
13 tepConnEntry 1 tepConnlLocaifort 3

13 tepCannEntry 1 tcpConnRemAddress 4
13 tcpConnkntry 1 tcpConnRemPort 5

s 1

udpbutDatagrams 4

udpTabie 5 ud
udpTable 5 ud

egpInMsgs 1

egplnkrrors 2
egpOutMsgs 3

egpOutErrors

egpNeighTable
egpNeighTable
egpNeighTabie
egpNeighTable
agpNeighTable
egpNeighTable
egpNeighTabie
egpNeighTable
agpNeighTable
egpNeighTable
egpNeighTable
egpleighTable
egpNeighTable
egpieighTable
egpNeighTable
egpNeighTabie

epgAs 6

11 snmpInPkts
11 snnpQutPkts
11 snmplnBadVe

L e ———

pEntry 1 udplocalAddress 1
pEntry 1 udplecalPort 2

4

5 egpNeighEntry 1 egpNeighState 1

5 egpNeighEntry 1 egpieighAddr 2

5 egpNeighEntry 1 egpNeighAs 3

5 egpNeighEntry 1 egpNeighInMsgs 4

5 egpNeighEntry 1 egpNeighInErrs 5

5 egpNeighEntry 1 egpNeighOutlsgs 6

5 egpNeighEntry 1 egpheighOutErrs 7

5 egpNeighEntry 1 egpNeighInErrMsgs 8

5 egeNeighfntry 1 eqpNeighOutErrMsgs @

5 egpNeighEntry 1 egpNeighStatelps 16

5 egpNeighEntry 1 egpNeighStatzDowns 11

5 egpNeighErtry 1 egpNeighIntervalHello 12
5 egpNeighEntry 1 egpNeighIntervalPall 13
5 egpNeighEntry 1 egpNeighMede 14

5 egpNeighEntry 1 egoNeighEventTrigger 15
5 egpMeighEntry 1 egpMeighinMsgs 4

1

2

rsions 3

F- S P U | 1

11 snmp InBadCommun?tyNames 4
i1l smmpinBadCommunityises 5

11 snmpInASNPa
11 srmplnBadTy

rsekrrs 6
pes 7
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iso
isp
iso
iso
iso
iso
iso
iso
iso
iso
iso
isc
isg
iso
iso
iso
isp
iso
iso
iso
iso
is0

arg
org
org
org

arg
arg
org
arg
org
ory

org
org
arg
org
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dod
ded
ded
dod
dod
dod
dod
dod
dod
dod
dod
dod
dod
dod
dod
dod
dod
ded
ded
dod
dod
dod

6
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internet
internet
internet
internet
internet
internet
internet
internet
internet
internet
internet
internet
internet
internet
internat
internet
internet
internet
internet
internet
internet
internet
internat

H
1
1
1
1
1
1
H
1
1
1
1
1
1
1
1
i
1
1
1
1
1
1

mgmt 2 mib
mogmt 2 mib
mgmt 2 mib
mgmt 2 mib
mgmt 2 mib
mgmt 2 mib
mgmt 2 mib
meEnt 2 mib
mgmt 2 mib
mgmt 2 mib
mgmt 2 mib
mgmt 2 mib
mgmt 2 mib
mgmt 2 mib
mgmt 2 mib
mgmt 2 mib
mgnt 2 mib
momt 2 mib
mgmt 2 mib
mgmt 2 mib
mgmt 2 mib
mgmt 2 mib
mgmt 2 mib

Snmp
shmp
snmp
snmp
SHmp
$Tmp
somp
shmp
Ship
Snmp
snmp
shinp
Snmp
snmp
snmp
snmp
shmp
snmp
snmp
STmp
SHmp
snmp
snmp

11
i1
11
11
11
11
u
il
il
11
11
11
11
il
11
i1
il
11
11
11
11
11
11

snmpInTooBigs 8

shmp InNoSuchNames 9
snmpInBadValues 18
snmpInReadOnlys 11
simpInGenErrs 12
snmplnTotalRegVars 13
snmpinfotalSetVars 14
snmpInGetReguests 15
shinpInGetexts 16
snmpinSetRequests 17
snmpInGetResponses 18
snmpInTraps 19
snmplGutTooBigs 20
snmplutioSuchNames 21
snmpOutBadValues 22
snmpOutReaddnlys 23
shmpOutGenErrs 24
snmpQutGetRequests 25
snmpQutGetNexts 26
snmpCutSetRegquests 27
shmplutGetResponses 28
sampOut Traps 29
snmpEnableAuthTraps 38
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Anhang C. TOASTER-MIB

Zur Verdeutlichung der minimalen, vom SNMP an einen verwalteten Knoten gestellten
Forderungen wurden zur Prdsentation einige gewdhnliche Haushaltgerite, wie z.B.
Toaster, CD-Player und Spielzeuge durch SNMP gesteuert. Im folgenden wird die MIB
des von John Romkey wihrend der zwei letzten Interops reprisentierten Toasters ange-
geben. Die TOASTER-MIB soll hier u.a. zum Verstindnis der Syntax von Objekten
mittels eines alltdglichen Gerats, ndmlich verwalteten Toasters, beitragen.

TOASTER-MIB DEFINITIONS ::= BEGIW

IMPORTS enterprises
FRCM RFC1155-SMI
OBJECT-TYPE
FROM RFC-1212
DisptayString
FROM RFC-1213;

epilogue OBSECT IDENTIFIER ::
toaster OBJECT IDENTIFIER ::

]

{ enterprises 12 }
{ epilogue 2 }

-- toaster MIB

teoasterManufacturer OBJECT-TYPE

SYNTAX DisplayString

ACCESS  read-only

STATUS mandatory

DESCRIPTION
"The name of the teoaster’s manufacturer. For instance,
Sunheam. "

1:= { toaster 1}

toasterModeNumber OBJECT-TYPE

SYNTAX DisplayString

ACCESS read-only

STATUS mandatory

DESCRIPTION
“The name of the toaster's model. For insiance,
Radiant Automatic.®

1= { toaster 2 }

toasterControl OBJECT-TYPE
' SYNTAX integer {
up(1),
down(2)
}

.24 " (uelle: john Romkey, Epilogue Technology,
~»USENET/UUCP/Internet: romkey @asylom.sf.ca.us
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ACCESS read-write
STATUS mandatory

DESCRIPYION
" "This variable controls the current state of the toaster.

To begin toasting, set it te down{2). To abort toasting
(perhaps in the event of an emergency), set it to
up(l).n

1= { toaster 3 }

toasterDoneness 0BJECT-TYPE

SYNTAX integer(1..18)
ACCESS read-write
STATUS mandatory

DESCRIPTION
*This variable controls how well done ensuing toast sheuld be

onh a scale of 1 to 10. Toast made at 10 is generaily
considered unfit for human consumption; toast made at 1
is lightly warmed.”

1= [ toaster 4 }

toasterToastType OBJECT-TYPE

1560

SYNTAX INTEGER {
white-bread{1),
wheat-bread(2),
wonder-bread(3),
frozen-waffle(4),
frozen-bagel (5},
hash-brown(6),
other(7}
}
ACCESS  read-write
STATUS mandatery
DESCRIPTION
*This variable informs the toaster of the type of material
being toasted. The toaster uses this information combined
with tocasterToastDoneness to compute how long the
material must be toasted for to achieve the desired
doreness.®
1= { toaster 5}

END




Anhang D.  Gute Architektur?

Die folgende Erzihlung5 verdeutlicht auf einer unterhaltsamen Basis, was die
SNMP-Beflirworter unter einer guten Architektur und ihrer Vorgehensweise verstehen,
und wie sie die Anndherung der CMIP-Entwickler zum Problem des Netzwerkmanage-
ments einschdtzen. In der Erzdhiung 148t ein Konig zwei von seinen Beratern fiir einen
Test holen. Der erste Berater reprisentiert die Vorgehensweise der SNMP-Entwickler,
und der zweite Berater stellt die Denkweise der OSI-Entwickler dar.

Once upon a time, in a kingdom not far from here, a king summoned two of his advisors
for a test. He showed them both 2 shiny metal box with two slots in the top, a control knob,
and a lever. ,,What do you ithink this is?

One advisor, an engineer, answered first. It is a toaster,” he said. The king asked, ,,How
would vou design an embedded computer for #7 The engineer replied, ,,Using a four-bit
microcontroller, I would write a simple program that reads the darkness knob and quantizes
its position to one of 16 shades of darkness, from snow white to coal black. The program
would use that darkness level as the index to a 16-element table of initial timer values. Then
it would turn on the heating elements and start the timer with the initial value selected from
the table. At the end of the time delay, if would tum off the heat and pop up the toast. Come
back next week, and I'll show you a working prototype.”

The second advisor, a computer scientist, immediately recognized the danger of such short-
sighted thinking. He said, ,, Toasters don't just turn bread into toast, they are also used to
warm frozen wailles. What you see before youn is really a breakfasi food cooker. As the
subjects of your kingdom become more sophisticated, they will demand more capabilities.
They will need a breakfast food cooker that can also cook sausage, fry bacon, and make
scrambled eggs. A toaster that only makes toast will soon be obsolete. If we don't look to
the future, we will have to completely redesign the foaster in just a few years.”

»With this in mind, we can formulate 2 more intelligent solution to the problem. First, create
a class of breakfast foods. Specialize this class into subclasses: grains, pork, and pouliry. The
specialization process should be repeated with grains divided into toast, muffins, pancakes,
and waffles; pork divided into sausage, links and bacon; and poultry divided into scrambled
eggs, hard-boiled eggs, poached eggs, fried eggs, and various omelet classes.”

»1The ham and cheese omelet class is worth special atiention because it must inherit
characteristics from the pork, dairy, and poultry classes. Thus, we see that the problem
cannot be properly solved without multiple inheritance. At run time, the program must
create the proper object and send a message to the object that says, ‘Cook yourself.” The
‘semantics of this message depend, of course, on the kind of object, so they have a different
meaning to a piece of toast than to scrambled eggs.”

. ,Reviewing the process so far, we see that the analysis phase has revealed that the primary
“requirement is to cook any kind of breakfast food. In the design phase, we have discovered
some derived requirements. Specifically, we need an object-oriented language with multiple
inheritance. Of course, users don’t want the eggs to get cold while the bacon is frying, so
concurrent processing is reguired, too."”

L 8s -Quelle: [Rose91b], Seite24-25.
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, We must not forget the user interface. The lever that lowers the food lacks versatility, and
the darkness knob is confusing. Users won't buy the product unless it has a user-friendly,
graphical interface. When the breakfast cooker is plugged in, users should see a cowboy boot
on the screen. Users click on it, and the message ‘Booting UNIX v. 8.3 appears on the

-screen.  {UNIX 8.3 should be out by the time the product gets to the market.) Users can

pull down a menu and click on the foods they want to cook.”

»Having made the wise decision of specifying the software first in the design phase, all that
remains is to pick an adequate hardware platform for the implementation phase. An Intel
80386 with 8MB of memory, a 30MB hard disk, and a VGA monitor should be sufficient.
If you select a multitasking, object oriented language that supports multiple inheritance and
has a built-in GUI, writing the program will be a snap. (Imagine the difficulty we would have
had if we had foolishly allowed a hardware-first design strategy to lock us into a four-bit
microcontroller!).”

The king had the computer scientist thrown in the moat, and they all lived happily ever after.
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