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1 Einleitung

Mit der Markteinfithrung der Ethernet Switch Familie Catalyst 6500 hat die Fa. Cisco
Systems im Jahre 1999 ein Produkt etabliert, das aufgrund seiner hohen Portdichte,
seiner leistungsfihigen Backplane-Architektur und der Integration von Layer 2- und
Layer 3/4-Forwarding-Funktionalitit insbesondere im Backbone-Bereich moderner
lokaler Netzwerke als wesentliche Netzwerkkomponente zum Einsatz kommt.

Der massive Einsatz von Switch-basierten Ethernetanschliissen hat jedoch fiir das
Netzwerk Monitoring zur Folge, daf} die bisher auf Bus- bzw. Repeater-basierenden
Ethernet-Topologien aufbauenden Analysewerkzeuge aufgrund der Verkehrsseparation
durch einen Switch keinen Zugriff mehr auf den in einem Netz laufenden Verkehr
haben.

Dieses Problem konnte durch den Einsatz externer Analysegeridte (Probes) in
Kombination mit einer Verkehrsspiegelung zum Analysator innerhalb des Switches
gemildert werden. Solche externen Probes sind neben reinen ,,Sniffer“-Systemen
oftmals RMON-basierte Gerite, die auch iiber ldngere Zeit ein kontinuierliches
Mitschreiben von Netzwerkparametern und —statistiken ermoglichen.

Der Gegenstand der Kooperation, das Network Analysis Modul (im folgenden kurz
NAM genannt) fiir Switches der Catalyst 6000 Familie, bietet nun die Funktionalitit
eines externen Analysators plus zusitzliche Features in Form eines in den Switch
integrierten Moduls.

Die Vorteile einer solchen integrierten Losung liegen in dem durch den Backplane-
AnschluB} potentiell hoheren Datendurchsatz zum Analysator, in der engeren Kopplung
mit dem den zu analysierenden Verkehr bereitstellenden Switch, insbesondere unter
Konfigurations- und Managementaspekten, sowie in der Unterstiitzung zusitzlicher
Cisco-interner Analysemethoden, wie z.B. der Auswertung von im Switch generierten
Informationen zu Packet-Flows (Switch-Port, Layer-2-, -3- und -4-basierenden
Statistiken zu allen weitergeleiteten Paketen eines Switches).

Im Rahmen der Kooperation wurden Vorserienmodelle des NAM in verschiedenen
Switches des ZAM unter unterschiedlichen Randbedingungen (weitere Module,
unterschiedliche Netzwerklast und —protokolle, unterschiedliche Client-Software und
Analysetechniken) getestet. Die Ergebnisse der Tests gingen in dem oben genannten
Zeitraum in die Entwicklung und Fertigstellung der endgiiltigen Version des NAM ein,
das im Juni 2000 von Cisco offiziell als Produkt angekiindigt wurde.



2 Historie

2.1 Kilassisches Ethernet in Bus-Topologie

j* :
. ===
8w/ - =Eewy,) -
Teilnehmer A Teilnehmer B

Abbildung 1: Verkehrsanalyse im Ethernet in Bus-Topologie

Beim klassischen Ethernet in Bus-Topologie, das unter Verzicht auf jegliches Bridging
lediglich aus durch Repeatern verbundenen Thick- und Thinwire-Segmenten bestand,
konnte durch den Einsatz eines Netzwerkanalyse-Tools an jeder beliebigen Stelle in
einer Broadcast-Domain jeweils die gesamte in dieser Domain laufende
Kommunikation analysiert werden. Was aus Netzwerkteilnehmersicht ein eindeutiger
Nachteil war, ndmlich das dynamische Aufteilen eines Netzwerkmediums mit fester
Bandbreite (z.B. 10 Mbit/s) unter vielen Teilnehmern, war aus Sicht der
Statistikerfassung und Analyse im Netz ein groBer Vorteil. Zu diesen Zeiten wurden
zur Analyse im wesentlichen dedizierte Analyse-Tools, wie z.B. Sniffer-Systeme, oder
aber auch iibliche Netzwerkteilnehmer mit einem im Promiscous-Mode arbeitenden
Ethernetadapter und passender Software, wie z.B. tcpdump, eingesetzt.

2.2 Hubs

Im weiteren Verlauf der Ethernet-Entwicklung wurden verstirkt Hub-Systeme
eingesetzt, die iiber verschiedene Schnittstellen (seriell, Telnet, SNMP) managebar
waren und Repeater-Funktionalitét fiir mehrere Broadcast-Domains (,,Ethernets®) mit
hoher Portdichte flexibel zur Verfiigung stellten. Gleichzeitig wurden die Bus-
basierenden Ubertragungstechniken, wie z.B. 10Base2, durch Punkt-zu-Punkt



Ubertragungsstandards im Ethernet, wie z.B. 10BaseT und 10BaseFB/FL, ersetzt.
Beides fiihrte dazu, das in den Netzen zwar weiterhin die Broadcast- und die
Collision-Domains deckungsgleich waren, aufgrund der Ubertragungstechnik jedoch
ein einfaches ,,Einschleifen* von Analyse-Tools nicht mehr méglich war.

Gleichzeitig begannen die Hersteller von Hub-Systemen Analyse-Tools in ihre
Systeme einzubauen. Als Beispiel sei hier das Corebuilder 5000 System von Chipcom
bzw. 3Com genannt, das u.a. 8 getrennte Ethernets auf der Backplane und bis zu 4
zusitzliche lokale Ethernets auf einem Modul fiihrt, denen beliebig Ports zugeordnet
werden konnen. Auf einem beliebigen Modul aufgesteckte Management- bzw.
Analyse-Tochter-Boards konnten dann, ebenso wie externe Analyser, diesen Ethernets
(Broadcast- und Collision-Domain) zugeordnet werden und den Verkehr beobachten.
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Abbildung 2: Verkehrsanalyse im Hub/Multiport-Repeater

Zur Verwendung kamen im Falle des Corebuilder 5000 Systems die Tochter-Boards
6100D-MGT und 6100D-AMGT, von denen das erste die RMON1-Gruppen Statistics,
History, Host, Host Top N, Matrix, Event und Alarm unterstiitzte und das zweite
zusitzlich Packet Filtering und Capturing sowie proprietaire RMON2-Funktionalitét
auf der Basis von zusitzlicher, u.a. mit der RMON-Client Software LANsentry
ladbarer Software (ECAM, ,,Enterprise Communications Analysis Module*), bot. Die
Moglichkeit des Packet Capturing, wenn auch mit lediglich 12 MB Speicher auf dem
Board, bei geeigneter Filtersetzung sowie die zuséitzlichen, durch das Laden der
ECAM-Software auf das Management-Tochter-Board erhiltlichen Layer-3 Statistiken
zu einem Zeitpunkt, als RMON2 noch nicht standardisiert war, boten in Kombination
mit der flexiblen Zuordnung der Tochter-Boards zu Broadcast-Domains (internen
Ethernets) eine umfassende Moglichkeit der Verkehrserfassung und Fehlersuche in
10Mbit/s Ethernet-Segmenten. Ubrigens boten Chipcom bzw. 3Com damals durch den
Support der selbst entwickelten PACMIB (,,Port Address Correlation MIB*) bereits



bei den Repeater-Modulen die Moglichkeit, die MAC-Adressen der an einem Port
angeschlossenen Teilnehmer auszulesen (unabhiingig von der dotldBridge-MIB).

Die spiter fiir den Corebuilder 5000 erhiltlichen Switch-Module, wie z.B. die der
66xxM-Familie, die mit internem Zugriff auf die Switch-Backplane (2.4 GBit/s) ein
Bridging zwischen den eigenen Ports und den Ports weiterer Switch-Module
ermoglichten, wobei die Ports in VBridges, den Vorldufern der VLANS, organisiert
waren, ermoglichten die Nutzung des jeweiligen Switch-Modul-Prozessors als RMON-
Analyser. Wie in aktuellen Switches konnte ein beliebiger Port eines Switch-Moduls
entweder zu einer externen Probe oder aber zu einem Modulprozessor (auch
moduliibergreifend) zwecks Analyse gespiegelt werden. Die Moglichkeiten bei der
RMON-basierten Analyse auf einem Switch-Modul-Prozessor blieben jedoch in Bezug
auf die unterstiitzten RMON-Gruppen hinter den Moglichkeiten der Tochter-Boards
zuriick (sowohl Capturing als auch die RMON2-Erweiterung mit ECAM konnten nicht
genutzt werden).
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Abbildung 3: Verkehrsspiegelung zu einer Switch-Modul CPU
und einem externen Analyser

2.3 Stackable Switches

Stackable Switches, wie z.B. die SuperStackll 3300 Serie von 3Com, bieten die
standardmiBig aktivierten RMON-Gruppen Statistics, History, Alarm und Events fiir
alle Ports (incl. der VLANSs, die als ,,virtuelle” Ports realisiert sind) an und erlauben,
in Abhédngigkeit von den verfiigbaren Ressourcen CPU und Memory auf dem Switch,
die Definition zusétzlicher Host, Host top N und auch Matrix Eintrdge fiir einzelne
Ports.



3 Cisco Catalyst Layer 2/3 Switches

Die folgenden Angaben beziehen sich im wesentlichen auf die Switch Familien
Catalyst 6000 und z.T. auch Catalyst 4000 der Fa. Cisco Systems.

3.1 Mini-RMON Implementierung

Auf den Switches kann eine Mini-RMON Implementierung genutzt werden, die fiir
alle Ports bzw. Interfaces die RMONI1-Gruppen 1-3 und 9 (Statistics, History, Alarm
und Event) zur Verfiigung stellt.
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Abbildung 4: Mini-RMON zur "alltiiglichen" Switch-Uberwachung

Das Spiegeln des Verkehrs ist nur zu einem externen Analyser moglich; eine interne,
iber die oben erwihnten RMON-Gruppen hinausgehende Analyse, z.B. mit der CPU-
und Memory-Leistung der Supervisor-Engine (wie z.B. beim 3Com Corebuilder
5000), die bei diesen Switches ohnehin fiir alle Ports die Forwarding-Engine ist und
somit den gesamten Verkehr bearbeitet, ist nicht vorgesehen. Diese Liicke soll fiir die
Catalyst 6000 Systeme durch das Network Analysis Modul geschlossen werden.



3.2 Port-Spiegelungen (SPAN und RSPAN)
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Abbildung 5: Verkehrs-Spiegelung (SPAN) zu einem externen Analyser

Um zu analysierenden Verkehr einem externen Analyser zuzufiihren, ist bei den
Catalyst Switches eine Spiegelung dieses Verkehrs mit Hilfe der SPAN-Funktion
(Switch Port Analyser) moglich. Als Quelle des zu untersuchenden Verkehrs konnen
sowohl ein einzelner Port (incl. Trunk Ports) als auch eine Gruppe von Ports (incl.
Channels) oder auch ganze VLANs herangezogen werden. Die Anzahl gleichzeitig
konfigurierbarer Verkehrsquellen und auch die Anzahl paralleler SPAN-Sessions ist
abhidngig von der Switch-Familie, der Version der Supervisor-Engine und auch der
Betriebssystem-Version (CatOS-Version) des Switches. Beim Spiegeln des Verkehrs
wird nach dem Treffen der Forwarding-Entscheidung durch die Supervisor-Engine
neben dem tatsdchlichen Ausgangsport des bearbeiteten Paketes auch dem SPAN-
Destination-Port das Lesen des Paketes auf dem Datenbus angewiesen.

Nachteile der Verkehrs-Spiegelungs-Technik gegeniiber dem klassischen Einschleifen
eines Analysers liegen insbesondere in der nicht 100%ig erfolgenden Spiegelung allen
Verkehrs. So werden z.B. Fehler auf den unteren Layern durch die MAC-Schicht des
Source-Ports bereits korrigiert und nicht bis zum SPAN-Port weitergeleitet. Ebenso
erfolgt eine Interpretation von MAC-Protokollen, wie z.B. SpanningTree und CDP,
bereits vor der Verkehrsspiegelung; diese werden zumindest im Falle von RSPAN
(s.u.) nicht weitergeleitet. Gleichzeitig bietet die Verkehrsspiegelung in der
Realisierungsform der Catalyst Switches natiirlich die Moglichkeit, mit einem
Analyser zeitgleich den Verkehr mehrerer Quellen zu analysieren.



Eine Erweiterung der SPAN-Funktionalitit stellt bei den Catalyst 6000 Switches die
RSPAN-Funktion (Remote-SPAN, Abbildung 6) dar. Bei ihr konnen Quelle und Ziel
des zu spiegelnden Verkehrs auf unterschiedlichen Switches liegen. Die Hardware-
und Software-Anforderungen an die beteiligten Switches zur Nutzung dieses Features
liegen allerdings etwas hoher (der Source-Switch muss z.B. eine Supervisor-Engine
mit Policy-Feature-Card (PFC) oder Multilayer-Switch-Feature-Card (MSFC) haben).

Catalyst 6500 Switch Catalyst 6500 Switch

Trunk

Teilnehmer A Teilnehmer B Analyser

Abbildung 6: Verkehrs-Spiegelung zu einem Analyser an einem
zweiten Switch (RSPAN)
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4 NAM Beta-Test

4.1 Allgemeines / Testablauf

Das erste NAM wurde am 29.03.2000 geliefert. Die zugehorige Dokumentation war
tiber einen FTP-Server bei Cisco abrufbar. Sie umfaflte folgende Dokumente:

,»Catalyst 6000 Command Reference* fiir die Version 6.1
,»Catalyst 6000 Network Analysis Module Installation and Configuration Note*
,Ft. Lauderdale 0.34 Release Notes* mit bereits bekannten Bugs incl. Ids

,»Catalyst 6000 NAM Release 1.1(0.8a) Caveats* mit prakt. Tips zur aktuellen
Hardware-/Software-Version des NAM (was bereits bzw. noch nicht
funktioniert, bekannte Probleme u.a. auch mit Ft. Lauderdale 0.34 und TrafDir
5.8a)

»OKNAM Quick Start User’s Guide with TrafficDirector 5.8 ver 110
,Using the Traffic Director Application*

Auch die ebenfalls zu testende, zugehorige Beta-Software war iiber einen FTP-Server
bei Cisco abrufbar. Dazu zidhlte die CatOS-Version 6.1(0.34)FTL fiir den Catalyst
6500 (gleichzeitig erste Voice-over-IP-Version) und eine Vorversion des Traffic
Director V5.8.

Wihrend der Tests (ca. 14 Wochen) wurde wochentlich ein umfassender Report iiber
durchgefiihrte Tests, deren Ergebnisse und auffédllige Probleme an den Beta-Test
Koordinator Mike Candalaria bei Cisco Systems gesandt. Bei erkannten Problemen
wurden dann detailliert Testergebnisse und weitere Teststrategien mit dem Entwickler-
Team besprochen und realisiert.

Nach 9 Testwochen mit der Test-Hardware 1 und der CatOS-Version 6.1(0.34)FTL
wurde mit einer zweiten Test-Hardware (V1.1(0.17)) und der CatOS-Version 5.5(0.69)
weitergearbeitet. Dieses zweite NAM wurde wiederum nach ca. 2 Wochen durch einen
Software-Upgrade auf den Stand V1.1.1 gebracht und mit der CatOS-Version 5.5.1
betrieben.

Die Network Analysis Module wurden wihrend der Testphase in mehreren
unterschiedlich ausgestatteten und ausgelasteten Catalyst 6500 Switches betrieben.
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4.2 Aufbau des NAM

Das Network Analysis Modul fiir den Catalyst 6000 Switch benétigt einen Slot im
Switch und ist auf der Basis einer 533 MHz Pentium III CPU mit 256 MB RAM und
Festplatte sowie eines UNIX- Betriebssystems, das fiir den Switch-Administrator nicht
sichtbar ist, aufgebaut. Fiir die RMON-Tabellen stehen insgesamt 256 MB zur
Verfiigung; bis zu 70 MB davon fiir den Capture Buffer.

Es stellt in gewissem Sinne eine in Modulform gebrachte RMON-Probe dar, der
jedoch, zumindest theoretisch, aufgrund der direkten Anbindung an den Switch-Bus

Catalyst 6500 Switch

by

Teilnehmer A Teilnehmer B

Abbildung 7: das NAM als interne Probe/Analyser im Catalyst 6500
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eine Gesamtsicht auf den Verkehrsfluf3 im Switch moglich ist.

Konfiguriert werden kann das NAM iiber eine von der Switch-Konsole aus
aufzubauende Konsol-Session oder iiber eine Telnet-Verbindung. Dabei arbeitet das
NAM mit einer eigenen IP-Adresse, die automatisch dem VLAN zugeordnet ist, in
dem sich auch das Management-Interface des Switches (sc0) befindet.

Die Konsolfunktionalitit beschrinkt sich auf die Konfiguration einiger weniger
Parameter wie IP, SNMP und Autostart-RMON-Kontrolleintrige, das Verwalten der
UserIDs/Passworter und Rebooten des Moduls. AuBBerdem 148t sich auf dem NAM ein
Coredump sowie ein detaillierter Report iiber die NAM-Konfiguration (incl. der
RMON-Kontrolleintrage und -—Ressourcen) und die das NAM betreffende
Konfiguration des Switches erzeugen. Aufgrund des eigenstindigen Betriebssystems
mit Festplatten-basierendem Filesystem des NAM ist ein Herunterfahren des Moduls
mittels ,,shutdown*-Befehl oder durch Driicken eines entsprechenden Knopfes an der
Frontblende des Moduls vor jedem ,Power Off* (Herausziehen des Moduls,
Ausschalten des Switches) unbedingt notwendig. Nachfolgend ist beispielhaft ein
Login und Reboot auf dem NAM zu sehen:

zam700> (enable) sess 9
Trying NAM-9...

Connected to NAM-9.
Escape character is '~]'.

Cisco Network Analysis Module (WS-X6380-NAM)

login: root
Password:

Network Analysis Module (WS-X6380-NAM) Console, 1.1(la)
Copyright (C) 1999, 2000, Cisco Systems, Inc.

root@zam702.zam.kfa-juelich.de# ?

show — show system parameters

ip - set 1p parameters

snmp - set snmp parameters

config - set or clear config and config files
exsession — disable outside logins

password - set new password

shutdown - shutdown the system

reboot - reboot the system

coredump — retrieve the coredump file

autostart - enable/disable autostart collections
logout - logout of system

exit - logout of system

help — display help screen

? — display help screen

root@zam702.zam.kfa-juelich.de# show snmp

SNMP Agent: zam702.zam.kfa-juelich.de 134.94.172.195
SNMPv1l: Enabled

SNMPv2C: Enabled

SNMPv3: Disabled

community write_comm_1 write

community write_comm_2 write

sysDescr "Catalyst 6000 Network Analysis Module (WS-X6380-NAM)"
sysObjectID 1.3.6.1.4.1.9.5.1.3.1.1.2.223

sysContact "O. Mextorf, Tel. 2519 oder 74-502"

sysName ZAM702

sysLocation "ZAM, Geb.16.3, Raum 1"
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root@zam702.zam.kfa-juelich.de# config clear
Reset the RMON configuration? (Y/N) [N]: y

root@zam702.zam.kfa-juelich.de# reboot
Reboot the NAM? (Y/N) [N]: y

System reboot in process...
root@zam702.zam.kfa-juelich.de#
Broadcast message from root Wed Nov 14 10:18:37 2001...

The system is going down for system halt NOW !!

root@zam702.zam.kfa-juelich.de# zam700> (enable)
zam700> (enable)

4.3 Durchgefiihrte Tests

Bei den Tests wurde die Zusammenarbeit des neu entwickelten NAM mit den das
NAM beherbergenden Catalyst 6500 Switches und den jeweils dort vorhandenen
Modulen untersucht. Weiterhin wurde die Interoperabilitit mit der RMON-Software
Traffic Director V5.8 (Frontier Netscout) und LANsentry Version 5.2.3 (aus der 3Com
Transcend Management Suite) getestet. Es wurden verschiedenen Verkehrsquellen
benutzt, darunter einzelne Ports (10, 100 und 1000 Mbit/s Ethernet), Port-Gruppen,
Trunk-Ports und VLANs. Das Testen von VLAN-spaning war erst mit der zweiten
Version der Testhardware moglich (siehe Problem 3 weiter unten). Weiterhin wurde in
der Beta-Version des Traffic Directors das Port Roving (SMON), also das direkte
Konfigurieren von SPAN-Sessions mit dem NAM als Ziel mittels Traffic Director
unter Umgehung des Command Line Interfaces (CLI, ,,Konsole*) des Switches, noch
nicht unterstiitzt.

4.4 Details zu den Tests

4.4.1 RMON1/2

Die Tests iiberstrichen alle RMON1-Gruppen incl. Capturing sowie die Protokoll- und
Applikations-bezogenen Statistiken der RMON2-Gruppen.

Bei den Tests mit den RMON1-Gruppen Statistics, History (Short- und Long-Term),
Hosts, TopN sowie Matrix traten keine groBBen Probleme auf. Das NAM arbeitete nach
Konfiguration und Erzeugung entsprechender RMON-Kontrolleintrige iiber ein
mitgeliefertes Property-File sowohl mit LANsentry als auch mit dem Traffic Director
problemlos. Lediglich bei der Auswahl und der Konfiguration der Probe-Interfaces
zeigte sich der Traffic Director etwas hakelig (s.u. ,,Sichtbarkeit der Interfaces®).
Oftmals wurde z.B. bei der Konfiguration eines NAM-Interfaces als Agent im
Configuration Manager des Traffic Director der Network-Typ (wie z.B. ,FastET-
FDX*) nicht korrekt erkannt und falsch besetzt.
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Bei der Definition von Alarmeintrdgen und auch der Filterdefinition und -allokation
mittels LANsentry auf dem NAM kam es jedoch hdufig zu einem Verlust der SNMP-
Konnektivitit zum NAM (siehe Problem 2). Ebenso ging die SNMP-Verbindung zum
ersten Beta-Test-NAM oft bei dem Versuch, mit LANsentry RMON?2 Protokoll- und
Applikations-Statistiken (,,virtual interfaces*) zu erfassen, verloren.

Die gleichen Aufgaben erledigte das NAM in Verbindung mit dem Traffic Director
grundsitzlich nahezu ohne Probleme. Am Ende der Tests konnte jedoch auch die
zweite Beta-Hardware mit der wiederum aktualisierten Firmware die oben skizzierten
Aufgaben wie Capturing und Alarming sowie einige RMONZ2-Statistiken in
Zusammenarbeit mit der LANsentry Software ohne Probleme bewiltigen.

Insgesamt verbesserte sich die Stabilitdt des NAM iiber die getesteten Hardware- und
Software-Versionen hinweg deutlich. Am Ende der Tests, ca. 1 Monat vor Beginn der
offiziellen Auslieferung des NAM, waren keine grundsitzlichen Einschrinkungen im
Bereich der dokumentierten Features mehr vorhanden. Lediglich eine Analyse eines
bestimmten Bereiches des JuNet-Backbones mit einem weiten Spektrum an
Protokollen bei mittlerer Auslastung fiihrte weiterhin in einigen Fillen zu einem
Verlust der SNMP-Konnektivitit des NAM.

4.4.2 Sichtbarkeit der Interfaces

Bei der Beta-Hardware 1 waren beim Ansprechen des NAM als Switch mit dem Typ
GENERIC alle im das NAM beherbergenden Catalyst-Switch verfiigbaren Interfaces
(physikalische Ports, jedoch ohne VLANs oder NDE), vergleichbar mit einer Mini-
RMON-Implementierung, mit ihren Interface-Nummern sichtbar (sieche Abbildung 8).
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zEmd 37 134.94.226.3 T i
zan?00 134.94. 172186
zan70l 134.94.172.187 Property... ;
zand01 134,94 172 18Z

Install... !
ZAMTO0Z NAM
= Port. ) VILAN = FELC
Name ifn Slot Port Trap Sample ---—- Threshold-----
Variable Type Bising Falling
03 3o 2 2l view Files |
04 4 [u] 4
10 10 ] 10 ownload
11 11 [u] 11
13 13 i 13 Rove ON ;
14 14 o 14
15 15 o 15 Rove OFF I
1e 1e u} 1
17 17 u} 17 ‘:j
!ZAM? 02_NaM:GENERIC

Abbildung 8: Interface-Sichtbarkeit der ersten Beta-Hardware
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Diese Interfaces waren vom NAM bereits so initialisiert, daB keine weitere Domain-
Installation notwendig war und sie im Mini-RMON Umfang direkt genutzt werden
konnten. Eine Installation von weiteren, den Mini-RMON Umfang iibersteigenden
Domains und damit letztendlich die umfassende Nutzung des NAM als vollwertige
RMON-Probe war dann lediglich auf dem Interface moglich, dessen Interface-
Nummer der Interface-Nummer der Quelle einer SPAN-Session auf dem Switch
entsprach.

Im Gegensatz dazu waren die Mini-RMON Versionen sdamtlicher Switch-Ports bei der
zweiten Beta-Hardware nicht mehr sichtbar und auch nicht nutzbar (siehe Abbildung
9). Lediglich der Port 1 des NAM, der bei der SPAN-Session des Switches als Ziel-
Port konfiguriert wurde, war nun noch sichtbar und wurde fiir die umfassende
Verkehrsanalyse genutzt.

1 Configuration M anager

File Password Toolz Help

1’” Agent " AgentGroup ¢ Switch (" FrameRelay

f+ Domain " BT Delay ¢ Progy SHEP

Name IP Address Add._ ; Switch Prop File:ZAM703_NAM2
ZAM70Z MAM 134.94.17%. 195 Edit._. ; Fork Prop, File: i;-w}iig;;-n;; Wi Attach i
22 9858, 1B, 8¢ Sanples Interval ---Logging--—-—
zanli2 134.24. 182, 232 M ® SR
zamifE 134.54_ 172,112 Test i Domain Groups SH LH SH LH 8tat Host Conw ART
zam3 59 134.24_ 172,134
zamd 37 134.94.226.3
zam? 00 134.94_ 172186
zam? 01l 134.24_172.187
zam301 134.94.172.182
Install._. ;
SANTO0Z NAMZ
&) Pk, ) VIAN ) FEC
Name ifn Slot Port Trap Sample ---—- Threshold-----
Variable Type Bising Falling
o1 10l View Files |
nz z [u] Z
Download
Rove ON ;
Rove DFF;

;ZAH? 03_NAaM2 GENERIC

Abbildung 9: Interface-Sichtbarkeit der zweiten Beta-Hardware

Grundsitzlich 148t sich sagen, daB die Bezeichnung und Auflistung einzelner
Interfaces bei der LANsentry RMON-Software von 3Com (Teil der Transcend
Management Suite) deutlich iibersichtlicher und informativer gelost ist als beim
Traffic Director. So werden nicht nur die Interface-Nummern aufgelistet sondern auch
die Interface-Beschreibung. AuBlerdem werden auch die Interface-Nummern der
VLANS eines Switches (Mini-RMON) sowie beim NAM das fiir Netflow Data Export
(NDE, s.u. ,Netflow Data Export“) fest benutzte Interface 3000 mit korrekter
Beschreibung aufgelistet (sieche Abbildung 10).
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— Devices —Interfaces

Select Interface

Select Device

zanTO3_NaM_2 (134.94.172. 44) * ETH_PORT-3/44
2an 702 NaM 1 ETH_PORT-3/45
zan099_mod_15 (134, 94. 169, 232) ETH PORT-3/46
zan099 mod_14 (13494 169. 232} ETH_PORT-3/47
zam099_mod_12 (134.94.169. 232) ETH_PORT-3/48
zan099_mod_17 (134, 94.169. 232) ETH_VLAN-10
zan099_100ex (134 94 169 232} ETH_VLAN-11
zam099_zamnetl (134, 94.169. 232) ETH VLAN-12
zan099_zamne t2 (134, 94.169. 232) ETH_VLAN-13
zand01 {134, 94.172. 182) ETH_VLAN-2
zanT01 (134.94.172. 18T) ETH VLAN-101
zanT00 (13494 172 1B6) ETH_VLAN-102
zan099 (134, 94.169. 232) ETH_VLAN-103
zand96 (134, 94.226. 5) ETH_VLAN-104
zanB01 (134 94 172 T) ETH_VLAN-3
zan358 (134.94.172.133) ETH PORT-5/1
zam226 (124, 94.172.112) ETH_PORT-5/2
zan203 {134, 94.172.37) ETH_PORT-5/3
zan274 (134, 94.169. 186) ETH_PORT-5/4
loophack (127 0.0.1) ETH_PORT-5/5
zan274. zam. kfa-juel/ (134 94.169.186) ETH_PORT-5/6
zam226. zam, kfa-juels (134.94.172.112) ETH_PORT-5/7
zamB01. zam kfa-juel/ (134 94 172.7) ETH_PORT-5/8
zand21. zam, kfa-juel/ (134.94.172.30) ETH_BORT-5/9

ETH_PORT-5/10
ETH_PORT-5/11
ETH _PORT-5/12
ETH_PORT-5/13
ETH PORT-5/14
ETH_PORT-5/15
ETH_PORT-5/16

ETH BORT-3/1
ETH_VLAN-106

Community Name ETH_VLAN-Z0
NETFLOW

Edit...
— Graph Configuration
Available Graphs Update Rate (secs)
io o
QK. Cancel Help

Abbildung 10: Interface-Sichtbarkeit bei Benutzung der
LANsentry RMON-Software

4.4.3 Netflow Data Export

Neben der direkten Erfassung von RMON-Statistiken durch die Spiegelung von
Verkehrsstromen zum NAM ist dieses auch in der Lage, VerkehrsfluB3-Statistiken auf
der Basis von NDE (Netflow Data Export) zu empfangen und aufzubereiten. NDE
wird in Cisco-Switches und -Routern benutzt, um Verbindungsdaten, die bereits bei
Ausnutzung des Multilayer Switching zu Forwarding-Zwecken existieren, einer
weiteren Auswertung, u.a. zum Accounting, zuzufithren. Exportiert werden dabei die
Verbindungsdaten in der jeweils fiir das Multilayer Switching konfigurierten
Auflosung, also z.B. nur mit Angaben zum IP-Ziel einer Verbindung, mit Angaben zu
Absender und Ziel oder auch bei einem komplett Flow-basierten Multilayer Switching
mit zusdtzlichen Angaben zu den benutzten Protokollen und Ports. Die Aufgabe des
Flow Collectors, die das NAM hier iibernimmt, muf3 ansonsten eine eigene, externe
Hardware (,,PC*) mit einer entsprechenden Software (,,FlowCollector®) iibernehmen.
Die gesammelten Daten werden im NAM nach dem RMON?2-Standard ,,aufbereitet*
und konnen entsprechend den Mdoglichkeiten z.B. des TrafficDirector bzw. Netscout
oder auch anderer RMON-Software wie LANsentry dargestellt und ausgewertet
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werden. Insgesamt kann man diese Form der Flow-basierten Datensammlung und
Aufbereitung jedoch als NDE-light bezeichnen, da die von Cisco ebenfalls
angebotenen dedizierten Losungen zur Sammlung und weiteren Aufbereitung
(Accounting, Billing, Profiling) die Auswertungs- und Report-Moglichkeiten z.B. des
TrafficDirectors deutlich iibersteigen und weitere beim NDE mitgelieferten
Informationen wie z.B. Ein- und Ausgangs-Interface, Next Hop Router, TCP/UDP
Port-Nummer, genaue Anfangs- und Endzeiten des Flows oder auch das Type of
Service (TOS) Byte mit beriicksichtigen.

Bei der Interpretation der auf NDE basierenden RMON/RMON?2-Statistiken z.B. im
Traffic Director sollte man beachten, dal3 der Datenexport zum NAM nur nach der
Beendigung eines Flows oder aber nach dem Ablauf eines Timers beim Multilayer
Switching (MLS-Flow-Aging, normalerweise einige Minuten) erfolgt. So kann z.B.
durchaus ein Top-Talker einige Minuten aktiv sein, ohne aber in einer entsprechenden
RMON-Statistik, selbst bei 30-sekiindlichem Update, zu erscheinen. Es liegt also mit
NDE keine Realtime-Statistik vor, sondern lediglich eine Zusammenfassung des
Verkehrs eines bestimmten Zeitraumes zum Offline-Accounting.

Getestet wurden die Fidhigkeiten des NAM, NDE-Daten zu empfangen und
aufzubereiten. Dabei wurde NDE Version 1 als ,,Ausgabeformat®* auf dem Switch
konfiguriert und zur Auswertung die fiir NDE reservierte Interfacenummer 3000 auf
dem NAM benutzt. Das Ergebnis war durchaus zufriedenstellend, auch wenn, wie
bereits erwidhnt, der Traffic Director das NDE-Interface des NAM bei der
Konfiguration der Probe nicht zur Auswahl anbietet (im Gegensatz zu LANsentry),
sondern dieses ,,manuell* konfiguriert werden muf.

~ | -]
Window Edit  Options Help

zan7 00> (enablz) sh mis

Total packets switched = 192524953414

Total Ackive MLS entries = 44095

IP Mulkilayer switching aging kime = 256 seconds

I Multilayer switching fast aging time = 0 seconds, packet thrashold =0
IF Curren t flow mask is Full flow

fotive IF HLE enkries = 44005
Hetflow Data Export wersion: 1
Hetflow Data Enport enabled
Hetflow Data Export porkfhost is not configured.
Total packets sxported = 93358

IF MSFC 10 Module HTAB MAC Vlans
134.84,226.1 15 1 00-di-be-f4-f2-b6 10
00-d0-bo-f4-f2-b7 11
00-d0-bo-f4-f2-ba 13
00-di-bo-f4-72-c0 20
00-d0-bo-f4-f2-cl 21
00-d0-bo-f4-fa-c2 22
00-di-bo-f4-f5-24 589
00-di-bo-f4-72-c3 23
00-d0-bo-f4-f2-c6 25
00-di-be-f4-73-14 104
00-di-bo-f4-f5-cd 501

00-d0-be-f4-f2-bs 12

IPH MuTkiTayer switching aging bime = 256 seconds
IFH flow mask is Destination flow

IPH maw hop is 265

fctive IPH MLG entries = 0

IPH MEFC 1D Module HTAB MAC Vlans

134.94,226.1 15 1

zan700> (enable) sh wls entry
Destinakion-1F  Source-IP Prot DstPre GrcPrt Destinakion-fac  Ylan EDst ESve DPort SPort Shat-Pkks Stak-Bytes Upbime  fAge

MSFC 124,94.226.1 (Module 163:

134.94,100.198 213.165,85.211 TP 4300 MWMM ARPA RRPA 171 e 3 120 00:00:55 00:00:55
134,949,343 134,94,165.187 TOF MM 1466 ARPA ARPA 3745 6711 1 43 00:00:28 00:00:20
134.94,169.124 134.04,100,28  UDP 64093 DS ARFA ARFA 6715 G716 0 0 00:00:18 00:00:18
134.94,100.190 213.165,65.211 TCP 4301 MWK ARPA RRPA 171 e 3 120 00:00:55 00:00:55
216.230,33,100 134.94,173.116 TCP+ MWWW 33597 ARPA RRPR 172 171 17 1571 00:00:13 00:00:02
134.94,76.78 134,04,100.76  TCF 1683 143 ARFA ARFA 472 4714 7 403 00:00:02 00:00:02
134.94,233.54  212.73,208.228 TOP 1180 MMM ARPA RRPR 573 172 8 8441 00:00:45 00:00:45
134.84,100.28  134.94,189.124 UDP  DHS 64014 ARFA RRPA S/16 5715 0 0 00:00:28 00:00:26
217.72,105.84  134,94,153.182 TCFx MMM 1a22 00 ARFA ARFA 172 472 6 533 00:00:40 00:00:40
166.247,139,36 134.04,160.7  TCP G246 1642 ARFA ARFA 172 171 2 95 00:00:52 00:00:51
134.94,169.124 134.94,100.28  UDP G409 DHS ARFA RRPA 5715 5716 0 0 00:00:18 00:00:16
134,94,100,199 213.165.65.211 TCP 4302 MMM ARFA ARPA 171 1z 3 120 00:00:55 00:00:55
134,94,184,67  134.04,190,141 TCPx WWW 2770 ARFA ARFA 442 4p2 2 a0 00:01:20 00:00:00
134.94,233.54  212.73.208.228 TCPx 1189 MMM ARPA RRPR 573 e 3 120 00:00:45 00:00 45
134.94,169.124  134.94,100.28  UDP 64096 DHS ARFA ARPA 5715 5716 0 0 00:00:18 00:00:16
134,94,100.190 213.165.66.211 TCP 4303 MMM ARFA ARFA 171 12 @ 120 00:00:55 00:00:55
108.2%,107.8 134.04,116.88  TCPx MMM 2231 ARFA BRPA 172 472 6 1368 0000126 00100126
134.94,80.2 134,94,150.95  UDP  DHS 1755 ARFA RRPA S/16 472 0 0 00:00:04 00:00:04
134.94,140.89  134.04,150.88  UDP 161 4420 ARFA ARFA 472 472 0 0 00:00:58 00:00:58
216.66,51.25 134.94,162.112  TCPx MMM 1611 ARFA ARFA 172 G/11 6 510 00:00:39 00:00:39

dl7ota1 entries displayed: 20

Abbildung 11: MLS-Eintrige auf dem Switch, die Daten-Quelle fiir NDE
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" TraticDirector All 1P Convers siAMa NRM e e
File Wiew Sot Befresh Applications Help
[[B[z][&]e
Source Destination
Ho=t Hame Ho=t Hame Paclket= Bytes
194 .19 620
ich395.ich . kfa—jueli CBO7K 541.23089H
zaml50 . zam kfa—jueli zamb08-1 zam. kia—jue T6.241K 101 988334
unicore. lrz—nusnchen zam207 . zam. kfa—jusli 47 SE9K 50.835100H
zamdl9 . zam. kfa—jueli mod0l0 . mod. kfa—jusli 27 795K 39.098960H
134 .94.233 201 134 .108.34.10 615 953K 34 037683H
bd0320.bd.kfa—juelic tdg0l0.tdg kfa-jusli 22 561K 33 .719013H
=irene.rz.uni—duesse zaml97 . zam. kia—jusli 26 081K 27 . 720028H
hlrzlt hlrz kfa-jusl hlrzl?2 hlrz kia-jusl 49 922K 27 6528804
zelzin.zel kfa-jusli 213.23.58.47 19 166K 16 .976707H
1ff561.1iff kfa—jueli zaml??.zam. kfa-jusli 11.454K 11.830807H
mnedpelt  ime kfa—jusel mnedicomld  ime. kfa—ju 265 305K 10 62B8552H
zelch? zel kfa-jusli 24.132.15.170 8. 084K 9 .769786H
zelch? . zel kfa—jueli AlA+gal 11 . 624K 8.8359088H
tiald9d tia kfa—jueli tial74.tia kfa—jueli B2 B3BK B8 .334963H
apl03l.ap.kfa—juelic =zam508-1i zam. kia—jue 7. 268K A.381121H
zam508-1 zam kfa—jus zam2b58 zam kfa—jusli 4 443K 5 . 589947H
zelzin.zel kfa-jusli 217 .81.184 .77 5. 683K 3 .955862H
bded? . tia.kfa-juelic tiallZ?.tia kfa-jueli 9. 067K 3 .854503H
nnrp=l9 . ime kfa-jusel  tempormg. =tudents. ud 9 220K 3 .679174H
ta0069 fa kfa—juslic zaml97 . zam. kfa-jusli 2 495K 3 .441922H
24.92.237 .51 zelceb.zel kfa-jueli 17 357K 32.353614H
217.85.209.182 zelch? zel kfa-jueli 4 050K 3.211036H
24.131.104 . 206 zamnl25 . zam kfa-jueli 17 522K 3 .155663H
aix.zam.kfa—juelich. zam282. zam. kfa—juesli 2. 870K 2.976248H ‘:J
ﬂ?otal Conversations: 990 Update Time: Thu Dec 06 15:57:37 2001

Abbildung 12: TP-Verkehrsstatistiken auf der Basis von NDE

i 1 TrafficDirector TCP Apps Application Momitor [ZAMZ02_NAM _NFI)

File “iew Formmat Scope Refresh  Application: Help

TrafficDirector TCP Bpps Application Monitor [ZAMT0Z2_HAM_NFI)

Packet Rate
Per-second rate
&0
50
40
30
20
10
|:|.
ZAMTOZ_MaM_MFI
Poent
B FTP-00TA B FTP-CTRL I TELMET O sMTe ] owns_TCP ] HTTP
B SUNRPC_T ] HHTP O] MEWS_TCP O ecr_TCP O suwINDow E ooom
[0 zockET [J REALAUD [ MOTESTCF [ oLsw_RO ] oLsw_wh

Abbildung 13: Protokolliibersicht auf der Basis von NDE
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4.4.4 Packet-Capturing

Beim RMON Packet-Capturing wurde ebenfalls mit LANsentry und dem Traffic
Director getestet. Insbesondere die erste Beta-Hardware verhielt sich jedoch bei der
Definition von Capture-Filtern und dem Allokieren von Capture-Buffer mit
LANsentry &duBerst instabil. Als Verkehrsquelle wurde u.a. ein iiber ein falsch
angepaltes Glasfaserkabel laufender Trunk zu einem Test-Switch (Catalyst 4006)
genutzt, wobei defekte Pakete gespiegelt und im Trace korrekt als solche ausgewiesen
wurden (CRC- und Alignment-Errors). Weiterhin wurde versucht, einen Eindruck von
eventuellen Paketverlusten beim Mitschreiben von Paketen zu erhalten. Neben der
Analyse einzelner Pakete eines Flows wurde u.a. auf einer Sun mit Hilfe des Tools
netperf mit den Optionen ,,-m 5100 —s 5000 —S 5000 bei iiblicher Ethernet MTU-Size
1500 eine Folge beziiglich ihrer Grofie regelméBig verteilter Ethernet-Pakete erzeugt.
Das korrekte und im Vergleich zur Uberpriifung einer groBen Zahl von
Paketsequenznummern leicht zu verifizierende Auftreten dieser Folgen im Capture-
Buffer wies keinen Hinweis auf einen eventuellen Paketverlust beim Mitschneiden des
Verkehrs bis zu der mit den Teilnehmern realisierten Datenrate von ca. 350 Mbit/s auf.

i TrafficDirector Protocol Decode HEEE|
File Properties  PostCaptursFilter  Help

Packet W:jvi Homei End iF’gUpj PgDniMDdE: Raw iﬁ
FltID Timestamp Size Source Node De=t Hode Frotocol Information Status

2100

(03:16. 32866—:2100
E03 15:03:16.059 1518 zaml65.zam. kia—ju zamd45 zam. kia—ju Dol TCP 32866-:2100
S04 15:03:16.059 0778 zamlE65.zam. kia—ju zamd45 zam. kia—ju Dol TCP 32866-:2100
ED5 15:03:16.059 1518 zamles . zam kfa—ju zamd4b zam. kfa—ju Dol TCE 32866—:2100
06 15:03:16.059 1518 zaml65 . zam kfa—du zamddlS zam. kfa—gu DoD TCP 32866—:2100
507 15:03:16.059 1518 zaml65.zam. kia—ju zamdd45 zam. kia—ju Dol TCP 32866-:2100
E08 15:03:16.060 0778 zamles . zam kfa—ju zamd4b zam. kfa—ju Dol TCE 32866—:2100
E09 15:03:16.060 1518 zamles . zam kfa—ju zamd4b zam. kfa—ju Dol TCE 32866—:2100
510 15:03:16.060 1518 zaml65 . zam kfa—du zamddbS zam. kfa—gu DoD TCP 32866—:2100
511 15:03:16.060 1518 zaml65.zam. kia—ju zamd45 zam. kiza—ju Dol TCP 32866-:2100
512 15:03:16.060 0778 zamles . zam kfa—ju zamd4b zam. kfa—ju Dol TCE 32866—:2100
513 15:03:16.060 1518 zaml65 . zam kfa—du zamddlS zam kfa—gu Dol TCP  32866—:2100
B14 15:03:16.061 1518 zamle5.zam kfa—dju zamddbS zam. kfa—gu DoD TCP 32866—:>2100
515 15:03:16.061 1518 zamlE65.zam. kia—ju zamd45 zam. kiza—ju Dol TCP 32866-:2100
E16 15:03:16.061 0778 zamles . zam kfa—ju zamd4b zam. kfa—ju Dol TCE 32866—:2100
517 15:03:16.061 1518 zaml65.zam kfa—du zamddbS zam. kfa—ju DoD TCP 32866—:2100
§18 15:03:16.061 1518 zaml65 . zam kfa—du zamddS zam kfa—ju DoD TCP 32866—:2100
519 15:03:16.062 1518 zamlE65.zam. kia—ju zamd45 zam. kiza—ju Dol TCP 32866-:2100
E20 15:03:16.062 0778 zamles . zam kfa—ju zamd4b zam. kfa—ju Dol TCE 32866—:2100

Abbildung 14: regelmiiBlige PaketgroBenabfolge im Capture-Buffer des NAM

4.4.5 Probleme / Bugs

Im folgenden werden beispielhaft einige der wiahrend der Testphase entdeckten und in
den meisten Féllen auch von Cisco behobenen Probleme und Bugs vorgestellt.
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4.4.5.1 Problem 1

Nach der ersten Installation des NAM in einen Catalyst 6500 Switch erreichte das
Modul nicht den erwarteten Status ,,0k*“, sondern fiel nach mehrminiitigem Verweilen
im Status ,,other* in den Status ,,faulty*. Das Modul wurde daraufthin in einem anderen
Slot desselben und anschlieend auch in einen anderen Switch eingebaut und blieb in
allen diesen Fillen im Status ,,faulty*.

Nach Riicksprache mit Cisco wurden alle Steckverbinder, insbesondere der
Steckverbinder zu dem parallel zum eigentlichen Modulboard aufgesetzten PC-
Mainboard, noch einmal, diesmal allerdings auBergewohnlich fest, angedriickt. Nach
dieser Malnahme konnte das Modul den Status ,,0k* erreichen.

Laut Cisco war dieses Kontaktproblem bekannt und sollte in zukiinftigen Releases
behoben sein.

4.4.5.2 Problem 2

Beim Testen mit der RMON-Software LANsentry, V5.2.3, die Bestandteil der vom
Autor eingesetzten Management Suite Transcend der Fa. 3Com ist, konnte
reproduzierbar beim Loschen von allokiertem Capture Buffer auf dem NAM ein
Verlust der SNMP-Konnektivitit des NAM erreicht werden. Durch dieses Problem
war das NAM als RMON-Probe nicht weiter nutzbar. Zur Auflésung dieses Zustandes
mufBite das NAM jeweils iiber die Konsole (CLI) rebootet werden. In einigen Fillen
mufte das Modul sogar kurz aus dem Slot gezogen oder alternativ der gesamte Switch
rebootet werden. Log-Eintrdge zu diesem Problem waren weder auf dem das NAM
beherbergenden Switch noch im NAM selber zu finden. Das CLI des NAM und auch
der Gesamtstatus des Moduls im Switch waren durch das Problem nicht betroffen.

4.4.5.3 Problem 3

Getestet wurde das NAM u.a. in einem Catalyst 6509 Switch mit einer MSFC und
einem zum damaligen Zeitpunkt ebenfalls im Beta-Test befindlichen FlexWan Modul
(dieses Modul dient zur Integration von Port-Adaptern der Router-Familien 7200 und
7500 von Cisco in die Catalyst 6000 Switch-Familie). Beim Versuch, ein VLAN mit
dem NAM zu monitoren, in dem die MSFC ein IP-Interface hatte, war die MSFC nach
einigen Minuten nicht mehr erreichbar und routete keine Pakete mehr. Gleichzeitig
ging das FlexWan Modul in den Status ,,Power Down®. Log-Eintrige der MSFC
deuteten auf Probleme im Memory Management hin:
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Apr 12 14:59:37 zam90l-a 67: Apr 12 14:59:37: %$SYS-2-MALLOCFAIL: Memory

allocation of 1684 bytes failed from 0x601AA088, pool I/O, alignment 32
Apr 12 15:00:34 zam90l-a 103: Apr 12 15:00:33: SFIB-3-FIBLC_OOSEQ: Slot 7

disabled - Out of Sequence. Expected 1249, received 1253
Apr 12 15:01:28 zam90l-a 142: Apr 12 15:01:27: $FIB-3-FIBLC_OOSEQ: Slot 23 disabled - Out
of Sequence. Expected 30, received 31
Apr 12 15:01:30 zam90l-a 143: Apr 12 15:01:29: $ATM-3-FAILCREATEVC: ATM

Failed to create VC(VCD=12, VPI=0, VCI=387) on Interface ATM7/0/0, (Cause of the failure:
Failed to have the driver to accept the VC)

Da bei diesem Test die MSFC mit der Beta-Software cémsfc-jsv-mz.Mar7 betrieben
wurde, wurde der oben erlduterte Test mit der I0OS-Version 12.1(1)E wiederholt.
Diesmal gab es auf dem MSFC-CLI die Meldung ,,VLAN spaning not supported zu
lesen, sobald auf der Switch-Konsole das Monitoren eines VLANSs konfiguriert wurde.
Die anschlieBend zu diesem VLAN im NAM gesammelten RMON-Statistiken
entsprachen nicht den tatsdchlichen Verkehrsfliissen und waren unbrauchbar.
Interessanterweise schien die von der MSFC generierte Fehlermeldung iiber die
fehlende Unterstiitzung des VLAN-Monitoring den Entwicklern des NAM unbekannt
zu sein, wie entsprechende Riickfragen erkennen lieen.

Eine einige Wochen nach Auftreten dieses Problems auf der MSFC eingespielte Beta-
I0S-Version comsfc-jsv-mz.Mayl, die sich als V12.1(20000501:115110) zu erkennen
gab, unterstiitzte dann erstmals VLAN-spaning.

4.4.5.4 Problem 4

Beim weiteren Testen mit dem NAM stellte sich ein gravierenderes Problem heraus;
ndmlich eine unterschiedliche Sichtbarkeit von Paketen in Abhéngigkeit von der
Analysequelle (,,span source®). In Kombination mit einer MSFC, die mit der 10S-
Version V12.1(20000501:115110) und spéter mit der IOS-Version coémsfc-is-mz.121-
1.E betrieben wurde, und einem FlexWan-Modul mit ATM OC3 Portadapter wurde
folgendes Testszenario aufgebaut:

In 3 IP-Subnets (192.168.88.0/255.255.255.0, 192.168.89.0/255.255.255.0 und
134.94.8.0/255.255.248.0) wurde jeweils eine Workstation angeschlossen
(Teilnehmer A bis C in Abbildung 15).

In allen 3 IP-Subnets hatte die MSFC eine IP-Adresse. Sie wurden geroutet.

Die beiden Subnets aus dem privaten AdreBbereich waren als VLANs in dem
Catalyst 6509 realisiert.

Das dritte Subnet war ein ATM Classical IP Netz und wurde iiber das FlexWan
Modul gefiihrt.

Die beiden Workstations in dem privaten AdreBbereich waren jeweils iiber
Gigabit Ethernet an dem Catalyst 6509 angeschlossen.

22



Es wurden auf den Workstations im 192.168.88er Netz und 134.94.8er Netz
jeweils ein Ping (ICMP Echo request) zur Workstation im 192.168.89er Netz in
sekiindlichem Abstand abgesetzt.

. . Catalyst 6500 Switch
Supervisor-Engine R —

MSFC-L3 - #—A;
PFC ' L F—1 3
[T —
-4
FlexWAN sy 5

Modul l Teilnehmer C
(134.94.8er Netz)

=

= > =

h’ = = ——
ey - —_—=F/ >
Teilnehmer A Teilnehmer B

(192.168.88er Netz) (192.168.89%r Netz)

Abbildung 15: Testaufbau zu Problem 4

Der VerkehrsfluBl wurde nun vom NAM nacheinander an 2 verschiedenen MeBBpunkten
analysiert:

Der erste MeBpunkt war das VLAN der Ziel-Workstation (192.168.89); der
Verkehr wurde durch VLAN-spaning zum NAM gefiihrt.

Der zweite MeBpunkt war der AnschluBBport der Ziel-Workstation (1/2); der
Verkehr wurde durch Port-spaning zum NAM gefiihrt.

Weiterhin wurden die Tests mit und ohne Multilayer Switching (MLS) durchgefiihrt.
Beim Multilayer Switching wird, zur Beschleunigung des Routing, die per Software in
der MSFC ermittelte Routing-Entscheidung eines jeden Flows (fixe Kombination aus
2 Kommunikationspartnern (IP-Adressen) und TCP- bzw. UDP-Portnummern) an die
PFC weitergeleitet, die in Kombination mit den Layer-2 Forwarding-Informationen
dann auch fiir Subnet-iibergreifenden Verkehr ein Hardware-basiertes und damit
gegeniiber dem klassischen Routing deutlich schnelleres Weiterleiten von Paketen
ermoglicht. Wird ein Paket mittels MLS bzw. PFC weitergeleitet, so ergibt sich
aufgrund der internen Realisierung der Paket-Spiegelung von VLANSs eine verinderte
Sichtbarkeit des Paketes am Analyser. Diese dem VLAN-spaning grundsitzlich
anhaftende Eigenart wird bei Cisco u.a. im ,,Catalyst 6000 Family Configuration
Guide* erwihnt.

Als Besonderheit bei diesem Test wurde einer der 3 Teilnehmer iiber einen ATM-PA
eines FlexWan-Moduls angeschlossen. Dieses Interface ist im Switch jedoch wie das
Interface eines herkdmmlichen Routers realisiert. Es ist direkt tiber das IOS der MSFC
konfigurierbar und auf den ersten Blick nicht iiber das CatOS der Supervisor-Engine
ansprechbar. Tatsédchlich lduft jedoch auch der Weg von der MSFC zum ATM-PA als
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,sunsichtbares VLAN entsprechend dem Design des Catalyst 6500 {iiber die
Supervisor-Engine und die fiir das Ethernet-Switching optimierte Backplane.

Folgende Verkehrsfliisse (in Paketen pro Sekunde) wurden gesehen:

MeBpunkt 1 | MeBpunkt 2 MeBpunkt 1 | MeBpunkt 2
MLS enabled 2 in, 2 out 0 in, 2 out MLS enabled 2 in, 2 out 0 in, 2 out
MLS disabled 4 in, 4 out 0 in, 2 out MLS disabled 2 in, 4 out 0 in, 2 out

Messungen mit V12.1(20000501:115110)

Messungen mit comsfc-is-mz.121-1.E

Die Messungen wurden sowohl mit Traffic Director (Domain History) als auch mit
LANSsentry durchgefiihrt. Auerdem wurde der Verkehr auf dem NAM mitgeschrieben

(RMON1 Capture) und die Statistikwerte anhand der Timestamps des Traces
verifiziert.

i TrafthcDwector RMON Host Zoom [FAM702_HAMA]

File “iew Sort Hefresh Applications Help
|5 K

Host Address:

08-00-20-9a—62-73 Host Hame: Sun —9a—-62-73

Packets In: 0 Packets Out: 2 per second
ButesIn: 0 Bytes Out; 204 per =scond
WHil% In: 0.00 LHil% Out: 0.01
Broadcasts Out: 0 Multicasts Out: 0
Errors Out: 0 Time Order: 1
Conversations
Ho=t Ho=t FltRate BvteRate ErrRate
Hame Cut In Out

Addres= In

R g g
ff—ff—ff—ff-ff-ff o 0 0 0 o 0

Out  In

Erosdcast

:||Update Time: Thu Mawy 11 07:59:44 2000

Abbildung 16: Paket-Statistik am MeBpunkt 2 fiir die Ziel-Workstation

Insgesamt ergaben sich bei diesem Test also 4 verschiedene Verkehrsstatistiken fiir
ein- und denselben DatenfluB3, die ihre Ursache in der Realisierung der
Verkehrsspiegelung im Switch in Kombination mit dem Multilayer Switching haben.

Die aufgezeigten Probleme fiihrten dann auch zu einem regen Austausch mit den
Entwicklern und Beta-Test Betreuern der Fa. Cisco.
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4.4.5.5 Problem 5

Bei den Tests, in diesem Fall mit Multicast-Verkehr (MBONE), wurde zufillig ein
Port auf einem 10/100BaseTX-Modul entdeckt (Port 3/2), zu dem, wenn er als Source-
Port fiir das Monitoring mit dem NAM benutzt wurde, Traffic Director bei der
Konfiguration des korrespondierenden NAM-Interfaces (Interface 12) (siehe
»Sichtbarkeit der Interfaces*) eine ,Net Speed“ von ,1 bits/sec angab. Die
Installation der Traffic Director Property ,,nam6kprop* war ohne Probleme moglich.
Beim Auslesen und Darstellen der RMON-Statistik, die eine falsche Auslastung von
100% angab, verlor das NAM dann jedesmal die SNMP-Konnektivitit.

Eine manuelle Festlegung des ,network“-Eintrags des problematischen NAM-
Interfaces auf ,,FastET-FDX*, ,,FastET-HDX‘“ und auch ,,Ethernet” (der betreffende
Switch-Port wurde mit 10 Mbit/s halbduplex autodetected betrieben) brachte keine
Anderung des Verhaltens.

Nach Umschaltung des Teilnehmers auf den Switch-Port 3/4 konnte ohne Probleme
mit dem entsprechenden NAM-Interface (Interface 14) gearbeitet werden. Die ,,Net
Speed wurde dabei korrekt mit ,,10 Mbit/sec* angegeben.

Die Benutzung des Ports 3/2 iiber die Mini-RMON Implementierung war jederzeit
ohne Probleme und mit korrekt angegebener Portgeschwindigkeit moglich.

Agent Test

GEMERAL INFORMATION:

IP Address: 134,94 172195

Fing: Mot Supparted

Fead Community: 0K
Wwirite Commurity: 'Ok

SHMPw2 Protocol: Supported

Fratocol Monitoring: Enabled

Application Monitoring: Enabled

High-Capacity Monitaring: Disabled or Mot Supported
Application Besponze Time: Dizabled or Mot Supported
Resource Monitoning: Disabled or Mot Supported

Type of Service : Dizabled or Mot Supported

INTERFACE INFORMATION:

Interface Number: 12

Dezcription: ETH_PORT-342
Interface Tupe: ethemnet-camacd (]
Physical Address: 00-01-97-11-34-71
MNumber of interfaces: 86

et Seeed: 1 bits/sec

STSTEM INFORMATIOMN:

Description: Catalyst B000 Metwork Management Module [45-26380-RAM)
Contact: O.Meustorf, Tel. 25619 oder 74-502

SyzMame: ZAM 702

Location: 240, Geb.16.3, Raum 1

Up Since: Wed May 24 10:34:31 2000

Abbildung 17: Falsche Interface-Geschwindigkeitsangaben
des NAM
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4.4.5.6 Problem 6

Wihrend des Vorserientests konnten diverse Unzuldnglichkeiten in der
Dokumentation zum NAM erkannt und beseitigt werden.

Dazu zidhlten neben einigen Rechtschreib- und Syntaxfehlern sowie Beziigen auf
falsche Hardware (Catalyst 5000 Familie) insbesondere fehlende Angaben zur VLAN-
Zuordnung des Management-Interfaces des NAM und fehlende Angaben zum Loschen
von Community-Eintrigen, so da3 z.B. die vorbesetzten Default- Read- und Write-
Communities nur durch eigene Werte erweitert, nicht jedoch geléscht werden konnten.
Da gleichzeitig die Hilfefunktion innerhalb des Command Line Interfaces nur sehr
spartanisch realisiert war, fehlten notwendige Informationen zum sicheren Betrieb des
NAM.
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S Zusammenfassung

Das Network Analysis Modul fiir Switches der Catalyst 6000/6500 Familie der Fa.
Cisco Systems stellt eine von mehreren Moéglichkeiten dar, auf der Basis von RMON-
und RMON2-Statistiken in einem Switch-basierten Datennetz zu sammeln. Es ist eine
integrierte Monitoring-Losung innerhalb einer Switch-Familie, 146t allerdings die
durch den Einsatz von Multi-VLAN-Switches prinzipbedingten Einschrankungen beim
Monitoring nicht verschwinden und bietet auch keine wesentlichen, iiber den RMON-
Umfang hinausgehenden Méglichkeiten der Datenanalyse (wie z.B. ein Sniffer-System
mit seinem Expert Analyser und ausgefeilten Moglichkeiten der Filterdefinition).
Lediglich die Moglichkeit, NDE-Daten nach RMON-Standard aufzubereiten, geht iiber
den Umfang einer ,,normalen‘ RMON-Probe hinaus. Wer jedoch ernsthaft Accounting
und Billing durchfithren will, ist mit einer dedizierten Losung zur Auswertung der
NDE-Daten besser positioniert. Fiir die Zukunft sind fiir das NAM Features wie die
Unterstiitzung von DSMON zur detaillierten Untersuchung Differentiated-Services-
basierender Netze oder auch die Implementierung der ARTMIB zum Messen von
Antwortzeiten auf Applikationsebene, wie es Frontier/Netscouts eigene Probes bereits
konnen, in Aussicht gestellt.

Die Teilnahme am Vorserientest erdoffnete fiir das ZAM des Forschungszentrums
Jilich die Moglichkeit, sich friihzeitig mit einem interessanten Produkt zur
Verkehrsanalyse und zum Monitoring im Umfeld der im FZJ eingesetzten Switches
Catalyst 6500 auseinandersetzen zu konnen und ein klein wenig an der Fertigstellung
eines ,,runden® Produktes mitarbeiten zu kénnen. Fiir die Fa. Cisco Systems war das
Forschungszentrum Jiilich mit seiner heterogenen Netzwerkumgebung und der im
ZAM vorhandenen Erfahrung im Betrieb von Catalyst 6500 Switches ein interessanter
Beta-Test Partner. Erfreulich war, die deutliche Konvergenz beziiglich Stabilitdt und
Funktionalitidt des NAM im Verlauf der Beta-Test Phase mit mehreren Testgerédten und
—versionen zu sehen. Auch ist der regelmédBige und fruchtbare Kontakt mit den
Entwicklern des NAM sowie der CatOS-Software positiv zu erwédhnen. Aus der Sicht
eines Netzwerkbetreibers wire dieser direkte Draht zu kompetenten Gespriachspartnern
auch bei anderen Problemen oftmals wiinschenswert.
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