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Kapitel 1

Einleitung

Schon zu Beginn der ersten Computernetzwerke war es voreigBdtieutung, Daten,
meist in Form von Dateien, von einem Rechner tber ein Nekwe einem anderen
Rechner zu Ubertragen. Im Laufe der Zeit haben sich Sdtarigchritt unterschiedliche
Konzepte zu Dateitransfers entwickelt, welche jeweilsfasfgelegte Anforderungen ab-
gestimmt sind. Heutzutage gibt es einige weitverbreitéisungen, welche auch in den
gangigen Betriebssystemen manifestiert sind. Dabersetteiden sie sich in elementaren
Gesichtspunkten. Diese sind auf der einen Seite EffiziedzDatendurchsatz, wahrend
auf der anderen Seite Flexibilitat und Sicherheit dagstgren.

Im Rahmen dieser Arbeit wird ein Programmsystem entwicketiches in erster Linie
daraufhin ausgerichtet ist, eine flexible Programmbibkatbereitzustellen. Flexibel be-
deutet hier, dass die unterschiedlichen Bedurfnisse deredder gedeckt werden. Dazu
zahlt, dass zum einen die Verwendung unterschiedlidhertragungsprotokolle moglich
sein soll, wodurch auch zum anderen Sicherheitsaspekiategelwerden konnen, wie
Verschlusselung und Authentifizierung der Kommunikasjoertner.

Aus der Sicht eines Programmierers soll die entwickeltbiBihek einfache Anbindun-
gen an die Umgebung haben, so dass diese ohne groRen Aufwaiteim beliebigen
Programmsystem zur Verwendung kommen kann. Zur Demoiwstraird diese Biblio-
thek in einem schon bestehenden Grid-System zur Anwendomgnien. Dabei handelt
es sich um die etablierte und umfangreiche Software namdhSORE.

Die Namensgebung der neu entwickelten Bibliothek fuhutgtZPFT*. Diese Abkirzung
steht fur

High PerformaceFile Transfer
und fasst damit die wichtigsten Eigenschaften dieses Kargezusammen.

Das Dokument wird zunachst auf die Grundlagen von Gride3gen und Dateitransfers
eingehen, wobei UNICORE und schon existierende Datefieddsungen genauer unter
die Lupe genommen werden. Im folgenden Kapitel wird auf dienicklungsgeschich-



te von HPFT eingegangen. Dort werden die Fragen zu dem Softwaredesiddetail
erlautert. Aufbauend auf diesen Erkenntnissen wird ggzeie HPFT aufgrund seiner

flexiblen Softwarearchitektur in einer bereits existielem Umgebung zur Anwendung
kommt.




Kapitel 2

Vertiefung des Themas

Das,Zentralinstitut fur Angewandte Mathematik (ZAM)*, arssdg in der,Forschungs-
zentrum Julich GmbH®, ist verantwortlich fur die Softvesrartung des UNICORE Klien-
ten. Dies bot ideale Vorraussetzungen, diese Arbeit daufartigen. Der urspringliche
Anlass fur dagHPFT-Projekt war, einen effizienteren Dateitransfer fur &sd-System

UNICORE zu entwickeln, da der bisherige aufgrund seinestviekten Architektur nur

sehr geringen Datendurchsatz zulasst.

Die praktische Aufgabe kann in zwei Bereiche geteilt werdaer erste Teil beschaftigt

sich mit dem Design einer flexiblen Dateitransferlosungeser soll transparent fur den
Benutzer sein und verschiedene Protokolle unterstueinand dieser Ergebnisse wur-
de eine Programmbibliothek implementiert, welche im zeriTeil zur Demonstration

in UNICORE zur Anwendung kommt, wodurch eine Verbesserwgbiatendurchsatzes
angestrebt wird.

2.1 Grid-Systeme

Der Begriff Grid-Systemumfasst einen relativ neuen Bereich der Informatik, weliche
erst 1998 von lan Foster und Carl Kesselman gepragt wosteiniihrer Veroffentli-
chung, The Grid: Blueprint for a New Computing Infrastructurg3] definierten sie das
Grid als eine Hard- und Softwareinfrastruktur, welches eineredassigen, bestandigen
und kostengiinstigen Zugang zu Hochleistungsrechnetathi¥or dieser Zeit wurden
die Bemiuhungen, verteilte Ressourcen Uber ein Netzweruizen, alsVletacomputing
bezeichnet.

Obwohl Grid-Systemenun mehr als 6 Jahre in der Entwicklung sind, ist man damit

1 A computational grid is a hardware and software infrastesthat provides dependable, consistent,
pervasive, and inexpensive access to high-end compushtiapabilities.” [3]



2.1 Grid-Systeme

beschaftigt, den BegriffGrid“ exakt zu definieren. Die Kernkomponenten, welche die
Infrastruktur einesGrids ausmachen, bedarf es immer noch zu erforschen und festzule-
gen.Grid-Systeménaben sich mittlerweile von einer behutsam konfiguriertérabtruk-

tur, die nur eine begrenzte Anzahl von Anwendungen auf veanidpchleistungsrechnern
unterstutzten, zu einer nahtlosen und dynamischen Anweggslimgebung entfaltet. Die
heute gangige DefinitionGrid-Systert wurde 2001 von Foster, Kesselman und Tuecke
neu definiert und legt daGrid als eine koordinierte, gemeinsame Ressourcennutzung fur
Problemldsungen in dynamischen, multi-institutiong/iértuellen Organisationen atis

Darauf folgend erstellte Foster eine Prifliste, anhandrddrei Punkte ein System als ein
Grid identifiziert werden kann.

1. Es wird gefordert, dass es eine koordinierte Ressountemmg mehrerer Anwen-
der gibt, welche aber nicht von einer zentralisierten imsteerwaltet wird. Das
heil3t, die Anwender unterliegen auf jeder genutzten Ressaitets einer eigen-
standigen Administration.

2. Es wird gefordert, dass innerhalb eir@sd-Systemsstandardisierte und offentli-
che Protokolle und Schnittstellen zur Anwendung kommerditss nicht der Fall,
so liegt die Vermutung nahe, dass es sich hierbei mehr urmeveradungsspezifi-
sches System handelt.

3. Es werden nicht triviale Dienste von de@rid gefordert, welche im Zusammen-
spiel durch die Koordination einen grof3eren Nutzen habksneder Dienst fur sich
allein.

Grid-Systeme bei IBM  [4]

IBM erweitert die Definition desGrid-Systemsum den Aspekt der Wirtschaftlichkeit
und der Nutzenmaximierung von verteilten Ressourcen. Esiesen bereits Losungen
zu Grid-Systemenwelche bestimmte Arten der wirschaftlichen Nutzung wsttéeen.
Darunter fallen die folgenden Punkte:

Es steht mehr Rechenleistung fur wirtschaftliche Anwerggun zur Verfiigung

Analysen sind kostengunstiger

Analysen kdnnen genauer und ofter berechnet werden

Ergebnisse sind schneller verfugbar

Schneller Zugang zu samtlichen Informationen, unabigiran der Lage innerhalb
der Organisation

2,A computational grid is coordinated resource sharing armblem solving in dynamic, multi-
institutional virtual organizations.“[3]

4



VERTIEFUNG DES THEMAS

e StolRkanten zwischen verschiedenen Hardware- und Sokemmponenten werden
gelost

2.1.1 Klassifikation von Data/Compute Grids

Bessere Ausnutzung der IT
Infrastruktur

Sofortige Verfuigbarkeit
von Rechenleistung
[
StoBkanten zwischen verschie-
denen Hard- und Software-
komponenten werden
vermieden

Mehr Rechenleistung ohne
eigenen administrativen
Aufwand

Schneller Zugang zu séamtlichen
Informationen

'Ausgiebige Rechenleistung auf §
Anforderung L

Abbildung 2.1: Klassifikation von Grid-Systemen

Wie in der Abbildung 2.1 zu sehen ist, lassen digtd-Systeman drei Bereiche unter-
teilen.

1. Rechen-Grids bieten einen Zugriff auf verteilte RecR&ssourcen an. Diese sollen
jederzeit zur vollen Verfugung stehen.

2. Informations-Grids hingegen bieten dem Benutzer einegriff auf Informationen
und Daten an.

3. Enterprise-Grids umfassen die beiden Bereiche um Rednéerinformations-Grids.
Diese Kombination ermoglicht es, innerhalb eines Untenmens eine optimale

Ressourcenaussnutzung zu erreichen.

2.1.2 UNICORE

UNICORE bezeichnet ein in Deutschland entwickelB&l-Systemwelches mittlerwei-
le in Europa weit verbreitet genutzt wird. Dieser Abschbitieht sich auf die Entste-

5
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hungsgeschichte von UNICORE und lasst auch einen gewiSsdatick auf Implemen-
tierungsdetails zu. Dadurch werden essentielle Voranssgen in Bezug auf die Einbet-
tung vonHPFT in UNICORE vorgegeben.

UNICORE Einleitung

Bereits ein Jahr bevor Foster und Kesselman ihre Definitio@rzd- Systemeneroffent-
lichten, wurde 1997 vom Wissenschaftsrat in Deutschland Empfehlung herausgege-
ben, bis zu vier Supercomputer-Zentren in Deutschland zahéen und mit Hochleis-
tungsrechnern auszustatten. Somit war der Grundste@ritlrSysteme auch in Deutsch-
land gelegt. UNICORE war ein vom BMBFinanziertes Projekt, welches nach 3 Jah-
ren Entwicklungszeit mit seinen umfassenden Eigensahafi@ereich Grid-Computing
als weltweit etabliertes Softwaresystem angesehen undtgewird. Die UNICORE-
Software wird aus Griinden der immer weitergehenden Farggbnd Entwicklung unter
Open Source Lizenzen frei zur Verfiigung gestellt

Das Hauptziel des Projektes UNICORE war es, einen nahtl@semeren und intuitiven
Zugang zu verteilten Ressourcen von deutschen Hochlgssystemen zu entwickeln.
Die Bedeutung der Abkirzung UNICORE

»Uniform I nterface taComputingResources"
fasst die umgesetzten Ziele des Projektes gut zusafméase sind im Einzelnen:

¢ UNICORE musste Stol3kanten verbergen, welche von untexdiathien Hardware-
architekturen, Betriebssystemen, Dateisystemen uncBieliseinrichtungen her-
rahren.

e UNICORE musste eine geeignete Sicherheitsinfrastrukémwegnden. Diese be-
ruht auf Verwendung von X.509 Zertifikaten, welche die Autiatat von Servern,
Rechner, Software und Benutzern garantiert.

e UNICORE sollte von Wissenschaftlern und Ingenieuren gleimalRen angewen-
det werden konnen, ohne zuvor fundierte Kenntnisse tibetlidtergriinde zu erler-
nen. Dafir existiert eine grafische Benutzeroberflacteche beim Erstellen von
komplexen Jobs Unterstitzung bietet.

Zu UNICORE gehort ein Umfang von machtigen Kernfunktiondie es dem Benutzer
erlauben, auf einfache Art und Weise komplda&tch-Jobszu erstellen, verwalten und
auf verschiedenen Systemen auszufuihren Baitich-Jobbeinhaltet in der Regel mehrere

3Bundesministerium fiir Bildung und Forschung
http:  //unicore.sourceforge.net
SEinheitliche Schnittstelle zu Rechen- und Datenressource




VERTIEFUNG DES THEMAS

Aufgaben, welche an ein Ressourcenverwaltungssystergéisen werden. Dort wird die
Abarbeitungsreihenfolge festgelegt. Der Begriff Job wirdKapitel 2.1.3 genau erklart
und kann zunachst als Bearbeitungsauftrag an den Sersehge werden.

Erstellen und Absenden von Jobs: Die grafische Oberflache vom UNICORE-Klienten
unterstutzt den Anwender bei der Erstellung von komplexahvoneinander abhangigen
Jobs, welche auf jedem UNICORE-System ohne Aingerung zur Ausfiihrung gebracht
werden kann. Um Flexibilitat zu gewahrleisten, kann edlOORE-Job rekursiv weitere
Jobs mit sich bringen.

Vor dem Absenden des erstellten Jobs wird von diesem auf lilemtkeite eine abstrak-
te Abbildung (AJO) in Form eines serialisierten Java Objektes erstellt. D3® Avird
via UPL’ an das gewahlte Gateway transferiert. Das an das Gatebexyniitelte AJO
kann nur auf einer sogenannten UNICORE Vsieisgefuhrt werden. Dazu analysiert
das Gateway dieses AJO und leitet es an die entsprechend2QR¥E Vsite weiter.

Job Management: Der UNICORE-KIlient bietet dem Benutzer die volle Kontralieer
die Jobs und deren Daten. Die jeweiligen Status, welcheslmitiirekter Nachfrage ab-
gerufen werden konnen, sind Uber verschiedene Farbeange&ichnet. Das bringt eine
intuitive Kontrolle Uiber die verwalteten Jobs. Der Berauntzann ohne weiteres erkennen,
wo Fehler und wo keine Fehler aufgetreten sind.

Daten Management: Die UNICORE-Jobs enthalten Aufgaben, welche auf verschie-
denen UNICORE-Systemen in von einander getrennten Comzeutieen verteilt sein
konnen. Die Ergebnisse (Output) eines Jobs kdnnen algemolige Eingabe von einem
Nachfolgejob benotigt werden. Es wird ein temporareg®ehnis namens/spacé fur
jeden Job angelegt. Der Benutzer muss dafur im Voraustgesit

e welche Daten in detyspaceimportiert werden missen. Die Quellen kdnnen auf
dem eigenen Klientrechner oder auf der UNICORE Site liegen.

e welche Daten nach Beendigung des Jobs exportiert werdiemsoim ein Loschen
dieser zu verhindern.

e welche Daten zu einem anderbispaceransferiert werden sollen.

8Abstract Job Object
"UNICORE Protocol Layer
8virtuelle Site

SUNICORE space




2.1 Grid-Systeme

Anwendungen: Die drei oben genannten Funktionen stellen das Grundgauiisffek-
tiven Nutzung von verteilten Systemen. In der Forschunglemidie verschiedesten An-
wendungspakete zur Losung bestimmter Problemstellubgeuntzt Uber ein UNICORE
Plugin konnen die geforderten Anwendungen auch Uber ddiICORE-Klient angespro-
chen werden. Dies unterstitzt ein Angebot von nicht tlérieDiensten, wie es bei der
Identifikation von Grid-Systemen(siehe Kapitel 2.1.1) erwahnt wurde und wirkt sich
stark in der Flexibilitat des Gesamtsystems aus.

Ressourcen Management: Das von UNICORE verwendete Management basiert auf
einem vollstandig dezentralisierten System. Die UNICOR#es werden von den loka-
len Systemadministratoren gewartet, so dass diese Infammea Uber die vorhandenen
Ressourcen publizieren. Es werden zunachst die Anfonder eines Jobs mit den ge-
botenen Ressourcen verglichen und festgestellt, ob di¢lAusg auf der gewahlten
UNICORE Vsite moglich ist.
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Die UNICORE Architektur

Benutzer
Zertifikat unsicheres Internet

ssl / https

L
Jobs an jandere
Gateways| senden

Abbildung 2.2: Die UNICORE Architektur

Die Softwarearchitektur von UNICORE basiert auf einem streichtigen- odefThree-
Tier-Modell. Im Gegensatz zur zweischichtigen- bZiwo-Tier-Architektur, bei der die
Rechenkapazitat weitestgehend auf die Klientrechnegedagert wird, um den Server
zu entlasten, existiert bei der dreischichtigen Architektoch eine zusatzliche Schicht.
Diese wird als Logik-Schicht bezeichnet, welche die Dageaxbeitung vornimmt. Bei
UNICORE existieren die folgenden drei Schichten:

1. UNICORE Klient
2. UNICORE Usite (Gateway)
3. UNICORE Vsite (NJ®/TSI'Y)

Wie sich die einzelnen Schichten verhalten und welche Adgaliese haben, ist in den
folgenden drei Paragraphen erklart:

ONetwork Job Supervisor
UTarget System Interface




2.1 Grid-Systeme

Der UNICORE Klient  wird von dem Benutzer auf einem Java-fahigen Rechnerigesta
tet, der sich Giber ein Netzwerk mit einer UNICORE Usite (deateway) verbindet. Dazu
wird das x509-Zertifikat des Benutzers verwendet, um eire'5Sgerbindung (siehe Ka-
pitel 2.1.4) aufbauen zu kdnnen, woriiber die einzelnefg&ben und Daten gesendet
werden konnen.

Das UNICORE Gateway stellt den einzigen Zugangspunkt fir den Klienten zu einer
Usite dar. Es existiert nur eine Internetadresse und ein ge@éifi@mmunikationsend-
punkt (TCP-Port), was eine einfache Integration hinteeekirewall ermoglicht. Das Ga-
teway ist dafur verantwortlich, dass der vom UNICORE-HKtigesendete Job, in Form
von abstrakten Daten, analysiert und zur weiteren Veranbgian ein gewahltes Endsys-
tem Ubertragen wird.

Die UNICORE Vsite st in die beiden ServerNetwork Job Supervisbrund , Target
System Interfaceaufgeteilt.

Der Network Job Supervisor (NJS) Server handhabt alle gesendeten UNICORE-
Jobs. Anhand deUNICORE User Data Bas@JUDB) wird nach einem passenden Be-
nutzer-Loginnamen fur das im Job mitgesendete Benut#iizat gesucht, unter wessen
Namen der Job auf dem Zielsystem ausgefiihrt wird. Der Nd&Eextrahiert aus dem
AJO einzelne Teiljobs, welche auf das Zielsystem (TSI) abgent sind. Dabei wer-
den auch die Abhangigkeiten der einzelnen Teilaufgabeareimander bericksichtigt.
Zusatzlich speichert der NJS-Server auch alle Job Stdiesjom Klient explizit abge-
rufen werden konnen. Missen einige Teiljobs auf andeitet/gibertragen werden, so
tbernimmt der NJS Server die Rolle eines UNICORE-Klieniad delegiert diesen als
eigenstandigen Job weiter.

Der Target System Interface(TSI) Server ist die ausfuhrende Instanz und empfangt
die vom NJS Server erstellten Jobs. Diese werden an da®|Bleéth-Verarbeitungssys-
tem weiter geleitet, wo sie ausgefuhrt werden konnerh&hein Job einen Dateitransfer,
so werden diese vom TSI aus initiiert, da auch auf dem Zitdsysler Bedarf der Daten
besteht.

12Secure Sockets Layer

10



VERTIEFUNG DES THEMAS

2.1.3 Das UNICORE Job-Modell

Jeder Job, welcher vom Benutzer im UNICORE-KIlient angg&fewird, muss einer aus-

gewahlten UNICORE Vsite zugewiesen werden, auf welcHerd#dm Job zugehorigen

Aufgaben bearbeitet werden. Es besteht jedoch die Mdgitheinem Job Unterjobs

zuzuweisen, welche wiederum auf ihrer speziell zugewrsarsite laufen. Diese Un-

terjobs werden als eigenstandige Jobs behandelt undiaggsr demnach den gleichen
Regeln wie ein normaler Job, das heil3t, sie konnen auchewmiedergeordnete Jobs bein-
halten.

Der Job wird auf dem Zielsystem unter den Rechten eines Bersusgefihrt. Dort wird
ein temporares Verzeichnis - delspacé® - angelegt, in welchem die Daten fir den ge-
rade laufenden Job gespeichert werden. Alle zur Ausfithbemotigten Dateien missen
demnach vor der Ausfuihrung des Jobs in apacemportiert werden. Die Quelle die-
ser Datei kann sich einerseits schon auf dem Zielsystem -X&gacé* - befinden oder
auf dem lokalen Rechner - deNspacé® - des Benutzers.

Da derUspacenach der Ausfiihrung des Jobs nicht mehr existiert, mudserrzeug-
ten Output-Dateien, welche zur weiteren Auswertung bghiéerden, bei der Erstellung
des Jobs explizit als Export angegeben werden. Diese weatenvor der Loschung des
Uspacein einen weiteren temporaren Datenraum verlegt, bis diese Benutzer abge-
holt werden.

2.1.4 TLS/SSL /x509-Zertifikate

TLS/SSL [7] ist ein Protokoll tiberhalb der TCP Kommunikeasschicht, welche einen
transparenten, sicheren Kommunikationskanal zwischenldaschinen unterstutzt, wel-
ches im RFC 2246 definiert ist. TLS/SSL steht flnansport Layer Security / Secure
Sockets LayerDabei steht der Begriff TLS fur eine Weiterentwicklungnvder dritten
SSL-Version. Der Ansatz bei TLS/SSL liegt in dem Verbindsaugfbau (SSL Hands-
hake Protocol”), welches die Identifikation und Authenigimng von Klient und Server
vornehmen kann. Dabei kommen asymmetrische Verschlirsgglerfahren und Kryp-
tographie mit offentlichen Schlisseln zur VerwendungbQ9 Zertifikate). Desweiteren
wird ein zu benutzender kryptographischer Algorithmus eimdsymmetrischer Schlussel
ausgehandelt, welche wahrend tirertragung angewendet werden.

Das Protokoll zum Verbindungsaufbau ist in vier Schrittegeieilt:

1. Der Klient sendet eiwlient hellozu dem Server, welcher darauf mit eineserver
hello antwortet.

Buser Space
MUNIX Space
15Not UNICORE Space

11



2.2 Dateitransfer

2. (optional) Der Server sendet dem Klient auf Anforderueig .509v3 Zertifikat
und stellt dem Klient somit seine Identitat aus.

3. (optional) Zunachst kann der Klient das erhaltene Hleativom Server authentifi-
zieren. Gelingt dies nicht, kann die Verbindung abgebrockerden. Verlangt der
Server vom Klient auch ein Zertifikat, so wird dieses an di&elle Ubermittelt.

4. Der letze Schritt des Handshake-Prozesses handelt kdewMkryptographischen
Algorithmus, als auch den Sitzungsschliissel anhand fiemttichen Schlusseln,
der Zertifikate und einem im Handshake benutzten SchliasselDies ist ein sym-
metrischer Schlussel und ermaoglicht somit schnelle Mad Entschlisselung.

SSL-Verschlisselung wird heute vor allem mit HTTPS eieggsDie meisten Webserver
unterstiitzen TLS/SSL, viele auch SSLv2 und SSLv3 mit eufielzahl von Verschliisse-
lungsmethoden. Fast alle Browser und Server setzen jedaabraugt TLS mit RSA-
oder AES-Verschlisselung ein.

2.1.5 Anwendungsgebiete fur Dateitransfer

Wie schon im Vorhinein erwahnt, sind Dateitransfers ummadiolre Einrichtungen der
heutigen vernetzten Computerwelt. Daraus folgernd weotherie diesen auch keirgerid-
Systemeexistieren konnen. Zum Verwirklichen der Transfers kaender Entwicklung
eines Grid-Systemsauf bereits vorhandene Losungen zuriickgegriffen werdesiche
im folgenden Kapitel 2.2 erwahnt sind. Existieren dahgegeinfrastrukturelle Gegeben-
heiten oder weitere Anforderungen, so ist es auch moghahjm Beispiel UNICORE,
einen eigens fir diesen Bedarf abgestimmten Dateniggenigsmechanismus zu imple-
mentieren.

2.2 Dateitransfer

Das Schlagwort Dateitransfer umfasst einen sehr weitigemBereich. Es bezeichnet
oberflachlich betrachtet digbertragung von Daten in Form von Dateien von einem Netz-
werkendgerat Uber ein beliebiges Netzwerk zu einem AerdeFir den Prozess ist es
zwingend notwendig, dass die beiden Gerate das gleicheitRatsferprotokoll beherr-
schen. Die Wahl, welches Protokoll verwendet werden salissrder Benutzer treffen.
Dabei gibt es eine Vielzahl von Entscheidungskriterieriche sich auf Datendurchsatz,
Sicherheit, Verschliisselung und Integrierbarkeit beae

Als Aussicht kann vorweggegriffen werden, dass es moglash soll, alle schon existie-
renden Protokolle itd{PFT zu integrieren.

12
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2.2.1 Existierende losungen

Selbstverstandlich existieren schon eine Vielzahl vaisurigen und Verfahrensweisen
von Dateitransfers. Um einen gutdiberblick tber die gangigen Verfahren zu bekommen,
werden in diesem Kapitel die wichtigsten Protokolle angesipen.

FTP

FTP ist das am weitest verbreitete Transferprotokoll, welahash der Klient/Server-
Architektur arbeitet. Der Server wartet und horcht auf eifestgelegten Adresse auf
eine eingehende Verbindung. Der Klient kann einen Verhngdaufbau zu dem Ser-
ver anfordern. Besteht eirféT P-Verbindung, kann der Klient mehrere Dateioperationen
durchfiihren. Die Wichtigsten sind das Transferierersdbién und Umbenennen von Da-
teien.

Der erste Standart désTP-Protokolls wurde 1971 in der REC114 veroffentlicht. Da-
mals existierte noch kein TCP/IP-Netzwerkprotokoll, stkam es Uber einige Zwischen-
schritte zu dem heute noch aktuellefmP Protokoll vom Oktober 1985 (RFC 959).

[fomseeeees]
| user || e
|[Interface|<--->| User |
L | I
---------- I
|/------ \| FTP Befehle [/----V----\|
[|Server|<---------------- > User ||
| Pl || FTP Antworten || Pl |
[\ e
| | | | |
-------- [/--V---\| Daten- [/----V----\|
| File |<--->|Server|<---------------- >| User |<--->| Fi le |
|System| || DTP || verbindung Il DTP Il |System|
-------- [\---=--/] I\ |
Server-FTP USER-FTP
Pl : Protkollinterpreter

DTP: Datentransferprozess

Abbildung 2.3: FTP Verbindungsdiagramm [6]

18Fjle Transfer Protocol
"Request for Commenlittp:  //www.ietf.org  /rfc.html
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FTP kommuniziert standardmassig auf zwei Ports (20 und 21) lanét ausschliel3-
lich tber das TCP-Netzwerkprotokoll. DETP-Server erwartet auf Port 21 eingehende
Verdindungen vonFTP-Klient. Die Verbindung auf diesem Port bildet einen Kottitro
kanal, Uber welchen lediglich die Befehle gesendet wertkem den eigentlichen Inhalt
der Datei zu Ubermitteln, wird eine weiterere parallelededung hergestellt, welche den
Datenkanal formt. Dabei gibt es zwei verschiedene Vorgghersen, wie der Datenkanal
aufgebaut werden kann.

Beim,aktiven Modus" horcht der Klient auf dem Port 20, welchardéan Datenkanal re-
serviert ist, und wartet auf eine eingehende Verbinduregydn der Serverseite aufgebaut
wird. Ist dies aufgrund netzbasierter Restriktionen nmbglich, so wird der Datenkanal
im ,passiven Modus* aufgebaut. Dabei horcht der Server auf Rbduf eine weitere
eingehende Verbindung vom Klient.

Das Trennen der beiden Kanale wird g3ut of Band“-Steuerung bezeichnet, welches
die Moglichkeit bietet, dass auch wahrend der Datertidgung die beiden Systeme mit-
einander kommunizieren konnen.

Beide Verfahren haben ihre Vor- und Nachteile. Der Kliemik&ir den Server nicht er-
reichbar sein, wenn der Klient zum Beispiel hinter eineewatl oder in einem Netzwerk
ist, welches NAT® benutzt. In dem Fall wird deypassive Modus® verwendet. Dgak-
tive Modus* hingegen beinhaltet eine Sicherheitsvorualgt welches zum Beispiel bei
,Spoofing®® ein Gegenmittel ist. Tauscht ein Hacker eine falsche Netkidentitat vor,
so kann im,aktiven Modus* keine Verbindung zu stande kommen, da dereseergeb-
lich versucht sich mit der falschen Netzwerkadresse zuinveen.

Leider verfugtFTP Uber keine Sicherheitsmechanismen. Benutzername, Bdsswl die
Daten selbst werden unverschlisselt Uber das Netz géschies macht es Angreifern
besonders leicht, an Benutzerzugange und Daten zu gelange

Secure FTP

Secure FTPhat das gleiche Prinzip WiETP. Es existiert ein Kontrollkanal auf Port 21.
Diese Kommunikation wird jedoch tiber eine SSH-Verbindmgrgestellt und ist somit
verschlisselt. Diese Art der Verbindung stellt auch eingh&ntifizierung der Kommu-
nikationspartner sicher. Der Datenkanal lauft Uber ripeliebigen Port, bleibt aber weli-
terhin unverschlisselt. Der Vorteil vadecure FTRiegt darin, dass die Benutzername -
Passwort Kombinationen nicht mehr unverschlisseltdibetz geschickt werden.

8Network Adress Translation
Bvortauschen einer anderen Netzwerkidentitat von einemgraifer
205ecure Shell
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FTP iiber SSL (FTPS)

FTP Uber SSlist ein gangiges Dateitibertragungsprotokoll auf BassHIT P-Protokolls.

Im Gegensatz z\becure FTRwvird sowohl der Datenkanal als auch der Kontrollkanal
mittels TLS/SSL-Verfahren (siehe Kapitel 2.1.4) vers&dsiélt und bietet somit einen bes-
seren Schutz alSecure FTPda Daten und Benutzername - Passwort Kombinationen
nicht von Angreifern gelesen werden kdnnen.

SSH File Transfer Protocol (SFTP)

SFTPerweitert den Dateitransfscp?!, welcher auf der Basis vassharbeitet scpliefert
als Sicherheitsmerkmale Vertraulichkeit, Integritatukuthentizitat der ber das Netz-
werk gesendeten Daten. Als Erweiterungsap stehenSFTPauch Funktionen zur Da-
teimanipulation zur Verfugung, welche gleich den Befehbei FTP sind.

WebDAV

WebDAV?? stellt einen Dienst zur Verfiigung, bei welchem die Benugad inre Dateien

in Form einer Online-Festplatte zugreifen konnen. Edt&iwle Erweiterung zu HTTP/1.1
dar, welche einige Einschrankungen aufhebt. HTTP/1.febiediglich ein Hoch- und
Runterladen von einzelnen Dateien mittels den BefehlenPGET und HTTP-PUT an.
Uber WebDAV kodnnen hingegen auch ganze Verzeichnisse verschobemmetddem

ist auch eine Revisionskontrolle implementiert.

WebDAV bietet dem Benutzer einen sehr einfachen und intuitiverrifuauf Dateien
an, welche auf einem Server liegen. Aufgrund des offenendatas existieren auf al-
len gangigen Betriebssystemen nahtlose Implementierurig UNIX-Kernels und Win-
dowssystemen existieren mittlerweile Module, WiebDAV-Ressourcen als logische Fest-
platte einzubinden.

SOAP

SOAP> bezeichnet ein Protokoll, mit welchem Daten tber ein Netkwausgetauscht
werden konnen. Zusatzlich besteht die Moglichkeit,Zeduren auf dem entfernten Sys-
tem auszufuhrerSOAPbasiert auf bereits bestehenden Protokollen und Standaviis
wird zur Darstellung der Daten und Informationen genutzdér gangigen Form liegen
TCP und HTTP zugrunde, um die Daten zu transferieren. Bl@AP-Nachricht gliedert
sich in zwei oder drei Teile. Die ersten beiden reprasesmielen Informationskopf und
den Datenkontainer. Sollen binare Daten Uibertragenewversb kann als dritter Teil ein

2lsecure copy
22\Web-based Distributed Authoring and Versioning
23simple Object Access Protocol
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Anhang zugefugt werden.

Ein Nachteil vonSOAPIliegt darin, dass bei kurzen Informationen die Nachricliteer-
aus stark aufgeblaht werden, da der InformationskopéWttainformationen, wie Rou-
ting, Verschlisselung oder Serienidentitatsnummentiadten kann. Das daraus resultie-
rende Problem liegt nicht allein bei der beanspruchtenwetzbandbreite, sondern auch
beim Erstellen und Analysieren solcher XMEOAP-Nachrichten, welche die Kommu-
nikation verlangsamen.

GridFTP

GridFTPist ein von dem Global Grid Forum definiertes Protokoll, vaels auf dem nor-
malen FTP aufbaut. Die umgesetzten Ziele @ndFTPfokussieren sich auf die Sicher-
heit, Robustheit, Schnelligkeit und Effizienz des Datesfars. Dabei werden die Daten
mittels sogenanntethird Party Transferdibertragen. Dies bedeutet, dass die Dateien
zwischen zweiGridFTP-Servern transferiert werden. Der Klient baut zu zwei Serve
jeweils einen Kontrollkanal auf und legt fest, welcher deiden als Server und wer als
Klient agiert. Die Sicherheit beruht in der Verwendung v&08 Zertifikaten, welche die
Authentizitaten vom Klienten und den Servern sicherstell

Um eine hohe Datenuibertragungsrate auch uber ein WAN kont@en, gehGridFTP
mehrere Methoden an. Zum einen wird anhandBl&sdwidth Delay Productdie TCP-
Buffergrofen und somit die TCP-Fenstergrose fur eirstdiende Verbindung angepasst.
Bei einer zu kleinen Fenstergrof3e kann der der DatenfluRacken geraten, da der Sen-
der auf viele Bestatigungen von gesendeten Paketen watrtss. Bei zu grof3en Fenstern
kann im Falle von einem Paketverlust ein erheblicher Melrand im erneuten Senden
des Paketes liegen. Desweiteren bi&etdFTP die Moglichkeit eines parallelen Daten-
transfers. Die zu Ubertragene Datei wird zerteilt undrithehrer TCP-Datenstrome ge-
sendet. Das bringt gleich zwei Vorteile mit sich. Dtairnessvon TCP wird umgangen.
Die TCP+Fairnesgyibt jeder Verbindung den gleichen Anteil der vorhandenandbrei-
te. DaGridFTP mehrere TCP-Verbindungen parallel 6ffnet, nimmt es féin snsgesamt
mehr Bandbreite in Anspruch, als es von TCP eigentlich bskgn weiterer positiver
Faktor ist, dass der gesamte Datentransfer stabilisiedt @Wa bei einzelnen Paketverlus-
ten lediglich eine Verbindung betroffen ist.

Wie sich Leistung und Durchsatz va@ridFTPgegenuber UPL verhalt wird im Abschnitt
,GrdFTP gegen UPL" (siehe Kapitel 3.1.1) behandelt.
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UPL

Obwohl UPL?* ansich kein direkter Dateitransfer ist, wird es hier ematafda es in
UNICORE fest integriert istUPL definiert eine Struktur zum Austausch von Daten zwi-
schen UNICORE-Server und -Klient Uber eine SSL-Verbirglubiese Daten konnen in
zwei Teile aufgeteilt sein. Der Erste ist zwingend notwgnaind enthalt das Abstrakte
Job Objekt (AJO), welches eine Anforderung vom Klient odeeé\ntwort vom Server
ist. Der zweite Teil, welcher einfach an das AJO angehangt, wst optional und bein-
haltet einen Datenstrom von Bytes. Dieser Datenstromasgmtiert einen Dateitransfer.
Somit ist beiUPL der Dateitransfer fest in der Datenarchitektur WdfL verkoppelt.

Dieses Kommunikationsdesign von UNICORE hat Vor- und NeitttDer grol3e Vorteil
besteht darin, dass nur eine SSL-Verbindung existiers Biacht die Integration des Ga-
teways hinter einer Firewall sehr einfach, da nur ein Paitfget werden muss. Deswei-
teren wird Uber SSL eine sichere Verbindung aufgebautudauthentifizierte Benutzer
eine Verbindung offnen durfen.

Der Nachteil vonUPL bezieht sich allein auf den Dateitransfer. Dieser schafftsehr
geringen Datendurchsatz im Vergleich mit anderen Datefteaprotokollen. Dabei wer-
den die Daten in UPL Pakete zerlegt und komprimiert, bev@wersendet werden. Im
Kapitel 3.1.1 wird genauer auf die Effizienz vefPL eingegangen.

24UNICORE Protocol Layer
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Kapitel 3

High Performance File Transfer
(HPFT)

Das ProgrammsystepHPFT* soll dem Benutzer einen Dienst bieten, der das Hoch- und
Runterladens von Dateien tUber ein Netzwerk mittels uakeesilicher Protokolle reali-
siert. Dazu werden im folgenden Kapitel Anforderungen géistwelche den Weg zu
einer gut durchdachten Softwarearchitektur geben. Digdhh#et auch die Verwendung
von schon bekannten Softwaremodellen, welche dem Entariclds Systems wahrend
der Implementierung nur wenige Barrieren aufweisen. Désvemn handelt es sich um
die Wiederverwendung von schon existierenden Programmelche Dateitransfers als
Grundlage anbieten (siehe Kapitel 2.2). Wie genau die &iereProgrammteile von
HPFT untereinander in Verbindung stehen, wird im Abschnitt Degsiehe Kapital 3.2)
erlautert.

3.1 Ziele/Anforderungen von HPFT

Von HPFT wird gefordert, dass es eine flexible und effiziente LosungsDateitrans-
fers widerspiegelt, welche, dem Benutzer gegenuberpgearst, verschiedene Protokol-
le unterstitzt. Demnach soll der Benutzer lediglich dienWiber das zu verwendende
Protokoll und der Aktion des Hoch- bzw. Runterladens haBemz ausgedriickt formen
diese Anforderungen die Benutzerschnittstelle & T-Klienten, welche flr jedes zur
Verfugung stehende Dateitransferprotokoll diese zwaiganktionen bereitstellt.

Desweiteren ist es sehr wichtig flltfPFT, dass es erweiterungsfahig bleibt, und dass
Anderungen leicht vorzunehmen sind. Es milssen dazu chiediche Dateitransfer-
protokolle innerhalb vot{PFT zur Verfugung stehen. Dazu muss der Benutzer die Mog-
lichkeit haben, dem Programm weitere Protokolle hinzefugu konnen, wodurch die
verschiedenen Bedurfnisse der Benutzer auch in Zukug#&aéxckt werden. Daruiber hin-
aus konnen auch neuartige und nichtgangige Protokollachhinein verwendet wer-
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den.

Der wichtigste Punkt vorHPFT ist seine Flexibiltat. Es wird verlangt, dass es sich in
ein bestehendes Softwareprodukt einbinden lasst. Dapei &s das Ziel seit{PFT als
Grundfunktion zur Dateiibertragung in einem Programmemwvenden oder als alterna-
tiven Dateitransfer in einem schon existierenden Programzubinden. Daflr missen
der HPFT-Server und deHPFT-Klient einfache Schnittstellen zum Bedienen aufweisen.
Im zweiten Teil dieser Arbeit (siehe Kapitel 4) witdPFT als alternativer Dateitransfer
im UNICORE Grid-System eingebettet.

3.1.1 GridFTP contra Unicore-UPL

Um die Performanz zwischen dem Dateitransfer WAL mit der Performanz vom Da-
teitransfer viaGridFTPzu vergleichen, wurde die Datenuibertragungsrate deehardr-
fahren gemessen (siehe Kapitel 2.2.1 (GridFTP, UPL)). ®@sgeniiberstellung zeigt
einen kontrastreichen Unterschied in der Leistung derdmel8lystemeGridFTP ist der
Stand der Technik fur Dateitransfers innerhalb Grid-&ystn und zeichnet sich durch
seine hervorrangend hohe DatenuibetragungsratdJ&tiskann aufgrund seiner Verfah-
rensweise, wie es Dateien tUber ein Netzwerk transfekeme hohe Performanz errei-
chen. Die Daten fur die Auswertung wurden der Quelle (&ji@FTP vs. UPL von Simone
Lanzarin) entnommen.

Zum Durchfuhren der Messung wurden zwei verschiedengiidieien erstellt, 5 MB
und 1 GB. Dabei wurde darauf Rucksicht genommen, d#3k einen komprimierten
ZIP-Datenstrom verwendet, um zu vermeiden, dass grolenDategen tber das LAN-
Netzwerk gesendet werden muissen. Daher wurdeJRIr jeweils 2 Dateien erstellt.
Die eine enthalt binare Daten, welche eine Kompressatason nur ca. 1% zulasst, die
andere hingegen enthalt eine periodische Folge von Tiekie und ist bis auf ca. 99%
ihrer GroRe komprimierbar.

Um direkt einen Einblick zu haben, wie sich eine verschied&nzahl von parallelen Da-
tenstromen beGridFTPauswirkt, wurde auch dieses berticksichtigt und mehreretdu
laufe mit bis zu 32 parallelen Datenstromen durchgdfilie Tests wurden auf einem
TCP/IP-LAN-Netzwerk mit einer maximalen Datentibetragsmate von 100 MBit/sek
durchgefihrt.

Die Auswertungsdiagramme aus den Abbildungen 3.1 und 3y2zganz eindeutig den
signifikanten Unterschied zwisché&fPL und GridFTP, GridFTPist in Bezug auf die Da-
tentransferrate im LAN-UmfeldJPL weit Uberlegen. Aufgrund der Eigenschaften von
GridFTPist davon auszugehen, dass der Unterschied in einem WANeldrahnlich si-
gnifikant sein wird.

Die Datenuibertragungsrate bei kleinen Dateien (5SMBYBritlFTPliegt bei ca 4.5 MB/sek.
Es bringt hierbei einen zu beachtenden Nachteil, wennadiilseviele parallele Datenver-
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Datentinertragungsrate MB/sek

Datenlibertragungsrate MB/sek

] UPL — Text
M UPL — Binar
] GrdFTP

Anzahl Paralleler Datenstréme

Abbildung 3.1: VergleichUPL - GridFTP (Dateigrof3e 5 MB)

[CJUPL — Text
I UPL - Binar
[ ] GridFTP

1 2 4 8 12 35

Anzahl paralleler Datenstréme

Abbildung 3.2: VergleichJPL - GridFTP (Dateigrof3e 1 GB)
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bindungen aufgebaut werden, da hierdurch auch die CPUzuasZerlegen und Zusam-
menfugen der Dateien steigt. Ganz im Gegenteil bei grofzdeién (1GB). Dort bewirken

mehrere Datenstrome eine Steigerung des Datendurchdaszzu 1 MB/sek, welcher in

dem Fall von durchschnittlich 9.5 MB/sek auf 10.5 MB/sek@adn werden kann. Dazu
muss angemerkt werden, dass bei einem LAN-Netzwerk mit édaadbreite von 100

MBit/sek maximal 12.5 MB/sek ubertragen werden konnekl(sive Overhead-Daten)
und somit nahezu die gesamte Bandbreite des Netzes vomdizseitransfer ausgenutzt
wird.

Bei der Ubertragung von groRen Dateien kommt eine doppelt so hotienDbertra-
gungsrate als bei kleinen Dateien zustande (4.5 und 10.5&kiR/Der Grund dafur liegt
im Aufwand des Zerlegens und Zusammensetzens der Dateiesusinzelnen Daten-
stromen. Bei kleinen Dateien nimmt dieser Aufwand einefign Anteil der Gesamtzeit
derUbertragung ein, welcher sich bei groRen Dateien nur noalyimal auswirkt.

UPL hingegen ist bei dedbertragung von Dateien mit einer GroRRe von 1 GB bis zu 95
mal langsamer al&ridFTP und durchstol3t wahrend dem ganzen Versuchsablauf nicht
die 200 KB/sek Marke. Das Bemerkenswerte ist, dass selbstelpeText-Dateien, wel-
che vonUPL auf lediglich ca. einen Prozent der urspringlichen Gkidseprimiert wer-
den, kein bedeutender Vorteil in Bezug auf tibertragungsrate zu erkennen ist (vergl.
Abbildung 3.1 UPL-Text mit UPL-Binar).

3.1.2 Warum ist UPL-Dateitransfer uneffizient?

Fur UNICORE istUPL die einzige Grundlage, Daten von einem Kommunikationsggart
zum anderen zu senden. Die vom Benutzer erzeugten Jobsmaglein ganzes Java-
Objekt gesehen. Findet zu dem Job ein Dateitransfer stattird der Dateiinhalt an den
serialisierten Job angehangt (siehe Abbildung 3.3).

Zum Versenden des Datenstroms (Jobs und Dateiinhalte),dser in einzelne Blocke
gleicher Grolie zerteilt. Bevor diese an das Netzwerkgdisn werden, wird noch ein
Komprimierungsverfahren (ZIP) angewendet, um die Lange Datenstroms zu verrin-
gern (siehe Abbildung 3.4).

Das Verfahren, wie Dateien mit UPL transferiert werden siveinige Nachteile auf. Bei
UPL findet, wie erwahnt, eine eigene Paketierung der Daisth Oies erfordert einen
Mehraufwand zum Zerteilen und Zusammen fugen dié#et-Pakete. Zudem kommt,
dass ein gesendeter Job und somit auch der mitgesendet¢rddafer iber mehrere
Schichten laufen muss. Vom Klient Ubers Gateway zum NJST®Id Auf allen Sys-
temen werden jedes Mal digPL-Pakete zusammengesetzt und wieder getrennt.

Desweiteren wird der Datenstrom beim Versenden mit dem\&ifahren komprimiert.
Die Empfangerseite muss die komprimierten Daten wiedgvaaken, bevor diese ver-
wendet werden konnen. Dies fuhrt auch zu einer erhohtgmuvig der Rechenkapazitat,

22



HIGH PERFORMANCE FILE TRANSFER (HPFT)

Job

Datei

-

serialisieren

- |

anhingen

afkj fkj hveykjhe vijhlxykjcvhikyjx
hvikjyhe vikjhxy velkj hyxclkjvikey
jvelkiyx hovik hylkexjv hylkxic vikxyj
Tkjyhx cvikjh xylkev hikxyjc vikjxy
hevikihxy clkv hixylkchvikyx hvelk hexylkv
hyxlke hvikyxjc hv cvikjv ox vikxcyvik
exvk kvkjox kxjv hikj hvkl h Ik hgiui iur
giusahf iuhgiuhfs gkjhfs Kijhlk hikjsglk
jslkig hsalk glkasj glkh safk fkj hveykjhc
vijhixykicvhlkyjx hvikjyhxc vikihxy velkj
hyxelkjvlkxy jvelkjyx hovikj hylkexjv
hylkxic vikxyj vlkiyhx cvikih xylkev
hikxyic vikjxy hovikjhxy clkv hixylkehvikyx
hvelk hexylky hyxlke hvlkyxic hv evikv cx
vikxeyvik cxvk kvkox kv hikj hvk h Ik
hgiui ur giusahf iuhgiuhfs gkjhfs Kijhik
hikjsglk jslkig hsalk; glkasj glkh safk; fkj
hveykihe vijhixykicvhikyix hvikjyhxe
vikhxy velkj hyxcliivlkxy jvelkiyx hovikj
hylkexjv hylkxic vikxyj velkiyhx cvikih
xylkev hikxyjc vikjxy hevikihxy clkv

afkj tkj hveykjhe vijhlxykjcvhikyjx
hvikjyhxe vikjhxy velkj hyxclkjulixy
jvelkiyx hovik] hylkexjy hylksic vikey]
velkiyhx cvikjh xylkev hikxyjc vikjxy
hevikihxy clkv hixylkchvikyx hvelk hexylky
hyxike hvikyxjc hv cvikjv ox vikkcyvik
xvi kvkjox kxjv hikj hvkl Ik hgiui iur
giusaht iuhgiuhfs gkjhts Kijhlk hikjsglk
jslkig hsalkj glkasj glkh safkj fkj hveykjhc
vijhixykjevhlkyjx hvikjyhxc vikjhxy velkj
hyxclkjvlkxy jvelkiyx hevikj hylkexjv
hylkxic vikxy] velkiyhx cvlkih xylkev

oy hevikihxy clkv hjxylkehvikyx
v hyxlke hvikyxic hv cvlkjy cx
vk kvkjex kxjv hikj hvkl h Ik
iur giusaht iuhgiunfs gkihts Kijhlk
hikjsglk jslkig hsalk glkasj glkh safk flj
hveykjhe vijhixykicvhlkyjx hvikjyhxe
vikhxy velkj hyxclijvlkxy jvelkiyx hevikj

hylkexjv hylkxic vikxy] velkiyhx cvlkih
xylkev hikxyjc vikjxy hevikihxy clkv

Abbildung 3.3: UPL Verfahren 1

“A‘B

=]

in UPL Blocke zerlegen

—

komprimiert versenden

Abbildung 3.4: UPL Verfahren 2

welches den Transfer verlangsamt, zumal die Daten erst damiEmpfanger erreichen,
wenn sowohl die Komprimierung als auch die Dekomprimierabgeschlossen sind.

UPL ansich hat viele Vorteile, jedoch diese Verfahrenseeist welcher UNICORE Da-

teien Uber ein Netzwerk transportiert, ist nicht effekidaher veranlasst dies, tiber einen
alternativen Dateitransfer fur UNICORE nachzudenkerziDa&erden zunachst Fragen
zum Design dieses Dateitransfers gestellt.
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3.2 Designvon HPFT

Das Softwaredesign vaHPFT muss sich nach den Anforderungen aus Kapitel 3.1 rich-
ten. Dazu wurde zunachst ein vereinfachtes Konzept (¢ibbédung 3.5) entworfen, um
eine Softwarestruktur zu entwickeln, welche am Besteredi®&edingungen gerecht wird.

< N
-‘ bestehendeVerbindung » -

Kontrollkanal

Abbildung 3.5: Vereinfachtes Konzept

Laut den Vorgaben wurde daraufhin gearbeitdEFT in einem vorhandenen System
(z.B. UNICORE) zu verwenden. Dies bedeutet, dass zu diesevahdung schon eine
Datenverbindung zwischen zwei Kommunikationspartnerstiext, wortiber Daten aus-
getauscht werden konnen. Es bot sichtRFT so zu strukturieren, dass mindestens zwei
Kanale zum Verarbeiten des Dateitransfers existieren\Vatbild wurde dazu FTP (siehe
Kapitel 2.2.1) genommen und auf ahnliche Weise ein Koliaolal und ein Datenkanal
definiert. Diese haben einerseits die Aufgabe, den Datsifea zu koordinieren, und an-
dererseits die Daten zu Ubertragen. Dabei besteht dididhégit, eine schon vorhandene
Verbindung auch als Kontrollkanal zu verwenden. Dies hat\d&rteil, dass bei Bedarf
und Moglichkeit nur noch die Datenverbindung geotffnetdesm muss. Im Vergleich zum
FTP-Verfahren wird die Datenverbindung ipassiven Modus* aufgebaut. Es war nicht
zu vereinbaren, den Klient auf eine eingehende Verbinduargew zu lassen, da dies in
der Regel nicht moglich ist (z.B. durch Blocken innerhalee Firewall).

Abbildung 3.6 zeigt ein Klassendiagramm Uber die Struktod den Benutzerschnitt-
stellen vonHPFT auf der Serverseite. Die Klientseite ist auf die gleiche 3#/estruktu-
riert und muss nicht explizit angegeben werden. Das Semvgramm erstellt eine In-
stanz der Klass€ileTransferServefFTS). Diese enthalt die direkte Benutzerschnittstel-
le zum Anwender, mit deren MethodestaftServer  und stopServer ) die einzelnen
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Servertypen gestartet und gestoppt werden kdonnen. DaruAa/or mit einer Methode
(getPluginProtocols ) abgefragt werden, welche Plugins Uberhaupt zur Veriggte-
hen.

Die wichtigste MethodepfocessClientRequest ) wird als Anbindung an den Kontroll-
kanal benutzt. Die vom Server empfangene Kontrollkandinelst wird einfach an diese
Methode Ubergeben. Diese bearbeitet die eingehendedeninad gibt eine entsprechen-
de Nachricht im Kontrollkanalformat zurtick, die auf ditekn Wege Uber den Kanal zum
Klient gesendet werden kann.

Da das Designziel voRIPFT in der Flexibilitat bestand, wurde efactoryKonzept ver-
wendet, welches eine gewiinschte Instanz eines Server&bemen erstellt und an den
Benutzer Uibergibt. Dies bedeutet, d&83FT verschiedene Objekte fur die unterstutzten
Protokolle bereithalt. Damit eine einheitliche Benutgulieser Protokollobjekte gewahr-
leistet bleibt, existiert auf Server- und Klientseite j@&eine Benutzerschnittstelle mit
fest definierten Methoden, welche die Standardfunktioiiedén Filetransfer definieren:

Klient: public boolean getFile(String remote, File local);
public boolean putFile(File local, String remote);
Server. public boolean startService();
public boolean stopService();
public String grantUserAccess(String userinfo);
public boolean denyUserAccess(String userinfo);

Die Benutzung solcher einheitlichen Schnittstellen brieige erhebliche Erleichterung
zum Bewahren einer flexiblen Struktur. Dadurch kann mitmidugin-Konzept gearbei-
tet werden. Dies bedeutet insbesondere fur das Prograstensydass es fortwahrend er-
weitert werden kann. Es mussen lediglich weitere Plugme&te erstellt werden, welche
die gleiche Schnittstelle implementieren. Die Verwenddeageinzelnen Plugins verbleibt
dann im Aufrufen der angegeben Methoden der Schnittste#ghe fur jedes Protokoll-
Plugin eigens implementiert werden missen.

Zudem unterstutzt/PFT eine Art der Benutzerverwaltung. Das Konzept lauft so alssd

der Klient ber den Kontrollkanal eine Anfrage an den Sesendet, mit welcher es um
einen Zugriff auf einen laufenden Dateitransfer-ServéebiDas Server-Plugin hat die
Option, eine Autorisierung des Klient vorzunehmen und gibe entsprechende Antwort
an den Klient zurtick. Ist der Klient zugriffsberechtigtirdvdas Server-Plugin (z.B. ein
HTTP-Plugin) auf den Zugriff dieses Klienten eingerichf®ieser Zustand halt solange
an, bis der Klient meldet, dass er mit déibertragen fertig ist. Danach wird der Zugriff
von diesem Klient auf den Server wieder gesperrt.
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FileTransferServer
Server
— — > <<constructor>>
+FileTransferServer
+startServer:int
L +stopServer:int
+processClientRequest:int
+getPluginProtocols:String[]
'
FileTransferServerManager
FileTransferPluginManager
+addStartedServer:void
+createfileTransferServer:Server +removeStoppedServer:void
+getRunningServers:String(]
L r
interface
Serverinterface
Serverinterface, Serverinterfad
HttpsServer HttpServer
+startServer:void
. +stopServer:void <1
¢ +grantUserAccess:void L
L

Abbildung 3.6: UML - Diagramm zur Festlegung der Schnittste(Server)

3.2.1 Design Kontrollkanal

Der Kontrollkanal hat, wie der Name bereits aussagt, diggAlbé, den Dateitransfer zu
koordinieren. Dazu werden fiir den Klient, welcher eineridieansfer anstof3en kann,
verschiedene Nachrichtentypen zur Verfigung gesteittywelchen er Abfragen und An-
forderungen an den Server stellen kann. Die Anforderung kbemt werden hier alfe-
quests (REQpefuhrt und die Antworten, welche auf einRequestvom Server zuriick-
gegeben werden, alinswers (ANS) Vergleiche dazu die Tabellen 3.1 und 3.2.

REQCAPABI LI TI ES Abfrage der auf dem Server laufenden Protokolle.

REQNEED_SERVER PLS Anforderung, einen Zugriff auf den im Protokoll spezifizesr
Server zu erhalten.

REQDONE_FI LETRANSFER THX Mitteilung an den Server, dass alle Dateitransfers abge-
schlossen sind.

Liste 3.1: Nachrichtentypen fur den Klient
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ANS_CAPABI LI TI ES_LI ST Enhalt eine Liste mit den unterstiitzten Protokollen.

ANS_SERVER.| S.NOWRUNNI NG.FOR.YOU Enthalt den Namen des Protokolls und eine Info-
Zeile mit den benotigten Informationen zum Verbinden an Server.

ANS_OK_STOPPI NG_.YOUR_SERVER NOW Information, dass die Zugriffsrechte entfernt wor-
den sind.

ANS_ERROR CANT_START_REQUESTED_SERVER SRY Fehlermeldung, dass die Zugriffsrechte
nicht eingerichtet werden konnten.

ANS_ERRCR PROTOCOL _NOT_AVAI LABLE Fehlermeldungen, dass das geforderte Protokoll
auf dem Server nicht existiert.

Liste 3.2: Nachrichtentypen fur den Server

Als Ansatz fur die Strukturierung der Nachrichten wurdesichenketten (Character-
Strings) gewabhlt. Diese sind leicht zu erstellen, zu asialgn und kénnen ohne be-
sonderen Kodierungsaufwand tiber Netzwerkverbindungesendet werden. Dabei wer-
den pro Nachricht mehrere Informationen zusammengefasistiurch ein Trennzeichen
(senkrechter Strich voneinander getrennt. Fur diesen Aufgabenbereich weirdPaket
an Funktionen zusammengestellt.

Das Softwarepaket ControlChannel enthalt drei wichti¢gskenControlChannel
ClientRequestFactory und ServerAnswerFactory . Die Factoriesstellen Methoden
zur Erstellung der einzelnen Nachrichten bereit. Dazu @jd nach Nachrichtentyp In-
formationen verlangt, welche in die Nachricht ibernomnmverden. Die Klass€ontrol-
Channel hingegen bietet Methoden an, die bei der Analyse der Ndderceine grof3e
Hilfe geben. Damit kann eine Nachricht auf syntaktischer&kineit gepruft oder ihre In-
formation extrahiert werden.

Es existiert eine Struktur, die den Aufbau der einzelnearmftionen in einer Nachricht
festlegt. Der erste Teile einer Nachricht sagt immer auss éa sich um eine Kontrollka-
nal-Nachricht handelHPFT Control Protocol v1.0 ). Der zweite Teil legt den Typ der

Nachricht fest. Vergleiche dazu die Tabellen 3.1 und 3.hdgh kommen je nach Mit-

teilungstyp verschiedene Informationen, welche durckreidrefix gekennzeichnet sind.
PROT=legt das gewahlte Prokoll fest undrFo= gibt die Zusatzinformation an, welche
zum Beispiel die Zugriffsdaten zu einem Server enthaltemnlen. Jede Nachricht wird
mit einen Terminator beendet. Dieser ist ein eigenstardigachrichtenteil, welcher le-

diglich einen Punkt.j enthahilt.
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Abbildung 3.7: Ablauf Kontrollkanal
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Das Diagramm in Abbildung 3.7 zeigt den Ablauf eift#PFT-Sitzung und listet insbe-
sondere eine durchnummerierte Kommunikation Uber denriithkanal auf. Desweiteren
sind auch die Schritte zur Konfiguration von Server und Kliemthalten. Die folgende
Kommunikation bezieht sich im Allgemeinen auf den Austéwugon Nachrichten Uber
den Kontrollkanal. Es werden auch die Nachrichten in ihnoben Form dargelegt.

1 Der Klient fordert beim Server eine Liste der verfugbaPeatokolle an (1).
HPFT Control Protocol v1.0 |
6 REQCAPABILITIES |

2 Der Server gibt als Antwort die geforderte Liste der zurfifgung stehenden Pro-
tokolle. Dies umfasst in diesem Beispiel lediglich http. (2)
HPFT Control Protocol v1.0 |
0 ANSCAPABILITIES _LIST |
PROT=http |

3 Der Klient kann nun aus der Listetp auswahlen und einen Zugriff beim Server
anfordern (3).
HPFT Control Protocol v1.0 |
7 REQNEEDSERVERPLS|
PROT=http |

4,5 Auf der Serverseite wird ein Zugriff vom anfragendeneidti auf den http-Server
eingerichtet (4). Dem Klient wird danach eine Erfolgsmelgunit den zugangsre-
levanten Daten Ubermittelt (5).

HPFT Control Protocol v1.0 |

1 ANSSERVERS NOWRUNNINGFORYOU

PROT=http |

INFO=host.domain.de:port:testuser:/home/server/pub/ testuser:info |

6, 7, 8 Nach dem Erhalt der Zugangsdaten, wird auf der Kigaite mit diesen Infor-
mationen ein Dateitransfer-Klient erstellt (&)ber diesen kann der Klient seine
Transfer-Operationen ausfuhren (7). Erfordert ein Faiteein Losen der Verbin-
dung, kann an dieser Stelle altsconnectaufgerufen werden (8).
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9 Der Klient meldet sich beim Server ab, indem er eine Meldserglet (9).
HPFT Control Protocol v1.0 |
8 REQDONEFILETRANSFERTHX
PROT=http |
INFO=testuser |

10, 11 Daraufhin werden die Zugangsrechte des Klientenemflittp-Server wieder ent-
fernt (10) und der Klient dartiber informiert (11).
HPFT Control Protocol v1.0 |
2 ANSOKSTOPPINGYOURSERVERNOW
PROT=http |

3.2.2 Design Datenkanal

Der Datenkanal kann nicht genau spezifiziert werden, da dteridibertragung béiPFT
durch unterschiedliche Verfahrensweisen realisiert viislkonnen unter anderem die im
Kapitel 2.2.1 aufgefiihrten Dateitransferprotokollegghunden werden. Aber auch wei-
terfuhrende und komplexere Losungen sind moglich.

Als Standardplugin fUHPFT wurde ein HTTP-Dateitransfer implementiert. Der Ser-
ver wird mit demijetty HTTP1.1  -Servet realisiert. Als Klient dient denttpclient

von Jakarta Commons 2. Zum Trsanferieren der Dateien werden in dem Fall die HTTP-
Methoden GET und PUT verwendet.

3.2.3 Erweiterbarkeit durch Plugins

Eine der elementaren Anforderung veiPFT war es, mit einem Programmsystem die
verschiedenen Bedirfnisse von Benutzern abzudeckeohesetie Verwendung von un-
terschiedlichen Protokollen mit sich bringt. Dies wurde da&r Einbindung eines Plugin-
Systems realisiert und lasst somit die Moglichkeit offel?FT standig zu erweitern.

Die Plugin-Schnittstelle wurde jeweils auf der Server- #tidntseite in dem Mal3e defi-
niert, dass sie einfach und intuitiv ist, so dass in Zukuhft@gro3en Aufwand weitere
Plugins hinzugefugt werden konnen. Dabei bietet JavalentreflectPaket eine umfas-
sende Unterstutzung. Es erlaubt einem Programm, zur eawdaf dessen Namen und
Eigenschaften zuzugreifen. Insbesondere kann so einediletbrstellt und aufgerufen
werden, von der nur der Name als String bekannt ist.

http://jetty.mortbay.org
2http://jakarta.apache.org/commons/httpclient
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Zum Aufruf von HPFT wird eine Konfigurationsdatei (.serverrc oder .clientrenbtigt,
welche einen Schlussel mit dem Nam@fuginDirectoryenthalt. In diesem angegebe-
nen Verzeichnis muss eine jar-D&t¢ClientPlugin.jar oder ServerPlugin.jar) mit den
Protokoll-Plugins liegen. Die Dateien enthalten die JBlagins, welche in den Pake-
tenserver.protocols bzw. client.protocols aufgefuhrt werden. Diese Plugins sind
Java-Klassen mit dem Namd?iuginXXXXServer.clas$®zw. PluginXXXXClient.class
XXXX steht fur das jeweilige Protocol (siehe Auflistung inf3elle 3.3).

$> cat .clientrc

#FileTransferClient

#Fri Jan 27 09:04:48 CET 2006
PluginDirectory=/home/user/HPFT/lib/

Version=0.1

Plugins=ClientPlugin.jar\:dummy, ClientPlugin.jar\:h ttp,

$> jar tf ServerPlugin.jar

META-INF/

META-INF/MANIFEST.MF

server/

server/protocols/
server/protocols/PluginDummyServer.class
server/protocols/PluginHttpServer.class

Tabelle 3.3: Inhalte der Dateien .clientrc und ServerPliodpss

Von den dort gefundenen Protokoll-Plugins kdnnen somit ®&erver bzw. Klienten In-
stanzen erstellt und an den Benutzer tibergeben werdechevaliese dann mittels der
Benutzerschnittstelle (siehe Kapitel 3.2) anwenden kann.

3Java Archive
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Kapitel 4

Einbettung in Unicore 4.x

Die nun folgenden Kapitel werden die Einbettung véRFT in UNICORE systematisch

veranschaulichen. Dabei wird auf die Eigenschaften von@MRE (insbesondere UPL)
und den bewusst getroffenen DesignentscheidungetR¥fil eingegangen und gezeigt,
wie diese im Zusammenspiel funktionieren.

4.1 Einleitung

In Vorbereitung auf die Integration vadPFT wurden zunachst mehrere Testsysteme der
UNICORE-Serverseite installiert. Dazu wurde dsickstart Bundléauf insgesamt drei
Servern installiert. Die drei Servermaschinen befindemjsiweils in einem anderen Netz
mit unterschiedlichen Architekturen, wodurch im Kapitel @in differenzierter Verglei-
che gezogen werden kann (siehe Tabelle 6.1).

Serverhost | Beschreibung
localhost UNICORE-Klient, Gateway, NJS und TSI laufen auf einer Ma-
schine. (IBM Thinkpad, 2Ghz, 786 MB, SUSE Linux 9.3)

zfr094.zfr Serverinstallation in einem 10Base-2 Netzwerk (10MBk)se
zam904.zam Serverinstallation in einem 100Base-T Netzwerk (100Migi)

Tabelle 4.1: Installation von UNICORE-Serverseiten

Die Grafik in der Abbildung 4.1 zeigt die Abhangigkeiten @#nzelnen Komponenten
einer UNICORE-Installation. Dabei ist die Kommunikatiowigchen dem UNICORE-
Klient und dem Gateway via UPL besonders hervorgehoben.itDaind gezeigt, dass

http:/ /www.unicore.orgdownloads.htm



4.2 Designfragen zur Einbettung von HPFT in Unicore

lediglich eine Verbindung Uiber ein Netzwerk hergeste#itden muss, wodurch eine op-
tionale Firewall vor dem Gateway sehr einfach zu konfigendst. Als Standardfall be-
finden sich das Gateway und der NJS-Server in einem Netzwetk&hes durch eine Fire-
wall geschitzt ist. Daher wurden diese in einem Systemmosan gefasst. Da Gateway
und NJS auch tber UPL kommunizieren, besteht durchaus dglidhkeit die beiden
Systeme in getrennten Netzwerken zu betreiben.

. ueL
Client Gateway — NJS / TSI

Abbildung 4.1: Aufbau von UNICORE

Desweiteren wird das Schema von UNICORE ohne der Integrabo HPFT gezeigt.
Alle Befehle und Daten werden ausnahmslos tiber das UPtolkib gesendet. Nun soll
der Dateitransfer tber UPL im Folgenden durch den altereaDateitransfeHPFT (sie-
he Kapitel 3) ersetzt werden. Vor der Einbettung Y~ T in UNICORE wurde ein Kon-
zept entwickelt, welches eine einfache und effektive Ireggn ermoglicht. Ein wichti-
ges Kriterium war, dass die Administratoren der Gateways$ NaS-Server nur kleine
Umstellungen an ihren Systemen vornehmen miissen. DievehmendeAnderungen
durfen am Klienten die Erstellung und Bearbeitung der Jabslen Endbenutzer kei-
neswegs modifizieren. Selbst unter der VerwendungNBRT muss der Klient immer
noch einfach und intuitiv zu handhaben sein. Dartber lHrsall das neue Verfahren
keine institutionellen Sicherheitsvorkehrungen, insibetere die vorhandenen Firewalls,
verletzen.

4.2 Designfragen zur Einbettung von HPFT in Unicore

Vor der Einbettung voi{PFT und derAnderungen am Quellcode des UNICORE-Systems
wurde eine adaquate Losung gesucht, welche die ebenmggemafinforderungen erfullen
kann. Die Grafik in Abbildung 4.2 zeigt, wie SicHPFT in das urspringliche Kon-
zept von UNICORE einpasst. Der schwarze Rahmen im oberdnd@si Bildes um-
reifdt die UNICORE-Komponenten, welche schon in der Ablilgld.1 in gleicher Wei-

se vorzufinden sind. Dabei fallt sofort auf, dass dieseramueiner einzigen Stelle von
neuen Komponenten durchbrochen wird. Nur an dieser werieArtlerungen an der
UNICORE-Architektur vorgenommen, um den alternativendiieansfer einzubinden.
Demnach wird der UNICORE-KIient in seiner Software derdny@andert, dass er den

34



EINBETTUNG IN UNICORE 4.X

HPFT-Klient steuert, da von dort aus die Dateitransfers initilgerden mussen. Die
UNICORE-Serverseite hingegen verbleibt software-testtmim Originalzustand.

Der Kontroll- sowie der Datenkanal voHPFT werden nach dem Entwurf Gber das
HTTP-Protokoll abgehandelt. Wird das DateitibetraguRgstokoll HTTP, HTTPS oder
ahnliches verwendet, so muss neben UPL nur eine weitet®ridemg von der Klientsei-
te zur Serverseite aufgebaut werden (siehe Kapitel 4.3¢h&eur kleine Einschnitte in
die Sicherheitsvorkehrungen darstellt.

UPL
Client ™ ™ Gateway — NJS /TSI
HPFT HPET
client Servlet —» Server
http
http Server
client

Abbildung 4.2: Einbettung von HPFT in UNICORE

Die Vorteile dieses Vorgehens liegen klar auf der Hand. Dadan UNICORE-Klient
einerAnderung an der Software unterworfen werden muss und dicten Komponen-
ten unverandert bleiben, wird digberarbeitung des UNICORE-Quellcodes stark einge-
schrankt und erspart somit viel Zeit in der Entwicklungn Bieiterer Pluspunkt ist, dass
das ZAM mit der Pflege und der weiteren Entwicklung des UNICORE-#i® beauf-
tragt ist. Somit kdnnen die hier eingebrachfemderungen am Quellcode in den neuen
Veroffentlichungen des Klienten direkt eingebunden werdvodurchHPFT in der Zu-
kunft stets in Verbindung mit UNICORE verwendet werden kann

Diese Punkte zusammengefasst legen dar, dass die getroferischeidungen uber die
Einbindung vorHPFT eine angemessene Losung bieten. Es findet eine direktextund i
tive Integration des alternativen Dateitransfers statff. der Klientseite wirdHPFT tber
ein Plugin in die Software von UNICORE eingebunden, wohigegeauf Serverseite ei-
ne eigenstandige Instanz eindBFT-Servers lauft, welcher mit einem speziellen HTTP-

2Zentralinstitut fiir Angewandte Mathematik - Forschureggrum Jilich GmbH
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Plugin zur Verwaltung des Kontrollkanals ausgestattestmuss erwahnt werden, dass
zur Verwirklichung eines alternativen DateitransferserebJPL mindestens eine weite-
re Netzwerkverbindung geoffnet werden muss. Somit kérsnth hieraus ein Problem
bei dem Betreiben des Dateitransfers entwickeln, wenn leisigution keine Moglich-
keit hat, einen weiteren Port ihrer Firewall zu 6ffnen. ®sollte in der Regel aber keine
groRen Schwierigkeiten darstellen.

4.3 Gewahlte Losung im Detall

Wie schon erwahnt, wird lediglich der UNICORE-KIient dbrein Software-Plugin er-
weitert. Das bedeutet insbesondere, dass die Arbeitsweme Gateway und NJS nicht
verandert werden. Die Moglichkeit der Einbindung VEIRFT ergibt sich daraus, dass
Dateitransfers in UNICORE als ein Datei-Import innerhattes Jobs behandelt werden.
Diesen Datei-Import-Jobs wird die Quelle der zu importielen Datei angegeben. Dabei
gibt es zwei mogliche Quellen:

Nspace Die zu importierende Datei befindet sich auf dem lokalen PE de
Benutzers und muss somit Giber das Netzwerk hochgeladetenjer
bevor diese von einem nachfolgenden Job bearbeitet weaten k

Xspace Die zu importierende Datei befindet sich bereits auf demsystem
des Jobs und kann mit einem einfachen Kopierbefehl in daadésp
geholt werden.

Die Vorgehensweise bei der Einbettung VdRFT in den UNICORE-Klient besteht aus
einerAnderung der abgeschickten Jobs (siehe Abbildung 4.3) LDEEORE-Benutzer
kann ohne weiteren Aufwand seinen Job erstellen und gibeineim Dateiimport wie
gewohnt seine Dateien auf dem lokalen Rechner an. Jedoztbkuor der Job tber UPL
versendet wird, tritt das/PFT-Plugin in Kraft und wendet den erstellten Sendefilter an.
Dieser Uberpruft zunachst, ob Dateiimporte vom NspaeRBenutzers erfolgen sollen.
Ist dies der Fall, so versucht das Plugin die Dateien mitt#PT auf das Zielsystem
(das Xspace) zu Ubertragen. Erst nach einem erfolgreieloehladen der Dateien, wird
der abgefangene Job in dem Rahmen bearbeitet, dass dienipatiete vom Nspace auf
Dateiimporte vom Xspace umgeandert werden, sodass déeidadn Dateitransfer Gber
UPL mehr enthalt. Dann gibt der Filter den geanderten dobck, welcher wie gewohnt
Uber UPL versendet wird. Auf dem Zielsystem bewirkt diek#y nur noch einen tiblichen
Kopierbefehl, welcher die transferierte Datei vom Xspatdas Nspace kopiert. Somit
ist keineAnderung der serverseitigen UNICORE-Software erfordirlida mit schon vor-
handenen Funktionen gearbeitet werden kann.
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UNICORE A UPL
Client
° sendet sendet >
JOB = JOB
a
mit . mit
NSpacelmports XSpacelmports

\/

- extrahiert NSpacelmports aus

- Upload der Dateien via HPFT

- Anderung der NSpaceImports zu
XSpacelmports

Abbildung 4.3: HPFT Plugin Sende-Filter

Eine Besonderheit befindet sich auch in der Konzeption dedriltkanals. Das HTTP-
Plugin unterstitzt in diesem Falle nicht nur den Datenkamandern auch den Kontroll-
kanal. Dazu wird dem HTTP-Server ein kleines Java-Servigtter der Adresse
http:  //hpfthost:port /controlchannel hinzugefugt. Die Kontrollkanalanfragen
(vergl. Tabelle 3.1) werden an diese Adresse mit einer niemtdT TP-GET-Methode ge-
sendet, welche unter dem Head®FT ControlMessage die Anfrage vom Klient enthalt.
Das kleine Servlet extrahiert diesen Header und leiteeddedrage an defPFT-Server
weiter. Darauf hin erhalt das Java-Servlet die vom Sereeegerte Antwort (vergl. Lis-
te 3.2) und erstellt daraus eine Antwort auf die HTTP-GETiMeée. Die Kommunikation
zwischenHPFT-Klient und -Server wird demnach Giber das Java-ServletimPtServer

abgehandelt.

---------- HTTP-GET  ---------—- processClientReq  ------
| e — > | — > | |

| HPFT | | HTTP | | HPFT |

| CLIENT | <----------- | SERVER | < | SER VER |
[ | Antwort [(SERVLET)] Konfiguration | |

---------- | | und Rueckgabe —memmmeee-
——————————— der Nachricht

Tabelle 4.2: Kontrollkanal Uiber das Servlet

3Java-Programm, welches Anfragen tiber HTTP bearbeitem (siehe Anhang B)
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4.4 Anderungen am UNICORE-Klient

Der UNICORE-KIlient unterstutzt bereits die Verwendung \Erweiterungs-Plugins. Ein
solches Plugin wurde auch fur HPFT entwickelt. Dieses @nh#ine speziell fur diese
Aufgabe entworfene SchnittstellesgbmitFiter ). Dafir mussten am Quellcode des
UNICORE-Klienten die folgenden Java-Klassen erweitentdea:

com.pallas.unicore.client.util. ExtensionPlugable.ja va:

public ISubmitFilter getSubmitFilter(JobContainer job)
throws Exception {
return null;

}

public interface ISubmitFilter {
void filter(JobContainer job) throws Exception;

}

com.pallas.unicore.client.trees.JPATree.java:
submit:

for(int i=0;i<v.size();i++){
ext=(ExtensionPlugable)v.get(i);
try{
filter=ext.getSubmitFilter(job);
if(filter!=null)filter filter(job);
}catch(Exception filterEx){

Um ein Erweiterungs-Plugin zu erstellen, muss diese Pidgasse von der KlassEéx-
tensionPlugable abgeleitet werden. Dadurch wird nun die Methog¢Submit-
Filter  mitvererbt. In der vererbten Definition wird einfach der Weull zuriickge-
geben, was bedeutet, dass dieses kein SubmitFilter erfff@@@HPFT-Plugin ist von der

KlasseExtensionPlugable abgeleitet, Uberladt jedoch diese Methode, so dass beim

Aufruf nicht null sondern die Instanz einer Klasse mit der Software-Schelitsdes
ISubmitFilter zuriickgegeben wird. Diese enthalt die Methditter  , mit wel-
cher der Job vor jedem Absenden aufgerufen und verandett wi
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4.5 Anderungen am Unicore Gateway / NJS / TSI

Flr HPFT muss selbstverstandlich eine Zieladresse existierelcheelen Kommunika-
tionsendpunkt vom Kontrollkanal angibt. Dies muss in deteDayjs.idb* als Information
angegeben werden, welche von jeder Vsite an den UNICOREKiibergeben wird.
Diese Datei enthalt unter Anderem einen Informationsty@x{infoResourcg womit
dem UNICORE Kilient Informationen nach verschiedenen &&$din mitgeteilt werden
kdnnen. Die einzigénderung an der UNICORE Serverseite liegt also in einereZiil
der Dateinjs.idb:

TextInfoResource [HPFT Servlet ControlChannel] Tag [Typ] Value [host:port]

Der Schlussel [HPFT Servlet ControlChannel] zeigt ungaribar an, dass mit der ange-
gebenen Netzwerkadresse [host:port] das Ziel zum Kokandl bekannt gemacht wird.
Diese ist auch erforderlich, damit detPFT-Klient eine Verbindung zunHHPFT-Server
aufbauen kann.

Wie in der Abbildung 4.2 zu erkennen ist, muss auf dem Ziédsyszusatzlich deHPFT-
Server gestartet werden, welcher somit iber die Angabedewnjs.idbzu erreichen ist.

4NJS - Incarnation Database
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Kapitel 5

Benutzeranleitung

5.1 HPFT-Dateitransfer

Die Anleitung soll verdeutlichen, wie détPFT-Filetransfer allgemein verwendet werden
kann. In den Grundziigen besteht es aus der Erstellung uAdhdl/se der Kontrollkanal-
nachrichten. Did&Jbertragung dieser Nachrichten ist kein direkter Bestihdon HPFT.

Es sei lediglich angemerkt, dass der mitgeliefert HTTRA&&emit einem Java-Servlet
ausgerustet ist, welches ditbertragung dieser Nachrichten unterstiitzen kann (3{ehe
pitel 4.3).

Die Programmierschnittstelle (ABlvon HPFT wird zum besseren Verstandnis durch
Beispiele erklart. Der Klient mochte die lokale Datei

/home/testuser /local /beispiel.txt
in das Remote-Verzeichnis
/home/testuser /remote

hochladen. Dort soll die Datei den Namggoaded file.txt haben. Als Demonstrati-
on wird diese Datei wieder heruntergeladen und als

/home/testuser /local /downloaded file.txt

gespeichert. Die in den folgenden Kapitel aufgelistetdmwie auf Klient- und Serversei-
te zeigen den verwendeten Java-Quellcode. Bei erstelibertrilikanalnachtichten wer-
den auch die erzeugten Strings in Anfuhrungsstrichengetgen.

engl. application programming interface



5.1 HPFT-Dateitransfer

5.1.1 Starten des Servers
Serverseite:

FTS fts = new FTS();
fts.startServer("http", "testserver:8080");

Ein Server wird mit destartServer  -Methode gestartet. Diese erhalt als erstes Argu-
ment den Protokollnamen und als zweites eine Infozeilechieeje nach Plugin variiert.

In diesem Fall, wird das HTTP Plugin angesprochen, welchves Angaben fordert. Die
Angabe vortestserver  ist lediglich ein String zum Identifizieren des Servers, dehm
rere HTTP-Server gestartet und angesprochen werden RobreePort-Nummer gibt an,
auf welchem Port der HTTP-Server laufen soll.

5.1.2 Abfrage der Protokolle
Klientseite:

String cr = ClientRequestFactory.createCapabilitiesReq uest();
> "HPFT Control Protocol v1.0|/6 REQ_CAPABILITIES|."
Serverseite:

String sa = fts.processClientRequest(cr, null, null);
> "HPFT Control Protocol v1.0|0 ANS_CAPABILITIES_LIST|PR OT=http|."

Bevor der Klient ein Dateitransferprotokoll anfordertt feat die Moglichkeit, die zur
Verfugung stehenden Protokolle abzufragen. Wie in demint des Servers zu sehen
ist, wird nur das HTTP-Protokoll angeboten.

5.1.3 Anforderung der Zugriffsrechte
Klientseite:

cr = ClientRequestFactory.createNeedServerRequest("ht tp™);
> "HPFT Control Protocol v1.0]7 REQ_NEED_SERVER_PLS|PROT =http|."
Serverseite:

sa = fts.processClientRequest(cr, "testuser”, "/homelte stuser/remote");

> "HPFT Control Protocol v1.0]1 ANS_SERVER_IS_ NOW_RUNNIN  G_FOR_YOU|
PROT=http|
INFO=zam637.zam.kfa-juelich.de:8080:testuser:
/home/testuser/remote/testuser:reservedinfo|."
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Klientseite:

String protinfo[] = ControlChannel.parse(sa);

protinfo[0]="http"

protinfo[1]="zam637.zam.kfa-juelich.de:8080:testuse r:
/home/testuser/remote/testuser:reservedinfo”

FTCClient httpClient = ftc.createClient(protinfo[0], pr otinfo[1]);

Zunachst kann der Klient die Informationen fir seinen é@ffigquf den HTTP-Server
anfordern. Bei der Zusammenstellung der Anforderung werdis Methodeprocess-
ClientRequest  zusatzlich noch der Benutzername und das Root-Verzeiates Be-
nutzers angegeben. Dabei legt d¢PFT-Server in seinem HTTP-Server einen neuen
Kontext an. Ein Kontext verbindet eine URImit einem lokalem Verzeichnis auf dem
HTTP-Server. Zusatzlich konnen dem Kontext bestimmt& PFMethoden zugewiesen
werden. In dem Fall sind es die HTTP-GET und HTTP-PUT Metimarien Transferieren
von Dateien. Die URL des Kontextes ist unter:

http: //zam637.zam.kfa-juelich.de:8080 /testuser

zu erreichen, woruiber der Klient auf das fur ihn erstétezeichnis

/home/testuser /remote /testuser

zugreifen kann. Diese Informationen erhalt der Klientém Antwort des Servers, worauf
er einen HTTP-Klient erstellen kann. Durch giese -Methode werden dabei der Server-
Antwort die entsprechenden Informationen entnommen.

Das Feldeservedinfo  kann ein vom Server generiertes Passwort enthalten, weetigdre
Klient fur den temporaren Zugriff auf den angefordertehl®-Server braucht.

5.1.4 Dateitransfer
Klientseite:

httpClient.putFile("/home/testuser/local/beispiel.t xt",
"uploaded_file.txt");

httpClient.getFile("uploaded_file.txt",
"lhomef/testuser/local/downloaded_file.txt");

Die Methoden des Hoch- und Runterladens haben eine sehckatind intuitive Struk-
tur. Es wird jeweils als erstes Argument die Quelldatei usdaeites die Zieldatei ange-
geben. Fur die lokalen Dateien ist es empfehlenswert latesBfadnamen zu verwenden.

2engl. Uniform Resource Locator (einheitlicher OrtsangédideRessourcen)
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5.1.5 Beenden des Dateitransfers
Klientseite:

cr = ClientRequestFactory.createDoneFiletransfer("htt 0",
"/home/testuser/remote/testuser");

> "HPFT Control Protocol v1.0|8 REQ_DONE_FILETRANSFER_TH X|PROT=http|
INFO=/home/testuser/remote/testuser|."

Serverseite:
sa = fts.processClientRequest(cr, "testuser”, "/homel/te stuser/remote");

> "HPET Control Protocol v1.0]2 ANS_OK_STOPPING_YOUR_SER VER_NOW|
PROT=http|."

fts.stopServer("http", "testserver:8080");

Nachdem der Klient seine Transfer-Operationen beendentetlet er dies dem Server.
Zum Erstellen der Kontrollnachricht muss das Protokoll daiad Root-Verzeichnis an-
gegeben werden, welches dem Klienten bei den Zugriffseechtitgeteilt worden ist.

Daraus folgernd kann der Server die Zugriffrechte wiedéieemen. Bei Bedarf kann der
HTTP-Server auch ganz gestoppt werden.

5.2 UNICORE-Einbettung

5.2.1 Aufder Klientseite

Der UNICORE-KIient lasst nur Erweiterungs-Plugins zie thit einem Zertifikat verse-
hen sind, welche von einer festegelegten Certification dutiyh(CA) unterschrieben sind.
Daher wird zur Einbettung in den UNICORE-KlIienten ein Idisizons-Skript (build.xml)
mitgeliefert. Vor dem Ausfuhren bedarf es zunachst,ggiierte anzupassen:

<property name="home" location="/home/tweddell/"/>

<property name="keystore" value="${home}/.unicore/myk eystore"/>
<property name="passwort" value="geheim"/>

<property name="alias" value="keystore alias"/>

<property name="instdest" location="${home}/uclient/b uild/lib"/>

home Das Home-Verzeichnis des Benutzers vom UNICORE-Klient.
instdest Das Verzeichnis, wo die Plugins des UNICORE-KIlienten liege
keystore Die keystore-Datei des Benutzer vom UNICORE-KIient.

passwort Das Passwort der keystore-Datei.
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alias Der Alias-Name des Eigentumers der keystore-Datei.

Das Passwort der keystore-Datei muss hier angegeben welaeit bei der Installati-
on die erzeugte Plugin-Jar-Datei mit dem Zertifikat vom Beeuunterzeichnet werden
kann.

Zur Ausfiuihrung des Skriptes werden die folgenden Dateerobgt:
HPFTClient.jar Der HPFT-Klient (siehe Kapitel 5.1)

ClientPlugin.jar Die HPFT-Plugins fur den Klient (siehe Kapitel 5.1) Da hier @ermmons-
httpclienf verwendet wird, miissen auch die Dates@mmons-codec-1.3.jar, commons-
logging.jar und commons-httpclient-3.0-rc4.par Verfugung stehen.

client.jar Der UNICORE-Klient.
ajo.jar Das UNICORE Abstract Job Object.

Mit dem Programmant 4 kann das#PFT-Plugin kompiliert und installiert werden. Zum
Installieren wird, ant instalt aufgerufen, wobei als erstes die Quellen kompiliert warde
Danach wird die Plugin-Jar-Datei fur UNICORE erstellt und dem Zertifikat vom Be-
nutzer unterschrieben. Diese Datei wird mit samt alleraaligen Dateien ins Plugin-
Verzeichnis des UNICORE-Klienten kopiert. Bei einem Naustles Klienten oder neu-
em Einlesen der Plugins kann unter dem Menu-Einjiaglp - Plugin Info" festgestellt
werden, ob sich ein Eintrag mit dem Namg#PFT Plugin “ befindet.

Es ware auch moglich, das Plugin von einer zentralen eSteiterzeichnen zu lassen,
somit fallt der Punkt des Kompilierens und der Erstellurey @lugin-Jar-Datei nicht
mehr dem Benutzer zur Last, so dass dieser nur noch die JareBan sein UNICORE-
Verzeichnis kopieren muss.

Dem HPFT-Plugin muss zusatzlich noch mitgeteilt werden, wo eses®ilnigins fur den
Dateitransfer findet. Dazu befindet sich in dem VerzeiclhHOME)/.unicore / eine Da-
tei mit dem NamemiPFTclientrc ~ mit dem Inhalt:

#FileTransferClient
#Wed Jan 18 16:16:38 CET 2006

PluginDirectory=/home/tweddell/unicore/client/build Nib/
Version=0.1
Plugins=ClientPlugin.jar\:dummy, ClientPlugin.jar\:h ttp,

Der EintragPluginDirectory muss dementsprechend auf das Verzeichnis gesetzt wer-
den, in welchem die Daté&lientPlugin.jadiegt. Beim Start des UNICORE-Klienten wird
gleizeitig auch dasiPFT-Plugin gestartet. Die gefundengiPFT-Plugins werden in dem
EintragPlugins aufgelistet.

Shttp:  //jakarta.apache.org /commons
4The Apache Ant Project
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Verwendung von HPFT im UNICORE-KIlient

UNICORE Client
Settings | Extensions | Help
— Watch jobs »
= 5; =>>>>> HPFT Plugin - via Servlet 6 -

HMINIGE

Abbildung 5.1: Menu-Eintrag des HPFT-Plugins

HPFT Plugin - via Serviet 6 -

Configuration File: fhome/tweddell/.unicore/ HPFTclientrc
[Vl Use HPFT Plugin:

== ’ http - \J

ok || cancel

f zam&37
f zam904

1 INITI A

Abbildung 5.2: Einstellungen des HPFT Plugins

Nach dem Start des UNICORE-Klienten sollte d#BFT-Plugin in dem Menuy,Help -
Plugins” aufgelistet sein. Desweiteren entsteht ein Bgpitm Menu,Extensions - HPFT
Plugin® (siehe Abbildung 5.1). Es wird ein kleines Konfigtioastool (siehe Abbildung 5.2)
angeboten, welches Informationen Uber die verwendetdigimationsdateHPFTclien-
trc und das gewahlte Dateitransferprotokoll gibt. Als Opti@mn die Verwendung des
alternativen Dateitransfers auch ganz abgeschaltet werde

Desweiteren treten in der Handhabung des UNICORE-Kliekt#ne Anderungen auf.
Jegliche erstellten Jobs konnen in gewohnter Weise abdesand empfangen werden.
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5.2.2 Auf der Serverseite

Auf der UNICORE-Serverseite (TSI) muss déPFT-Filetransfer-Server installiert wer-
den, wobei das HTTP-Plugin, wie in Kapitel 4.3 beschrieloib® Aufgabe hat, den Kon-
trollkanal und den Datenkanal zu verwalten. Zum Kompiledes Programms kann das
ant-Skript ausgefuhrt werden. Die erzeugten Dateien derriDigion befinden sich da-
nach im dem Verzeichnis/dist/lib. Diese mussen alle auf das Zielsystem kopiert werden.
Dort kann detHPFT-Server nun mit:

java -jar HPFTServer.jar <HPFTRootDir> <serverport>

gestartet werden. Das VerzeichmBFTRootDir legt fest, wo die temporaren Dateien
zum Hochladen zwischengespeichert werden. Als letztes imuder Dateinjs.idb die
Information Uber den gestarteten Server in einer Zeilgeatiagen werden:

TextinfoResource [HPFT Servlet ControlChannel] [Typ]
Value [host:serverport]

Nach einem Neustart des NJS Servers kann der UNICORE-Kdigindiese Information
zugreifen und einen Dateitransfer mit diesem durchfiihren

Zur einfachen Benutzung wird auch eine Skript-Dasga(t.sf) ausgeliefert:

#!/bin/sh

echo .

echo . Be sure to provide a TextinfoResource in your njs.idb f ile
echo . TextInfoResource [HPFT Servlet ControlChannel] Tag [Typ] \
Value [host:port]

echo .

export ROOTDIR=./HPFTROOT
export PORT=9178

java -jar HPFTServer.jar $ROOTDIR $PORT

In den lokalen VariableiROOTDIR und PORTkdnnen die gewinschten Werte eingetra-
gen werden. Somit braucht detPFT-Server nur noch mit diesem Skript gestartet wer-
den. Das Programm gibt wahrend seiner Abarbeitung Infoomen tGiber die gestarteten
Dateitransfers.
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Kapitel 6

Fazit

6.1 Performanz

In Kapitel 4 wurde bereits beschrieben, dass insgesamtUNECORE Server-Systeme
auf verschiedenen Netzwerkarchitekturen benutzt wungier{PFTin UNICORE zu in-
tegrieren und zu testen. Auf diesen drei Systemen werddndiadests fur die Messung
der Performanz durchgefihrt.

Serverhost | Beschreibung
localhost UNICORE-Klient, Gateway, NJS und TSI laufen auf einer Ma-
schine. (IBM Thinkpad, 2Ghz, 786 MB, SUuSE Linux 9.3)

zfr094.zfr Serverinstallation in einem 10Base-2 Netzwerk (L0MBk)se
zam904.zam Serverinstallation in einem 100Base-T Netzwerk (100MRik})

Tabelle 6.1: Installation von UNICORE-Serverseiten

Als Klientrechner wird da$BM Thinkpad T30genutzt. Dies hat den Hosthamen zam637.
zam und befindet sich in dem gleichen 100Base-T Netzwerk @n&dchner mit dem Na-
men zam904.zam.

Um zu einem aussagekraftigen Vergleich zwischen denatitien Datentransferraten zu
kommen, muss zwischen drei Kriterien unterschieden weildenUnterschiede resultie-
ren insbesondere aus dem verwendeten Transfer-Protdkatl,zuganglichen Netzwerk
und den Eigenschaften der zu Uibertragenen Datei. Ausndi€sand werden zwei Typen
von Dateien in in den Grossen 1 KB, 500 KB und 10 MB mit eineimgPamm generiert.

Typ A Der Dateityp A wird lediglich durch das Zeichen '’ (ASCGiWert 46) aufgefillt
und ist somit sehr schnell und effizient zu komprimieren. R@mpression mit

1 American Standard Code for Information Interchange
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GZIP der 10 MB groRen ASCII-Datei dauert 0.28 Sekunden urelat eine Ver-
ringerung der Grof3e von tiber 99%.

Typ B Der Dateityp B wird mit einer zufalligen Folge von binareverten aufgefllt.
Daher wird eine Komprimierung der Daten verhindert, wotiutas Verfahren auch
stark verlangsamt wird. Die verwendete Datei ist nach d&t@ $ekunden langen
Kompressionsverfahren mit GZIP sogar groRer (Kompressaie ca -0.15%)

Insgesamt werden sechs verschiedene Dateien erstellbwhiunterschiedlichen Vari-
anten Uber die Netzwerke transferiert. Daraus ergebénhsittelwerte, die in der unten
stehenden Tabelle (siehe Tabelle 6.2) aufgefuhrt sind. NDéssungen der Dateitrans-
fers wurden im ZAM nach dem ublichen Feierabend durchgefiihrt, so dass vanm ei
sehr geringen Nebenlast des LAN-Netzwerks ausgegangesewéand. Als HPFT-
Dateiubertragungsprotokoll wird HTTP verwendet. Dig®ia sehr weit verbreitetes und
gangiges Protokoll in der heutigen Netzwerkwelt und stiimit einen guten Vergleich
dar.

DateigroRe KB 500KB T0MB
ascii binar ascii binar ascii binar
focalhost  UPL 18,3 13,8 145 141 192 191
HPFT 46 78 4571 828 7767 1316
T0OMbit  UPL 5,5 5.6 156 153 197 798
HPFT 56 93 4330 817 7276 1126
TOMbit  UPL 5,7 5.5 151 148 194 192
HPFT 33 53 724 793 825 865

Angaben in KB/ Sekunde

Tabelle 6.2: Datenuibertragungsraten von UPL und HPFT

Die Tabelle 6.2 zeigt den gewiuinschten Erfolg der Verwegdwon HPFT innerhalb von
UNICORE. Ahnlich, den schon im Kapital 3.1.1 angegeben Resultatest den Ver-
gleich mit GridFTP, wirkt UPL in seiner Dateitransferrateht tiberzeugend. Auch hier
lagen alle Dateitransferraten mittels UPL unterhalb dé€rRB/Sekunden Marke.

Eigentlich wurde vermutet, dass bei UPL dieertragung von Dateien des Typs A mar-
kant schneller sind als die des Typs B, da die Komprimierungreerheblichen Un-
terschied in der Menge der Daten bringt. Bei der Betrachtings Netzwerkmonitors
wahrend der Absendung eines UNICORE-Jobs mit einem eiumgkdmen Dateiimport (5
MB), kann die Netzwerkauslastung ermittelt werden. Die hing 6.2 zeigt die Menge

2Zzantralinstitut fir Angewandte Mathematik

SAnmerkung: Wahrend den Arbeitszeiten kamen die Messutegleveise nur auf die Halfte der in der
Tabelle 6.2 angegebenen Werte. Dies ist ein Indikatotiterlastsituationen, auf denen TCP mit einer
Reduktion detJbertragungsrate reagiert.
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Abbildung 6.1: Datentransferraten via localhost

und die Geschwindigkeit der tbers Netzwerk verschicktateD bei dem Sendevorgang
zweier Jobs. Die oberen beiden Diagramm zeigen das HochRunterladen tber die
lo-Schleife des UNICORE-Servers. Das bedeutet, dass denBastausch zwischen den
einzelnen Serverkomponenten (Gateway / NJS / TSI) gemwssden kann. Das dritte
Diagramm zeigt die vom UNICORE-Klienten gesendeten Daiiem. Dabei zeigen die
Hohen der Diagramme die tatsachliche Datenuibertragratgan. Somit kommt der ZIP-
komprimierte UPL-Datenstrom auf ca. 250 KB/Sekunde Datecttsatz. Die Messungen
weisen aber immer weniger als 200 KB/Sekunde auf. Das rdamgit zusammen, dass
zum Abarbeiten des Sendvorganges eines Job Rechenze#wehbwird, welches sich
negativ auf den Datendurchsatz von UPL auswirkt.

Die senkrechten Striche grenzen den zeitlichen VerlaufStslevorganges eines Jobs
ein, wie er vom Benutzer am UNICORE-Klienten verfolgt wikzle Startmarkierung be-
findet sich zu dem Zeitpunkt, wenn der Sendebefehlt erfoligt, Endmarkierung zeigt
an, wann der UNICORE-KIlient den Sendejob als erledigt nteldles diesen Zeitwer-
ten wird die Datenuibertragungsrate bei UNICORE-UPL gamesDas Absenden eines
Jobs geschieht einmal fur eine Datei des Typs A (rechtsdesdlyps B (links).Dabei ist
klar zu erkennen, dass im Fall von Typ A zwischenzeitlicmkeNetzwerklast auf dem
Rechner vom UNICORE-Klient zu verzeichnen ist. Darausdaohg ist die Gesamtzeit
zum Versenden des Jobs wesentlich hoher als die wirklichraachte Sendezeit Uber
das Netzwerk. Die Frage stellt sich, worauf der Klient wartachdem die komprimierte
Datei hochgeladen wurde. Dieses begriindet sich in der#&kthr von UNICORE. Wird
eine Datei einem Job als Datenstrom angehangt, so wirdrdiEgtenstrom vom Gateway
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direkt an das NJS weitergeleitet. Das NJS jedoch muss denlaitpacken und analysie-
ren, um diese an das TSI weiterleiten zu konnen. Der UPInsFeat zwischen dem NJS
und dem TSI allerdings findet ohne Komprimierung statt, walbe vollen 5 MB Daten
Ubers Netz gesendet werden.

Klient ---------- > Gateway ---------- > NJS --------- > TSI
komprimiert komptimiert rohe Daten

Der UNICORE-KIlient muss darauf warten bis die Datei auf de§i angekommen ist
und erhalt erst danach ein OK vom NJS. Daher macht es fulPelitormanz in diesem
Fall keinen erheblichen Unterschied, ob die Datei gut odbleght komprimierbar ist.
Da in der Regel der UNICORE-Klient tber ein WAN mit dem Gaggwerbunden ist,
kann sich hier ein komprimierter Datenstrom positiv aukeiir. Dieser Effekt kann in
diesen Tests leider nicht kenntlich gemacht werden. Eitenei Vorteil liegt auch in dem
niedrigen Transfervolumen auf der Klientseite. Es solfteli@ser Stelle tberlegt werden,
ob es sinnvoll ware, dass der NJS die Daten auch wieder mR &mprimert, bevor er
diese an den TSI weiterleitet, da dies einen betrachtiisloeteil in derUbertragungsge-
schwindigkeit bringen wirde. Es ware auch moglich, dlesdJNICORE-Klient ein OK
erhalt, solbald die Datei vollstandig auf dem NJS eingjén ist. Dies konnte jedoch zu
Problemen fuhren, wenn der TSI Server abgeschaltet odgretallen ist. Somit misste
der NJS uber Verwaltungsstrategien nicht zustellbares Jerfugen.
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Gate/N]S/TSI

lo up: 1:27:57
in: 1.5 kBfs (d2d4.5 kBss) [d47.9 HB1

.0 kBfs (42

UNICORE
Klient
out: #dd.8 Bz (2960 kB/s) [19,2 m:g

‘x ASCI Datei (Typ A)
\ Binir Datei (Typ B)

Abbildung 6.2: Netzauslastung von UPL (Screenshot vonlaadj




6.2 Zusammenfassung

6.2 Zusammenfassung

HPFT hat gezeigt, wie es sich durch seine bewusst getroffenelgbeEgscheidungen in

das UNICORE-Grid-System integrieren kann und stellt s@mite Eigenschaften unter
Beweis. Es wurde auch, wie gewiinscht, eine Verbesseru@adtentransfers innerhalb
von UNICORE erreicht. Diese bezieht sich derzeit nur aufldashladen von Dateien

vom UNICORE-Klienten zum TSI. In einer Erweiterung kann lawlas Herunterladen

von Dateien implementiert werden. Dieses birgt jedochreimeit grof3eren Aufwand, da
nicht direkt mit schon vorhandenen Funktionen von UNICORE&rheitet werden kann,
wie es beim Hochladen der Fall war. Es wird davon ausgegamigess zu diesem Zweck
der umfangreiche und teilweise unuibersichtliche Cod@J#MCORE-Server Komponen-

ten angepasst oder verandert werden missen.

Aus dieser erfolgreichen Einbindung veiPFTin ein bestehendes System, kann schluss-
gefolgert werden, dag3PFT auch in anderen Systemen zur Anwendung kommen kann.
Die einfache Handhabung des Kontrollkanals sollte keimdme bei eine Integrierung
bringen. Zudem besteht dem Benutzer die Moglichkeit weiateitransferprotokolle in
HPFT einzubinden, die auf seine Bedurfnisse hin abgestimt erekibnnen.
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Anhang

Glossar

AES

AJO
ANT
API
BMBF
CA

CPU
Firewall

FTP
FTPS
Gateway
HPFT
IBM

A

Der Advanced Encryption Standard (AES) ist ein symreelres
Kryptosystem, das als Nachfolger fur DES bzw. 3DES im Ok-
tober 2000 vom National Institute of Standards and Techgylo
(NIST) als Standard bekannt gegeben wurde.

Das UNICORE Abstract Job Objekt steht fur ein vom UNIGOR
Klienten erstellter Job zum Versenden tlber UPL
Ant (englisch fur Ameise) ist ein in Java geschriebeveskzeug
zum automatisierten Erzeugen von Programmen aus Quelltext
Eine Programmierschnittstelle ist die Schnittstedie,von einem
Betriebssystem oder von einem anderen Softwaresysteraremit
Programmen zur Verfugung gestellt wird.

Bundesministerium fur Bildung und Forschung

Eine Zertifizierungsstelle (engl. Certificate Authoyilgurz CA)
ist eine Organisation, die digitale Zertifikate herausgibt

Der Hauptprozessor, englisch Central Processing GRiY], im
allgemeinen Sprachgebrauch oft auch nur als Prozessoicheze
net, ist der Teil eines Computers, der alle anderen Bestdadt
steuert.

Eine Firewall (engl. Feuerschutzwand) ist ein t8ys aus
Software- und Hardwarekomponenten, das den Zugriff zveisch
verschiedenen Rechnernetzen beschrankt, um ein Sicts&dre
zept umzusetzen.

engl. File Transfer Protocol (siehe Kapitel 2.2.1)

FTP Uber SSL (siehe Kapitel 2.2.1)

Das UNICORE Gateway (siehe Kapitel 2.1.2)

engl. High Performance Filetransfer
International Business Machines ist eines der alte$te Unter-
nehmen.



JAR

JAVA

NAT

NJS
Nspace
Overhead

Port

RFC

RSA

SFTP
SOAP

spoofing

SSH

Das Internet Protocol ist ein in Computernetzen weit ratbtes
Netzwerkprotokoll.

Bei einer JAR-Datei (kurz fur Java-Archiv) handeltrsiom eine
ZIP-Datei, die zusatzliche Metadaten in einer immer vade
nen Datei, META-INF/MANIFEST.MF* enthalt. JARs werden
vor allem zur Verteilung von Java-Libraries und -Programme
eingesetzt.
Java ist eine objektorientierte Programmierspraaigtals solche
ein eingetragenes Warenzeichen der Firma Sun Microsys&ims
ist eine Komponente der Java-Technologie.
engl. Network Address Translation istin Computernatem Ver-
fahren, um eine IP-Adresse in einem Datenpaket durch eihe-an
re zu ersetzen. Haufig wird dies benutzt, um private |P-Askza
auf offentliche IP-Adressen abzubilden.

UNICORE Network Job Supervisor (siehe Kapitel 2.1.2)

Not UNICORE Space (siehe Kapitel 2.1.3)

Mehraufwand in Form von Hilfs- oder Verwaltungedam Rah-
men der EDV

Ports sind Adresskomponenten, die in Netzwerkprokekein-
gesetzt werden, um Datenpakete den richtigen DiensteotPro
kollen) zuzuordnen. Dieses Konzept ist z.B. in TCP implemen
tiert.

Die Requests for Comments (zu deutsch etwa Bitten um Kom-
mentare) sind eine Reihe von technischen und organisetiens
Dokumenten des RFC-Editor zum Internet, die am 7. April 1969
begonnen wurden.

Das RSA-Kryptosystem ist ein asymmetrisches Kryptesys
d.h., es verwendet verschiedene Schlissel zum Ver- und Ent
schlusseln.

SSH File Transfer Protocol (siehe Kapitel 2.2.1)

Simple Object Access Protocol ist ein Protokoll, mgs#n Hilfe
Daten zwischen Systemen ausgetauscht und Remote Procedure
Calls durchgefiuihrt werden konnen. (siehe Kapitel 2.2.1)

engl. Manipulation, Verschleierung. Bezeichertsghiedene
Tauschungsversuche in Computernetzwerken zur Verschieg

der eigenen Identitat.

Secure shell ist sowohl ein Programm als auch ein Nekpneer
tokoll, mit dessen Hilfe man sich zum Beispiel tiber dasrimté

auf einem entfernten Computer einloggen und dort Programme
ausfuhren kann.
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GLOSSAR

SSL

TCP

TSI

TLS
UNICORE
UPL
Uspace
Vsite
WebDAV

XML

Xspace
Zertifikat

ZIP

Secure Sockets Layer ist ein VerschlusselungspritiskoDa-
tenUbertragungen im Internet.

Das Transmission Control Protocol ist eine Vereinbguiaroto-
koll) dartiber, auf welche Art und Weise Daten zwischen Camp
tern ausgetauscht werden sollen.

UNICORE Target System Interface (siehe Kapitel 2.1.2)
Transport Layer Security ist ein Verschlisselungspall fur
Datenuibertragungen im Internet.

Das (engl.) Uniform Interface to Computing Resegrst ein in
Deutschland entwickeltes Grid-System.

UNICORE Protocol Layer (siehe Kapitel 2.1.2)

UNICORE User Space (siehe Kapitel 2.1.3)

UNICORE Virtual Site (siehe Kapitel 2.1.2)
engl. Web-based Distributed Authoring and Versigyist ein of-
fener Standard zur Bereitstellung von Dateien im Internet.
Die Extensible Markup Language ist ein Standard zur &¥st
lung maschinen- und menschenlesbarer Dokumente in Form ei-
ner Baumstruktur, der vom World Wide Web Consortium (W3C)
definiert wird.

UNCORE UNIX Space (siehe Kapitel 2.1.3)

Zertifikate bestatigen die Zugehorigkeit esneyptografischen
Schluissels zu einer Person/Firma/Institution oder eliaschi-
ne/Software. Dadurch kdnnen Authentizitat, Vertrauitieit und
Integritat von Daten gegenuiber Dritten garantiert warde

Das ZIP-Dateiformat ist ein offenes Format zur komperten
Archivierung von Dateien.
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Anhang B

Java Servlet

Aus der Quellg Java Servlets® [10]:

Das englische Woigervlet  wird nicht Ubersetzt. Es handelt sich hierbei um eine Wort-
kreation aus den BegriffeyServer* und,Applet’, also serverseitiges Applet und somit
Servlet.

Als Servlets werden Java-Klassen bezeichnet, deren lestannerhalb eines Webser-
vers Anfragen von Klienten entgegen nehmen und beantwd@ohe Klassen missen
immer die Schnittstellgavax.serviet.Serviet oder eine davon abgeleitete (norma-
lerweisgavax.servlet.http.HttpServlet implementieren. Der Inhalt der Antworten

kann dabei dynamisch, also im Moment der Anfrage, erstatiten und muss nicht be-

reits statisch (etwa in Form einer HTML-Seite) fur den Water verfugbar sein. Servlets

stellen somit das Java-Pendant zu CGI-Skripten oder amd&mezepten, mit denen dy-

namisch Web-Inhalte erstellt werden kdonnen (z.B. PHR), da

Bei Verwendung der Servlet-Spezifikation und einer entdpraden Webcontainer-Um-
gebung (zum Beispiel Jakarta Tomcat) besteht die Implesreng einer dynamischen
Webseite in folgendem: Es wird eine von javax.servlet.HitifpServiet abgeleitete Klasse
erstellt. Die beiden MethodetoGet unddoPost der Superklasse werden Uiberschrieben
um die beiden wichtigsten HTTP-MethodeaTundPosTverarbeiten zu kdnnen.
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