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Abstract

In der vorliegenden Arbeit wird ein Konzept und eine Implementierung zur Authen-
tifizierung und Autorisierung von Benutzern und Ressourcen mit Hilfe des OAuth2-
Protokolls in einer verteilten Dateninfrastruktur vorgestellt. Die Implementierung er-
folgt in der Programmiersprache Java unter Zuhilfenahme des Spring-Frameworks.
Das OAuth2-Protokoll wird ausfiihrlich erldutert und die notwendigen Anpassungen
an der bestehenden Dateninfrastruktur werden fiir alle definierten Entitédten des Pro-
tokolls ausgefiihrt und dokumentiert. Es wird darauf eingegangen welche Sicherheits-
mafBnahmen sind erforderlich und wie diese am konkreten Beispiel zu implementieren
sind.
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1 Einleitung

Immer mehr Webseiten-Betreiber bieten die Moglichkeit Benutzer iiber bereits beste-
hende Benutzerkonten grofler Anbieter, wie Google oder Facebook, zu authentifizie-
ren. Zum einen entfallen dadurch die Verwaltungskosten und der Aufwand Zugangsda-
ten zu schiitzen. Zum anderen etabliert sich dadurch die eindeutige digitale Identitét
eines Benutzers im Internet. Ein bekanntes Beispiel fiir die dezentrale Authentifizie-
rung von Nutzern ist das eduroam-Netzwerk, welches schon seit Langerem von vielen
in der akademischen Gemeinschaft genutzt wird. In dieses Netzwerk konnen sich Nut-
zer aller teilnehmenden Einrichtungen mit den bekannten Zugangsdaten anmelden
und haben dadurch direkten Zugriff auf Dienste, die dort angeboten werden (bspw.
Internet). Die Authentifizierung wird an den jeweilige Heimatserver delegiert und dort
ohne Anlegen neuer Zugangsdaten durchgefiihrt.

Mit dem OAuth2-Protokoll wurde ein offener Standard entwickelt, der einen allge-
meinen implmentierungsunabhéngigen Authentifizierungsmechanismus fir diese An-
wendungsfille schafft.

Darin werden unter anderem Rollen definiert (Resource Owner, Resource Server, Aut-
horization Server und Clients), die Softwarekomponenten sowie Benutzer einnehmen.
Dartiber hinaus wird festgelegt, wann und wie diese Rollen Informationen austauschen
miussen um eine sichere und zuverlassige Authentifizierung gewéhrleisten zu kénnen.

In dieser Arbeit wird zum einen gezeigt, wie das OAuth2-Protokoll in einer verteilten
Dateninfrastruktur eingesetzt werden kann und wo die Vorteile dabei liegen. Zum
anderen wird eine Implementierung mithilfe des Spring-Frameworks vorgeschlagen
und detailliert erklart.



2 Grundlagen

2.1 OAuth 2

OAuth2 (Open Authorization 2) ist offenes Protokoll, welches sichere und standardi-
sierte Autorisierungen iiber eine API zuldsst. OAuth2 definiert vier Rollen:

Resource Owner Eine Entitdt, welche das Recht hat, Zugriffe auf eine geschiitzte
Ressource zu gewédhren. Im Normalfall handelt es sich bei dem Resource Qwner
um einen Benutzer, welchem die Ressourcen gehoéren und durch einen

Resource Server angeboten werden. Dieser Dienst kann mithilfe eines iibertragenen
Access-Token Zugriffe auf eine Ressource realisieren. Der Token représentiert
die Zustimmung des Resource OQwners und berechtigt einen

Client dazu, auf die eine geschiitzte Ressource zuzugreifen. Ein Client ist eine beliebi-
ge Applikation bzw. Anwendung. Sie muss nicht zwangslaufig vertrauenswiirdig
sein und kann aus Fremdquellen stammen. Zuletzt gibt es noch den

Authorization Server, der den ganzen Prozess orchestriert. Er authentifiziert den
Resource Owner und stellt Access-Token fir bestimmte Anwendungsbereiche
(Scopes) und Clients aus.

Es gibt zwei verschiedene Arten von Token. Der

Access-Token dient dazu, auf geschiitze Inhalte zuzugreifen. Er wird vom Authori-
zation Server ausgestellt und muss in einer Anfrage vom Client mitgeschickt
werden, um diese zu autorisieren. Uber den Scope-Parameter kénnen die Be-
rechtigungen des Access Token bei der Erteilung eingeschrinkt bzw. definiert
werden. Typische Scopes sind read oder read,write, um zu signalisieren, dass mit
dem vorliegenden Access Token lesende bzw. lesende und schreibende Aktionen
durchgefiithrt werden diirfen. Daneben gibt es noch den optionalen

Refresh-Token, welcher bei der Erzeugung des Access Token mit tibertragen werden
kann. Normalerweise hat ein Access Token nur eine limitierte Giiltigkeitsdauer.
Wenn diese iiberschritten wurde, muss der Autorisierungsprozess erneut durch-
gefiihrt werden. Mit dem Refresh Token kann man einen neuen Access Token
beim Authorization Server generieren lassen. Der Refresh Token hat allerdings
ebenfalls eine begrenzte Lebensdauer. Diese féllt jedoch meist wesentlich langer
aus als die des Access Token.



2.1. OAuth 2

Wir gehen in dem folgenden Beispiel eines Protokollflusses davon aus, dass ein Client
auf eine geschiitzte Ressource zugreifen mochte. Dieser Zugriff wird in sechs Schritten
gewdhrt.

1. Es wird eine Autorisierungsanfrage an den Ressource Qwner gestellt.

2. Der Ressource Owner autorisiert die Anfrage und erteilt somit eine Genemigung.
3. Die Genemigung wird an den Authorization Server weitergeleitet.

4. Der Authorization Server stellt einen Access Token aus.

5. Der Client schickt den Access Token an den Ressource Server.

6. Der Resource Server antwortet mit den geschiitzten Daten.

Das OAuth2-Protokoll spezifiziert nicht, wie der Access Token vom Resource Server
iiberpriift wird. In der Praxis stellt entweder der Authorization Server eine Schnitt-
stelle bereit, iiber die der Access Token verifiziert werden kann, oder der Token ent-
halt alle notwendigen Daten, welche dann selbstandig vom Resource Server verifiziert
werden. Im ersten Fall erhoht man die Last auf dem Authorization Server, da jede
Anfrage hier verifiziert werden muss. Eine Moglichkeit, dieser Problematik zu entge-
genzuwirken ist es; die Antwort zwischenzuspeichern und somit die Last pro Client zu
reduzieren. Man gewinnt durch dieses Verfahren die Sicherheit, dass der Token noch
giltig ist und in der Zwischenzeit nicht, beispielsweise widerrufen wurde.

Der gezeigte Protokollfluss muss nicht zwingend auf alle Anwendungsfille zutreffen.
Um dieses Problem zu 16sen, wurden vier Genehmigungsprozesse, mit der Moglichkeit
zur Erweiterung, standardisiert.

authorization code Entspricht dem oben gezeigten Beispiel.

resource owner password credentials Hier hat der Client direkten Zugriff auf die
Zugangsdaten des Resource Qwners. Die ersten beiden Schritte aus dem Beispiel
entfallen somit. Dieses Verfahren sollte nur dann angewendet werden, wenn es
sich bei dem Client um eine vertrauenswiirdige, first-party! Anwendung handelt.

implicit Ist prinzipiell das gleiche Verfahren wie das authorization code-Verfahren. Je-
der Client bekommt eine /D und ein secret zugewiesen, damit er sich gegentiber
dem Authorization Server authentifizieren kann. Sollte eine Anwendung aller-
dings beispielsweise Quelloffen sein, so ist auch das secret nicht mehr geheim.
Aus dem Grund wird in diesem Verfahren auf das secret verzichtet.

client credentials Hier nimmt ein Client die Rolle des Resource OQwners ein, welcher
die Berechtigung um auf die Ressource zuzugreifen. Daher wird keine Autorisie-
rung durch einen Nutzer benotigt. Die Angabe von Client-ID und Client-Secret
geniigt um einen Access Token zu erhalten.
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Abbildung 2.1: OAuth2 Flow

Abbildung 2.1 zeigt den kompletten Ablauf einer OAuth2 geschiitzten Anfrage.

1.

2.

Der Nutzer mochte ein Programm nutzen.
Der Client stellt eine authorization-code-Anfrage.

Der Client leitet den Nutzer weiter an den Authorization Server und wird von
diesem aufgefordert sich einzuloggen.

. Dort loggt sich der Nutzer ein und autorisiert die Anfrage.

. Der Authorization Server stellt einen Access Token aus und schickt diesen an

den Client.

Der Client schickt die Anfrage des Nutzers an den Resource Server und schickt
dabei den Access Token mit.

Der Resource Server schickt den Access Token an den Authorization Server.

Der Authorization Server schickt das Principal-Objekt und verifiziert somit die
Anfrage.

! Aus eigener Entwicklung




2.2. Spring

9. Der Resource Server fiihrt die Anfrage aus und antwortet mit den angeforderten
Daten.

10. Der Client stellt das Ergebnis der Anfrage dar.

2.2 Spring

Spring ist ein quelloffenes Framework fiir die Java-Plattform. Es soll das Program-
mieren vereinfachen und dadurch die Anwendung von guten Programmierpraktiken
fordern. [5] Es ist Modular und verhindert dadurch, dass grofie Mengen unbenutzten
Codes in das eigentliche Programm einflieBen. Bendtigte Komponenten kénnen somit
einfach eingebunden oder selber entwickelt werden. Spring MVC bietet beispielsweise
Funktionalitdten, wie REST Endpunkte, Vorlagen-Prozessierung und verkniipft diese
mit JavaScript tiber das AngularJS-Framework. Andere weit verbreitete Module sind:

e Spring Core e Spring Security o Spring OAuth
e Spring Data e Spring Cloud e Spring Web MVC

Das Core-Framework stellt dabei die Basis dar und enthélt die Implementierungen von
Kernfeatures wie die dependency-injection , die Unterstiitzung von Web-Komponenten
fiir Spring (MVC?), Datenbankzugriffe usw.

Web MVC bietet die Unterstiitzung fiir Web Applikationen, welche die Servlet API
benutzen und so in Container-Diensten eingesetzt werden kénnen.

Spring Data bietet die Integration der Datenhaltung fiir das Programm. Es werden
viele verschiedene Datenbanktechnologien unterstiitzt. Das Ziel in diesem Modul liegt
darin, den Code rund um die Datenhaltung zu komprimieren und auf das Wichtigste
zu beschrianken. So existieren beispielsweise viele Interfaces, in denen lediglich Ano-
tationen angegeben werden missen bzw. Methoden definiert werden miissen, deren
Implementierung Spring automatisch iiber Proxy-Elemente durchfithrt. So reicht es
beispielsweise aus, ein Interface von JPARepository<Objekttyp> erben zu lassen, um
eine funktionsfihige CRUD3-Schnittstelle zu einer belebigen Datenbank zu erzeugen.
Weiterhin kann man durch die Benennung von Methoden SQL-Anfragen abbilden:

Eine Methodedeklaration

Collection<Objekttyp> findAllByCounterGreaterThan(int zahl);
, in dem zuvor erzeugten Interface, sucht alle Eintrage heraus, in der die Variable
counter grofler als die tibergebene Zahl ist und gibt diese als Liste des definierten Typ
zurtick. [8]

Dependency-Injection ist ein Kernpunkt von Spring. Hierzu werden drei verschie-
dene Methoden angeboten.

2Model-View-Controller
3create,retrieve,update and delete
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1. Field-Injection
2. Setter-Injection
3. Contructor-Injection

Field-Injection ist hierbei die einfachste und sauberste Losung, allerdings sollte auf
diese Methode verzichtet werden. Durch eine Annotation einer Klassenvariable wird
hier das entsprechende Objekt injiziert. Nach auflen werden so allerdings die Ab-
héangigkeiten verborgen und die Initialisierung des Objekts ist auflerhalb der Spring-
Umgebung nur schwer moglich. Fiir Test beispielsweise ist dies aber unbedingt notig.
Aus diesem Grund sollte fir obligatorische Abhéangigkeiten die konstruktobasierte Au-
toinjizierung verwendet werden und fiir optionale Abhéangigkeiten die setterbasierte
Autoinjizierung. [10]

2.3 SOAP

SOAP ist ein Protokoll, welches komplexe Datenobjekte ohne Verluste in Textform
abbildet (serialisiert), transportiert und anschliefend rekonstruiert. Zur Serialisierung
wird normalerweise auf die XML-Reprisentation zuriickgegriffen. Ahnlich zu HTTP
gibt es ein Header- und Body-Element, welche durch einen SOAP-Envelope
umfasst werden. In dem optionalen Header-Element werden Metadaten wie zum Bei-
spiel Authentifizierungsinformationen tibertragen. Im obligatorischen Body-Element
werden die eigentlichen Daten oder ein SOAP-Fault Element tibertragen, welches
einen aufgetretenen Fehler des Aufrufs umschreibt. Neben der Moglichkeit, Daten zu
iibertragen, ist die Hauptaufgabe von SOAP die RPC*-Funktionalitit. Mit anderen
Worten den entfernten Aufruf von Methoden.

SOAP-Envelope

SOAP-Header

SOAP-Body

Abbildung 2.2: Aufbau einer SOAP-Nachricht

4Remote Procedure Call




2.4. Samplify

2.4 Samplify

Samplify ist eine Desktopanwendung, die zur Pflege von Daten und Kennzeichnung
von Proben entwickelt wurde. Sie kommuniziert zu diesem Zweck mit einem SOAP-
Dienst, welcher die Schnittstelle zu einer Datenbank darstellt. Bei jeder Anfrage an
den Dienst wird der Benutzername und das Passwort des Nutzers mitgeschickt, um
dann im Dienst, mithilfe des lokalen Verzeichnisdienst, authentifiziert und lokal au-
torisiert wird.

2.5 SOS

Ein Sensor Observation Service ist ein standardisierter Webdienst zum Anfragen, Fil-
tern und Ausliefern von Sensordaten und Sensorbeschreibungen. Er erméglicht einen
einheitlichen Zugriff auf Zeitreihendaten, die von Sensoren gemessen wurden. Der
Dienst bietet dabei einen homogenen Zugriff auf heterogene Beobachtungs- und sen-
sorbezogene Metadaten iiber definierte, einheitliche Schnittstellen und Operationen.
Hierbei werden drei obligatorische Kernoperatoren GetCapabilities, DescribeSensor
und GetObservation definiert.[11]

Klient-
Anwendung

GetCapabilities >
= — — = = — - Capshilties — — — — — J—

DrescribeSensor o

i — — — — — = SensorMl— — — — — — —

GetDbservation|CbservedProperty, TimeStamp —er—

Abbildung 2.3: UML Sequenzdiagramm - Datenabruf SOS
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In Abbildung 2.3 wird der Ablauf einer Abfrage von Daten tiber einen SOS gezeigt.
Zunachst werden iiber die Moglichkeiten, welche der Dienst zur Verfiigung stellt, durch
die GetCapabilities-Anfrage abgerufen. In der Antwort werden, unter Anderem, alle
verfiigbaren Sensoren definiert.

Danach werden die Beschreibungen der gewiinschten Sensoren iiber die DescribeSen-
sor-Anfrage abgerufen. Die Antwort hat das SensorML-Format.

Mit diesen Informationen kann eine GetObservation-Anfrage erzeugt und gestellt wer-
den. Das Ergebnis ist eine Zusammenstellung der gewtinschten Datenwerte.

SensorML (Sensor Model Language) ist ein XML-Modell, welches zur Beschreibung
von Sensoren benutzt wird. Der Messprozess und die Weiterverarbeitung der Sensor-
daten kann hier beschrieben werden. Auch andere Metadaten, wie die zeitlichen und
raumlichen Gegebenheiten, konnen hier modelliert werden.[9]

2.6 Data Discovery Portal

Das Daten Discovery Portal (DDP) ist eine auf der Servlet-Spezifikation der Java-
EE-Technologie basierte Webapplikation, dass standardisiert heterogene Daten von
OGC konformen Sensor Observation Services sowie verschiedene Metadatenkatalogen
abruft und in einer einheitlichen Form Benutzern zur Verfiigung stellt. Es bildet damit
die offentliche Benutzerschnittstelle zu einer verteilten Dateninfrastruktur, die im Fall
des TERENO Projekts mehrere Helmholtzzentren umfasst.




3 Anforderungsanalyse

Die Authentifizierung und Autorisierung aller Software-Komponenten sollen gebiin-
delt an einer Stelle ablaufen.

Eine weitere Anforderung stellt die Erfassung von Downloads und Statistiken tiber die
SOS-Dienste des Instituts dar. Die Persistierung soll nun nicht mehr jahrlich anhand
von Emails geschehen, sondern direkt wihrend des Download-Vorgangs erfolgen.
Zur Realisierung dieses Projekts werden mehrere voneinander getrennte Komponen-
ten benotigt. Wir sprechen also von einem verteilten System. Die Kernkomponente
stellt der OAuth2-Authorization Server dar. Er bekleidet die Schliisselrolle der Au-
torisierung. Die Authentifizierung wird von verschiedenen Verzeichnisdiensten tiber-
nommen. Alle anderen Komponenten miissen diesem Dienst also ,vertrauen“. Folglich
muss die komplette Kommunikation tiber TLS/SSL abgesichert werden. Die entspre-
chenden Zertifikate stellt eine wvertrauenswiirdigen Zertifizierungsstelle! aus. Neben
dem Authorization Server gibt es noch die Rollen des Client, Resource Server und
User.

3.1 Authorisierungsserver

Die Implementierung dieser Komponente erfolgt in der Programmiersprache Java 1.8.
Das Spring-Framework wird dabei zu Hilfe genommen.

Dieser Teil soll mehrere Aufgaben iibernehmen. Diese Aufgaben sollen durch den
Autorisierungsserver abgedeckt werden:

Die Authentifizierung der Nutzer soll an den jeweiligen LDAP-Dienst delegiert werden
Es gibt mehrere Server mit verschiedenen Nutzern. Der AS soll von allen Nut-
zern gleichermaflen benutzt werden kénnen.

Nutzer anlegen und verwalten Nutzer sollen sich registrieren, die eigenen Daten
einsehen und verwalten, sowie Access-Tokens generieren kénnen.

Das OAuth 2 Protokoll soll verwendet werden Alle Funktionen des OAuth2-Protokolls
sollen implementiert werden.

Download-Statistiken sollen gespeichern werden. Sobald Daten tiber einen der SOS-
Dienste heruntergeladen werden, sollen Informationen, wie Datum, Anzahl der
Datenwerte, Filter, Verwendungszweck, Name des Nutzers, Email-Adresse des
Nutzes und die Messstelle erfasst und in der Datenbank abgelegt werden.

L Certificate Authority



Kapitel 3. Anforderungsanalyse

Temporadre Nutzer sollen anlegt werden konnen

Access-Token sollen automatisch generiert und per Mail verschickt werden Wenn
ein Nutzer ohne Account Daten herunterladen will, soll ein Access-Token erstellt
werden, der an die angegebene Email-Adresse geschickt wird. Hiermit wird si-
chergestellt, dass die Email-Adresse giiltig ist. Der Token soll fiir eine Woche
gliltig sein und stellt eine Verkniipfung zwischen dem Download und dem Nutzer
her, sodass der Prozess erfasst werden kann.

Die Produktiv-Datenbank soll genutzt werden (PostgreSQL) Die Statistiken und
Nutzerdaten sollen in der gleichen Produktivdatenbank abgelegt werden, wie die
Datenwerte auch. Diese Anforderung vereinfacht das Verkniipfen der Daten in-

nerhalb der Datenbank. (s. Kapitel 6.1)

Der Nutzer soll einheitlich autorisiert werden Egal, mit welcher Quelle der Nut-
zer authentifiziert wird, sollen die Rechte einheitlich definiert sein. Somit wird
sichergestellt, dass alle Ressourcen-Server mit allen Nutzern kompatibel sind.

Personlichen Daten sollen einsehbar sein und iiber ein Webinterface angezeigt wer-
den.

Bestdtigte Clients sollen entfernt werden konnen und
Aktive Access Token sollen dargestellt werden.

Administratoren sollen neue Clients registrieren konnen.

3.2 Resourceservers

Diese Softwarekomponenten existieren bereits und miissen fiir die Verwendung des
OAuth2 Protokoll angepasst undt erweitert werden. Wie im vorherigen Kapitel wurde
ebenfalls Java 1.8 verwendet.

Zunéchst sollen alle SOS-Dienste sowie der SOAP-Dienst in das neue System migriert
werden. Hierzu muss die Autorisierung und Authentifizierung an den Authorization
Server ausgelagert werden. Die Antwort muss entsprechend verarbeitet werden.

3.3 Clients

Wir beschranken uns zunéchst auf drei Klient-Programme. Das DDP, Samplify
und Clisos. Die ersten Beiden sind Java-Programme. Clisos ist ein in Python ge-
schriebenes Kommandozeilen-Werkzeug, welches mit den SOS-Diensten kommuni-
ziert. Samplify muss die Moglichkeit haben, einen Access-Token iiber das password
authentication-Verfahren zu erhalten. Dieser muss gespeichert werden und bei allen
Anfragen an den Dienst angegeben werden. Bei der Generierung des Token muss ein
Giiltigkeitszeitraum tibertragen werden, damit das Programm weifl, wann ein neuer
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Token benétigt wird. Zuséatzlich muss bei jeder Anfrage auf OAuth2-Fehler gepriift
und entsprechend auf diese reagiert werden.

Bei Clisos muss ein Parameter zur Ubergabe des Token hinzugefiigt werden, welcher
dann fiir die Anfrage verwendet wird. Zum DDP muss eine Funktion hinzugefiigt wer-
den, die es dem Nutzer erlaubt, einen Token zu generieren, also die bendtigten Daten
einzutragen und im Gegenzug einen Token per Email zu erhalten. Dieser Token muss
dann an der Stelle, an der vorher die Daten eingetragen wurden, eingegeben werden.
Der Token kann in den Cookies fiir die Giiltigkeitsdauer gespeichert werden, damit
er nicht jedes Mal eingetragen werden muss.
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Kapitel 3. Anforderungsanalyse

3.3.1 Clisos

Das jetzige Use-Case Diagramm wird in Abbildung 3.1a dargestellt. Das Ziel besteht
darin, CliSos so zu erweitern, dass ein Token angegeben werden kann, welcher mit
der Anfrage geschickt wird und so von der Gegenseite gepriift werden kann, ob es
sich um einen berechtigten Nutzer handelt oder nicht. Wenn diese Verifizierung er-
folgt ist, konnen ebenfalls geschiitzte Daten angeboten werden. Dieser Status wird in
Abbildung 3.1b gezeigt.

Clisos Datenabruf ohne DAuth2

Programmaufruf

® | T Ehat aniage
| | @
|

Erhilt Diatar verschicke Daten

-
==enweitern>

Wenn Anfrage fehlerhaft
-

Benutzer
SOS-Dienst
Fehler zurtickgeben ungesicherte Daten
(a) Ohne OAuth2
. Clisos Datenabruf mit OAuth2
'\
oy N
\\ ungesicherte Daten \\
Benutzer \_‘ Erhaf Daten \
{Resource Owner) ™ \ .
L~ 7 N,
/5 N

2y
\ verschicke Daten

=> \
/ I Wenn Arfrage fehlerhait \

|
/ / | Serweitarse
/ |
2 /
Y
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i
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P
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Fiige Download zur Statistik hinzu
(Resource Server)

(b) Mit OAuth2

Abbildung 3.1: UML Use Case Diagramme - Clisos
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3.3.2 Samplify

Abbildung 3.2a stellt den aktuellen Zustand von Samplify dar. Nach den anderungen
soll dieser Klient die Moglchkeit bieten OAuth2 zu verwenden (siche Abbildung 3.2b).

Samplify Datenbearbeitung ohne OAuth2
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|
|
|
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!
|
|
I
|

(b) Mit OAuth2

Abbildung 3.2: UML Use Case Diagramme - Samplify

13



Kapitel 3. Anforderungsanalyse

3.3.3 Data Discovery Portal

Abbildung 3.3a stellt den aktuellen Zustand des Data Discovery Portal dar. Nach
den dnderungen soll dieser Klient die Moglchkeit bieten OAuth2 zu verwenden (siehe
Abbildung 3.3b).

Data Discovery Portal ohne DAuth2

=<Erweiterns>

Persinliche Informationen

Benutzer

.

_ . —<<ginschligfanss= =
Daten herunterladen angeben

—

<<ainschliefers=
== - - w 0 N
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Einmal jghrlich susEmasil-Historie
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(a) Ohne OAuth2
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=]
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Abbildung 3.3: UML Use Case Diagramme - Data Discovery Portal

14



4 Entwicklung

Dieses Kapitel beschéftigt sich mit der Implementierung der einzelnen Softwarekom-
ponenten. Grundsatzlich werden alle neuen Softwareprojekte als Maven-Projekt an-
gelegt.

=

— =)

Clients Resource Servers Authorization Server

SOS-Dienste Moch nicht
SOAP-Dienst vorhanden

Clisos
Sam plify

Sam plify-App
Data Discovery Portal

Abbildung 4.1: Ubersicht der einzelnen Komponenten

In Abbildung 4.1 sehen wir den Zustand der Komponenten vor diesem Kapitel. Wir
werden die Anwendungen Clisos, Samplify und das Data Discovery Portal, sowie
den SOAP und SOS-Dienst so erweitern, dass sie den Anforderungen gerecht werden
und das OAuth2-Protokoll beherrschen und verwenden. Der Authorization Server ist
noch nicht implementiert worden und muss von Grund auf geschrieben werden. Die
nachfolgenden Unterkapitel beschreiben diesen Prozess detailliert.

Zu jeder vorgestellten Methode wurde JUnit-Tests geschrieben, die automatisch

durch Maven bei der Kompilierung durchgefiihrt werden. Sollte ein Fehler auftreten
werden die Entwickler iiber diesen informiert.
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Kapitel 4. Entwicklung

4.1 Entwicklungsumgebung

Folgende Hard- und Software wurde fiir die Implementierung verwendet:

e i7-6700 CPU e Spring Boot 2 o Gitlab

« 16GB RAM o Thymeleaf o Postman

o Ubuntu 18.04 o Java 1.8 « CI

o IntelliJ IDEA e Python 3 o Gitlab Runner
o PyCharm o Tomcat 8.5 e Docker

e Spring 5 e Maven 3 o Wireshark

Die Entwicklung der einzelnen Komponenten wurde in der Entwicklungsumgebung
IntelliJ IDEA bzw. pyCharm durchgefiihrt. Die Versionierung wurde von einem in-
ternen Gitlab-Server verwaltet. Der Authorization Server wird mittels Continuous
Integration und dem dazugehorigen Gitlab Runner kompilliert, getestet und ver-
offentlicht. Die Veroffentlichung geschieht in einem Docker-Container. Das Data
Discovery Portal und der SOA P-Dienst werden in einer Tomcat Instanz ausgefiihrt.
Samplify und Clisos (Python) sind Desktopanwendungen. Alle Java-Anwendungen
sind Maven-Projekte. Der Authorization Server wurde mit Hilfe des Spring Fra-
meworks implementiert und benutzt unter Anderem Thymeleaf zur Erzeugung der
einzelnen Webansichten. Postman wurde verwendet um HTTP-Anfragen zu verschi-
cken. Wireshark wurde dabei zur Analyse der verschickten Daten benutzt.

4.2 Autorisierungsserver

Zunéchst beschéaftigen wir uns mit der Umsetzung des OAuth2-Protokolls. Spring
bietet hier schon eine sehr gute Integration. Es muss lediglich ein Paket importiert
werden, um die Implementierung des OAuth2-Protokolls verfiigbar zu machen. Da es
sich um ein Maven-Projekt handelt, reicht ein einfacher Eintrag in der pom.zml.

<dependency>
<groupld>org.springframework.cloud</groupId>
<artifactId>spring-cloud-starter-oauth2</artifactId>
</dependency>

Listing 4.1: XML: Maven-Abhéangigkeiten fiir OAuth 2

Dariiber hinaus wollen wir die Datensicherungsschicht der OAuth-Implementierung
als Postgres-Datenbank realisieren, weswegen wir zusétzlich das Spring JDBC-Starter
Paket installieren. (org.springframework.cloud:spring-starter-jdbc)

Abbildung 4.2 beschreibt den Aufbau der einzelnen Tabellen, welche in der Spring
Implementierung zum Tragen kommen. Die Tabelle oauth_client details hélt da-
bei die Informationen zu den registrierten Clients. Die Authorization-Grant Token
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4.2. Autorisierungsserver

oauth_client_details

oauth_access_token

client_id

resource_ids
client_secret

scope
authorized_grant_types
web_server_redirect_uri
authorities
access_token_validity
refresh_token_wvalidity

token_id

token
authentication_id
user_name
client_id
authentication
refresh_token

oauth_client_token

additional_inFormation token_id

autoapprove token
authentication_id

oauth_refresh_token user_name

token_id client_id

token

authentication oauth_code
code

oauth_approvals authentication

userid

clientid

scope

status

expiresat

lastmodifiedat

Abbildung 4.2: ER-Diagramm der OAuth2 Datenbank - Listing 7.1-7.6

des Authorization-Code Verfahrens werden in der oauth_ client_token-Tabelle abge-
legt und dort solange gespeichert, bis der Resource Qwner die Anfrage freigegeben
hat. Sobald diese Freigabe erfolgt ist, wird dies in der oauth__approvals-Tabelle mit
einem Eintrag vermerkt. In Zukunft werden alle Anfragen dieser Anwendung auto-
matisch freigegeben, wenn sich an den Konditionen nichts verdandert hat. Die eigent-
lichen Access bzw. Refresh Token werden in den Tabellen oauth__access token und
oauth__refresh__token abgelegt.

Wir definieren die Datenbank in der application.yml, damit wir im Programm damit
arbeiten kénnen.

spring;:
oauth:
datasource:
jdbc—url: jdbe:postgresql://ibg3db.ibg.kfa—juelich.de/oauth2
driver—class—name: org.postgresql.Driver
USErNaIme: #kskskkkokx
PasSSWOrd: sk kot kok

Listing 4.2: application.yml (OAuth2 Datenbank)

Sobald der Datenbankzugriff so angegeben ist, kann man diesen in Spring konfigurie-
ren.
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public class DatabaseConfig {
O@Bean(name = "oauthDataSource")
Q@ConfigurationProperties(prefix = "spring.oauth.datasource")
public DataSource mainDataSource() {
return DataSourceBuilder.create() .type(HikariDataSource.class).
build();

Listing 4.3: DatabaseConfig.java (OAuth2 Datenbankkonfiguration)

Uber die Annotation @ConfigurationProperties kann man den zugehérigen Konfigu-
rationspfad in der application.yml angeben. Der Rest wird automatisch von Spring
durchgefiihrt. Ab jetzt steht diese Datenbankverbindung zur Verfiigung.

HikariCP ist ein Verbindungs-Pooling-Framework und verwaltet den Aufbau der Ver-
bindungen zu einer Datenbank, wodurch ein effizienter Zugriff gewéahrleistet wird.

spring;:
oauth:
datasource:

hikari:
connection—test—query: SELECT 1 FROM DUAL
minimum-—idle: 1
maximum-—pool—size: 5

initialization—mode: never

Listing 4.4: application.yml (Hikari Datenbank konfiguration

Mit diesen Einstellungen steuert man HikariCP. Die Parameter sind selbsterklarend.

Kommen wir zu der eigentlichen Konfiguration des Authorization Server.

@Configuration
@EnableAuthorizationServer
public class AuthorizationServerConfiguration extends
AuthorizationServerConfigurerAdapter {
private final DataSource oauthDataSource;
Q@Autowired
public AuthorizationServerConfiguration(@Qualifier(”
authenticationManager"”) AuthenticationManager
authenticationManagerBean, DataSource oauthDataSource) {
this.oauthDataSource = oauthDataSource;

Listing 4.5: AuthorizationServerConfiguration.java Konstruktor

In der AuthorizationServerConfiguration-Klasse, welche von AuthorizationServerCon-
figurerAdapter erbt, wird zunéchst das eben erstellte DataSource-Objekt injiziert. Hier
versuchen wir, reflection-basierte Autoinjizierung (@Autowired) zu vermeiden, und

18



4.2. Autorisierungsserver

stattdessen konstruktor-basierte oder setter-basierte Injizierungen zu verwenden (sie-
he Kapitel 2.2). Mit diesem Objekt erzeugen wir einen ClientDetailService, welcher
Informationen tber die OAuth2-Clients bereitstellt. Er verwendet die Datenbank-
Tabelle oauth client detail.

1 ©@Bean
public JdbcClientDetailsService clientDetailsService() {
3 return new JdbcClientDetailsService(oauthDataSource) ;

4 }

V)

Listing 4.6: AuthorizationServerConfiguration.java ClientDetailService

Auflerdem wird ein TokenStore-Objekt benotigt, welches auf die Tabellen oauth_access_ token
und oauth_refresh token zugreift und dort die generierten Token speichert.

1 ©Bean

2 public TokenStore tokenStore() {

3 JdbcTokenStore jdbcTokenStore = new JdbcTokenStore(
oauthDataSource) ;

4 return jdbcTokenStore;

Listing 4.7: AuthorizationServerConfiguration.java TokenStore

Zudem wird ein ApprovalStore erzeugt, welcher die Client-Bestéitigungen der Nutzer
speichert und somit auf die Tabelle oauth__approvals zugreift.

I O@Bean
2 public ApprovalStore approvalStore() {
3 return new JdbcApprovalStore(oauthDataSource) ;

4 }

Listing 4.8: AuthorizationServerConfiguration.java ApprovalStore

Das Objekt vom Typ AuthorizationCodeServices ist fiir die Speicherung des Princi-
pal’-Objekts zustindig und benotigt Zugriff auf die oauth_code Tabelle.

1 @Bean
2 public AuthorizationCodeServices authorizationCodeServices() {
3 return new JdbcAuthorizationCodeServices(oauthDataSource);

4 }

Listing 4.9: AuthorizationServerConfiguration.java AuthorizationCodeServices

Zuletzt folgt der ClientDetailService und die korrespondierende Tabelle oauth_ client_ details,
welcher durch das Uberladen der configure-Methode mit dem Parameter ClientDe-
tailsService Configurer ibergeben wird.

1 O@Bean
2 public JdbcClientDetailsService clientDetailsService() {

!Das Objekt, welches den aktuell angemeldeten Nutzer reprisentiert
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return new JdbcClientDetailsService(oauthDataSource) ;

}

public void configure(ClientDetailsServiceConfigurer clients)
throws Exception {
clients.withClientDetails(clientDetailsService());

}

Listing 4.10: AuthorizationServerConfiguration.java ClientDetailService configure

Kombinieren wir nun alle erstellten Beans, haben wir einen funktionierenden Token-
Service (vgl. Listing 4.41), welcher mit den folgenden Endpunkten ausgestattet ist:

/oauth/authorize Dient zur Bearbeitung von Authorization Requests. Sobald der
Resource Owner die Anfrage erhélt, gibt er diese tiber die

/oauth/confirm_access Schnittstelle frei. So erhélt der Client ein Authorization
Granted und kann sich damit an der Schnittstelle

/oauth/token einen Access-Token generieren lassen. Sollte ein anderes Verfahren
verwendet werden, gehen alle Anfragen direkt an diesen Endpunkt. Die ausge-
gebenen Access-Token kénnen von allen zugelassenen? Clients iiber die

/oauth/check_token Schnittstelle iiberpriift werden. Diese liefert das zugrunde lie-
gende Principal-Objekt.

Abbildung 7.1 zeigt den Ablauf eines authorization code-Verfahren, bei dem alle End-
punkte benutzt werden. Die Endpunkte sind geschiitzt. Das OAuth2-Protokoll sieht
vor, dass ein Client seine ID und sein secret angeben muss. In Spring werden diese
Parameter nicht iiber HTML-Parameter tibergeben, sondern im HTTP Authorization-
Header. Wenn ein Zugriffsversuch auf die Endpunkte /oauth/authorize oder /oau-
th/token erfolgt, werden diese blockiert, wenn diese Angaben fehlen. Um die ande-
ren Schnittstellen benutzerdefiniert zu schiitzen, importieren wir das Spring Securi-
ty-Paket (org.springframework.boot :spring-boot-starter-security).

<dependency>
<groupld>org.springframework.boot</groupId>
<artifactId>spring-boot-starter-security</artifactId>
</dependency>

Listing 4.11: XML: Maven-Abhéangigkeiten fiir Spring Security
Wir priifen, welche Berechtigungen an welchen Endpunkten nétig sind:

e Ein anonymer Nutzer muss sich authentifizieren kénnen. Dies geschieht tiber
einen Login. Der Endpunkt wird als /login definiert. Wir wiahlen ein HTML-
Formular basiertes Anmeldeverfahren. Die POST-URL fiir den Login-Prozess
definieren wir als /login.do. Es werden zwei Parameter username und password
erwartet. Aulerdem ist bei jeder Anfrage ein CSRF-Token mitzuschicken (siehe
Kapitel 6.4).

2 Authority: ROLE. TRUSTED_CLIENT
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o Alle anderen Anfragen sollen zunéchst eine giiltige Anmeldung voraussetzen.
o Ein Logout soll iiber den Endpunkt logout.do realisiert werden.

Diese Einstellungen geben wir in der WebSecurityConfiguration-Klasse, welche von
WebSecurityConfigurer Adapter erben muss, an:

protected void configure(HttpSecurity http) throws Exception {
http
.authorizeRequests ()
.antMatchers("/login", "/logout.do") .permitAll()
.antMatchers("/*#*") .authenticated()
.and ()
.formLogin()
.loginProcessingUrl("/login.do")
.usernameParameter ( "username”)
.passwordParameter ("password")
.loginPage("/login")
.and ()
.logout ()
.logoutRequestMatcher (new AntPathRequestMatcher(”/
logout.do™)[...]

Listing 4.12: WebSecurityConfiguration.java HttpSecurity

Um ausgestellte Access Token verifizieren zu konnen, muss der /oauth/check__token
Endpunkt freigegeben werden. Im unkonfigurierten Zustand wird die denyAll() Regel
verwendet und somit alle Anfragen blockiert.

Dies geschieht in der bereits bekannten AuthorizationServerConfiguration-Klasse. Die
configure-Methode mit dem Parameter vom Typ AuthorizationServerSecurityConfi-
gurer wird tiberschrieben.

public void configure(AuthorizationServerSecurityConfigurer
oauthServer) {
oauthServer
.checkTokenAccess("hasAuthority (’ROLE_TRUSTED_CLIENT’)"
¥
b

Listing 4.13: AuthorizationServerConfiguration.java Sicherheitseinstellung

Da wir bei der Tokenverifizierung am /oauth/check__token-Enpunkt sensible Daten
preisgeben, muss ein Client die Rolle TRUSTED CLIENT haben, um die Tokenve-
rifizierung nutzen zu diirfen.

Spring braucht Informationen iiber Benutzer, die sich anmelden kénnen sollen. Wir
bedienen uns hier dreier Stellen.

21



1
2

3

Kapitel 4. Entwicklung

1. Ein interner ActiveDirectory-Server.
2. Ein interner LDAP3-Server.
3. Eine Datenbank (registrierte Nutzer).

Diese Datenquellen werden iiber einen AuthenticationManager angegeben und als Be-
an in der WebSecurityConfiguration-Klasse konfiguriert. Bei Punkt 1 und 2 handelt es
sich um zwei Verzeichnisdienste, die iiber Eintrage in der application.yml konfiguriert
werden.

ldap:
ad:
context:
url: ldaps://agro007.icg.kfa—juelich.de:636 /dc=icg—iv—w2k,dc=kfa—juelich,
dc=de

xQicg—iv—w2k.kfa—juelich.de

managerDN: s

managerPassword: s
userSearchBase: cn=Users
groupSearchBase: cn=Users
groupSearchFilter: member={0}
userSearchFilter: sSAMAccountName={0}

Listing 4.14: application.yml (ActiveDirectory)

protected void configure(AuthenticationManagerBuilder auth) throws
Exception {
auth
.ldapAuthentication()
.userDetailsContextMapper (userDetailsContextMapper ())
.userSearchFilter (userSearchFilter)
.userSearchBase (userSearchBase)
.groupSearchBase (groupSearchBase)
.groupSearchFilter (groupSearchFilter)
.authoritiesMapper (1dapAuthoritiesMapper ())
.contextSource ()
.url(url)
.managerDn (managerDN)
.managerPassword (managerPassword)

Listing 4.15: WebSecurityConfiguration.java ActiveDirectory

Aquivalent gehen wir bei dem LDAP-Server vor. Zuletzt fehlt noch die Datenbank-
Authentifizierung.

.and ()

3s. Kapitel 6.11
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.and ()
.authenticationProvider(createAuthenticationProvider(
userService));
}
private AuthenticationProvider createAuthenticationProvider(
UserDetailsService service) {
DaoAuthenticationProvider provider = new
DaoAuthenticationProvider() ;
provider.setUserDetailsService(service);
provider.setPasswordEncoder (passwordEncoder()) ;
provider.setHideUserNotFoundExceptions(true) ;
return provider;

Listing 4.16: WebSecurityConfiguration.java OAuth2 Datenbank

Die injizierte UserService-Bean wird von Spring automatisch erstellt, sobald man eine
Klasse, in diesem Fall RegisteredUserService, erstellt und diese das Interface User-
DetailsService implementieren lésst. Das RegisteredUserService-Objekt enthélt einen
Parameter vom Typ UserRepository, welches wiederum ein DAO* darstellt und JpaRe-
pository<User, Long> erweitert. User ist die Klasse, welche die registrierten Benutzer
beinhaltet und wird mit Hilfe eines @Interface als Entity deklariert. Weiterhin geben
wir mit der Annotation® Table das entsprechende Schema und die Tabelle an, in der
die Benutzer abgelegt werden.

Hinweis: Alle Klassen, die zur Speicherung von Passwortern verwendet werden, soll-
ten das Interface CredentialsContainer implementieren und die sensiblen Zugangsda-
ten in der definierten Methode verwerfen. Andernfalls kann es dazu kommen, dass
diese Informationen (beispielsweise der Hash des Passworts) nach auflen verfugbar
gemacht werden.

@Entity

@Table(schema = "registration”, name = "registered_user")

public class User implements UserDetails,CredentialsContainer {
Q@Transient

public Collection<? extends GrantedAuthority> getAuthorities() {
return Arrays.stream(new String[] {"ROLE_USER", "
ROLE_REGISTERED USER"})
.map (SimpleGrantedAuthority: :new)
.collect(Collectors.tolList());

Listing 4.17: User.java Annotationen

4Data Access Object (s. Kapitel 2.2)
® Java-Qinterface
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Jeder Benutzer dieser Klasse bekommt die Rollen USER und REGISTERED USER
zugeordnet. Dies stellt die spatere Unterscheidungsmoglichkeit zwischen verschiede-
nen Nutzertypen und Quellen sicher. @Transient sind alle Komponenten der Klasse,
welche nicht auf die Datenbank abgebildet werden sollen; so auch diese Methode.

I UserRepositow‘ |

A, T

| 1
| 1 |
| |

€ = RegisteredUserService

reqgistered user

user_id

user_email
user_password
user_first_name
user_last_name
user_enabled
user_confirmation_token
user_purpose
user_institution

(a) User Klassendiagramm

(b) User ER-Diagramm

[6] [2]

4.2.1 Login

Um die in der Anforderungsanalyse festgestellten Features zu entwickeln, wird die
Spring- Thymeleaf Erweiterung (s. Kapitel 6.3) verwendet. Der erste Schritt ist es, die
Login-Seite zu erstellen. Dazu bendtigen wir eine mit @Controller deklarierte Klasse.
Wir kreieren eine Methode und annotieren diese mit @RequestMapping(”/login”) (vgl.
Listing 4.12, Zeile 11). Der Methodenkorper beinhaltet lediglich

return "login”;

Listing 4.18: LoginController Login Methodenkdrper

und verweist somit auf das Thymeleaf Template login.himl im resource Verzeichnis.
Dieses werden wir als néchstes implementieren. Grundséatzlich handelt es sich um nor-
malen HTML Quelltext, allerdings fiigen wir Steuerkommandos® hinzu, die vor der
Darstellung von Thymeleaf prozessiert bzw. ersetzt werden. Der komplette Quelltext
befindet sich in Listing 7.7. Die nachfolgenden Zeilenangaben beziehen sich auf die-
ses. Wir benutzen zur optischen Verschénerung das Bootstrap-Framework. Durch das
Artefakt bootstrap und der Gruppe org.webjars werden die Abhingigkeiten iiber die
pom.zml importiert. In der login. html wird diese Gber ein <style>-Tag angegeben (s.
Zeile 6). Das eigentliche Login-Formular wird in den Zeilen 26-69 beschrieben. Wie
in Listing 4.12, Zeile 8 angegeben, schreiben wir ein HTML-Formular mit genau die-
sem Pfad als Ziel in Zeile 29. Wir benutzen die POST-Methode, da Spring dies so
erwartet. Sollten Fehler auftreten und diese tibergeben worden sein, so werden diese

5Spring Expression Language
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durch die Zeilen 30-34 entsprechend dargestellt. Zu dem Formular gehoren die Pa-
rameter username, password und ${ csrf.parameterName}. Letzterer ist dabei als
hidden deklariert, wird dem Nutzer also nicht angezeigt, und wird von Spring auto-
matisch injiziert um CSRF-Angriffe zu verhindern (s.o.). Das fithrende $-Symbol gibt
an, dass Thymeleaf das nachfolgende Objekt als Parameter behandelt und im Verlauf
der Prozessierung durch den eigentlichen Parameterinhalt ersetzt. In den Zeilen 53ff.
wird der Login-Knopf angelegt, welcher das Formular an die entsprechende Adresse
schickt, sobald er aktiviert wird. Zeile 64 verweist auf die Nutzerregistrierung. Das
Ergebnis ist eine schlichte, aber ansprechende, Login-Seite (s. Abbildung 4.4). Die
Formatierung wurde mit Hilfe von Bootstrap-Klassen durchgefithrt. Abbildung 4.4
zeigt das Ergebnis der bisherigen Arbeit.

Home

Login page

Username:

Password:

Abbildung 4.4: Ansicht der Login-Seite

4.2.2 Index

Sobald der Login erfolgt ist, liegt ein Principal-Objekt vor, und der Benutzer erhéalt
den Status authenticated. Diese Informationen kann man nutzen, um beispielsweise
verschiedene Ansichten fiir Nutzergruppen zu erstellen. Zunéachst betrachten wir al-
lerdings den Teil, der fiir Alle gleich ist. Wir benétigen eine neue Methode, welche
sich um die Aufrufe von ”/” kiimmert, also den Index der Seite.

@RequestMapping("/")

public ModelAndView root(Map<String,Object> model, Principal
principal){
return new ModelAndView ("2ndez",model) ;

Listing 4.19: LoginController Index-Mapping
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Wie man gut erkennen kann, wird das Principal-Object automatisch durch Spring
an die Methode tibergeben, wenn man dies als Parameter im Methoden-Kopf dekla-
riert. Auch ein Model, welches schlussendlich an thymeleaf tibergeben wird, um dort
Daten zur Verfiigung zu stellen, wird tibergeben. Dem ModelAndView-Objekt wird
die injizierte Map<String, Object> und, dhnlich zu der login-Methode (Listing 4.18),
das thymeleaf-Template als String iibergeben. Wir machen den ClientDetailService
unserer registrierten Nutzer, den ApprovalStore und TokenStore iiber setter-basierte
@Autoinjection als Klassenvariablen verfiighar und nutzen diese um die Informationen
zu erhalten, welche wir auf der Ubersichtsseite darstellen wollen. Zum einen sind das
alle Clients, die der Nutzer bestétigt (Approvals) hat, und zum andern die generierten
Access-Token.

List<Approval> approvals=clientDetailsService.listClientDetails
() .stream()
.map(clientDetails -> approvalStore.getApprovals(
principal.getName(),clientDetails.getClientId()))
.flatMap(Collection: :stream)
.collect(Collectors.toList());

List<TokenMapper> tokens=clientDetailsService.listClientDetails
() .stream()

.map(clientDetails -> new TokenMapper (clientDetails,
tokenStore.findTokensByClientIdAndUserName (
clientDetails.getClientId() ,principal.getName())))

.collect(Collectors.toList());

Listing 4.20: LoginController Approvals und Token

Java-Streams bieten hier eine sehr tibersichtliche Losung an, mehrere Operationen auf
einmal durchzufithren. Die Klasse TokenMapper (Listing 7.8) tibernimmt die Aufga-
be der Verkniipfung von einer Token-Liste und einem ClientDetails-Objekt und soll
Lesbarkeit verbessern. Die gesammelten Informationen tibergeben wir an Thymeleaf,
indem wir sie der model-Variable hinzufiigen, bevor wir das ModelAndView-Objekt
erstellen und zuriickgeben.

model .put ("approvals”,approvals) ;

model.put("clientDetails”,clientDetailsService.
listClientDetails());

model .put ("tokenMappers",tokens) ;

Listing 4.21: LoginController Model fiillen

Die folgenden Zeilenangaben beziehen sich auf die index.html-Datei bzw. Listing 7.9.
Die Datei wurde an den markierten Stellen gekiirzt. Die Kommentare @thymesVar
werden von der Programmierumgebung genutzt um die Autoersetzung zu realisieren.
Es erfolgt eine Zuordnung der Variablen zu den entsprechenden Java-Klassen. In den
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Zeilen 27ff. iterieren wir tiber die Approvals Liste. Das gleiche wird fur die Token in
den Zeilen 71ff. durchgefiihrt. Jedes Element wird auf eine neue Zeile in der Tabelle
abgebildet. Zusatzlich wird fiir jedes Approval-Element ein Entfernen-Icon erstellt,
mit dem man den entsprechenden Eintrag l6schen kann.

Wenn der Nutzer bzw. das Principal-Objekt die Rolle OAUTH _ADMIN besitzt, wird
die iibergebene Variable clientDetails verwendet. Im Quelltext wird dies in Listing
7.10, Zeile 1 iberpriift und durch die Zeilen 17ff., ebenfalls im Listing 7.10, analog
zu den Approvals und Token, dargestellt. Ein Bearbeiten-Knopf wurde fir die Edi-
tierung der Clients hinzugefiigt. Die entsprechenden Ziele aller Formulare werden im
Folgenden implementiert.

Um die Version des Authorization Server tiberprifen zu konnen, wird ein <footer>-
Element benutzt (Zeilen 93ff.). Die Variable wird durch den Controller automatisch
zur Verfiigung gestellt und tber die Anotation @ModelAttribute deklariert. Die Versi-
on wird direkt aus der pom.zml ausgelesen. Hierzu wird die Abhéngigkeit maven-model
aus der Gruppe org.apache.maven vorausgesetzt.

@ModelAttribute("version")
public String getVersion() {
Model model = null;[...]
model = reader.read(new FileReader("pom.zml"));
return model.getVersion();[...]

Listing 4.22: LoginController Version

Fur die Entfernung von Approvals muss eine neue Methode erstellt werden, die wir
wie folgt definieren:

ORequestMapping(value="/approval/revoke"”,method= RequestMethod.
POST)
public String revokeApproval(@Validated Approval approval,
BindingResult bindingResult ){[...]
if ( bindingResult.hasErrors())

{
LOG.error( "There are errors! {}"+ bindingResult );
return "error';
by
approvalStore.revokeApprovals(Collections.singletonList(

approval));
tokenStore.findTokensByClientIdAndUserName (approval.getClientId
() ,approval.getUserId())
.forEach(tokenStore: :removeAccessToken) ;
return "redirect:/";

Listing 4.23: LoginController Bestédtigung zurticknehmen
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Wir erwarten eine POST-Anfrage an diesem Endpunkt, in welcher ein Approval-
Objekt ibersendet werden soll. Diese Instanz wir automatisch durch Spring anhand
der POST-Parameter erzeugt, gepriift und an die Methode tibergeben. Etwaige Fehler
werden in dem BindingResult-Objekt gespeichert und wiahrend der Laufzeit iberprift,
notiert und dargestellt. Da in der Approval-Klasse ein Datum vorhanden ist, muss ein
neuer Binder registriert werden, welcher das Format beschreibt, in dem ein Objekt
serialisiert wird. Spring erkennt das Datum ohne diese Erweiterung nicht richtig.

@InitBinder
public void bindingPreparation(WebDataBinder binder) {
DateFormat dateFormat = new SimpleDateFormat ("yyyy-MM-dd HH:mm
:88");
CustomDateEditor orderDateEditor = new CustomDateEditor(
dateFormat, false);
binder.registerCustomEditor (Date.class, orderDateEditor);

Listing 4.24: LoginController InitBinder

Um den LoginController zu finalisieren, benétigen wir noch einen Logout-Endpunkt.
Das aktuell Principal-Objekt wird benutzt, um den Vorgang durchzufithren. Anschlie-
Bend wird der Nutzer auf die Login-Seite weitergeleitet und dabei logout als GET-
Parameter angegeben. Auf diese Weise kann man innerhalb des login-Templates fest-
stellen, dass es sich um einen erfolgreichen Logout-Vorgang handelt und die entspre-
chende Meldung anzeigen. (s. Listing 7.9, Zeile 4 und Listing 7.7, Zeilen 35ff.).

Das Ergebnis der bisherigen Arbeit ist in Abbildung 7.2 zu sehen.
Es ergibt sich das in Abbildung 4.5 zu sehende Klassendiagramm.

€ = TokenMapper

M A,
| |
| |

«Cregtes :

© = LoginController

Abbildung 4.5: LoginController - Klassendiagramm
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4.2.3 Registrierung

Als néchstes wird die Nutzerregistrierung implementiert. Hierzu gehen wir zunéchst
genau so vor, wie bei der Login-Umgebung. Um sich registrieren zu konnen, bend6ti-
gen wir zuallererst einen zustandigen Endpunkt. Wir erstellen eine neue Klasse Re-
gistrationController und annotieren diese, wie bisher, mit @Controller. Diese logische
Trennung wird durch die Anderung des Zugriffspfads unterstiitzt und durch das Hin-
zufiigen des @Interface @RequestMapping(“registration”) umgesetzt. Der Controller
nimmt nun nur noch Anfragen an diesen Pfad und dessen Unterpfade an. Alle @Re-
questMapping Annotationen im Inneren der Klasse verhalten sich relativ zu diesem
Pfad.

Wir implementieren eine Methode, die auf das Thymeleaf register-Template verweist.
AuBerdem brauchen wir hier die Unterscheidung zwischen POST und GET-Anfrage,
da wir zwei verschiedene Endpunkte benotigen.

Grundsétzlich werden fiir eine Aktion mindestens zwei Endpunkte bzw. Logiken be-
notigt. Eine fiir die Darstellung und eine Andere um die Aktionen auszufithren. Im
Normalfall wird, wie oben beschrieben, fiir die Darstellung eine GET-Anfrage ver-
wendet und fiir ausfithrende Aktionen eine POST-Anfrage.

Wir benétigen Zugriff auf die RegisteredUserService-Bean, also lassen wir diese von
Spring injizieren. Auflerdem iibergeben wir ein leeres User-Objekt, um automatische
Uberpriifungen mittels Thymeleaf zu erméglichen.

ORequestMapping(value = "/register”, method = RequestMethod.GET)
public ModelAndView showRegistrationPage(ModelAndView modelAndView
, User user) {
modelAndView.addObject ("user"”, user);
modelAndView.setViewName("register”);
return modelAndView;

Listing 4.25: RegistrationController Register-GET

Schauen wir uns das register. html-Template an:

Alle folgenden Zeilenangaben beziehen sich auf Listing 7.11.

Analog zu der Fehlerausgabe des login.html-Quelltexts erstellen wir einige <div>-
Tags, die der Ausgabe dienen (Zeilen 8ff.). Im 6ffnenden <form>-Tag geben wir mit-
tels th:object das User-Objekt an, iiber welches die Eingaben des Nutzers im weiteren
Verlauf verifiziert werden (Zeile 3). Zusatzlich zu der Spring-Validierung gibt es noch
die Bootstrap-Validierung, welche direkt im Browser des Nutzers durchgefithrt wird.
Hierzu werden die Zeilen 5 und 30 benotigt. Sobald diese Validierung einen Fehler
zum Zeitpunkt der Eingabe feststellt, wird dem Nutzer in Echtzeit eine entsprechen-
de Ausgabe angezeigt. Die Thymeleaf-Validierung wird tiber die Zeilen 19ff. gesteuert.
Da wir hier eine theoretisch offentliche Registrierung entwickeln, miissen wir uns ge-
gen den Missbrauch der Seite schiitzen. Dies wird iiber so genannte Captchas rea-
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lisiert. Google ist ein bekannter Anbieter fiir einen solchen Dienst. Wir importieren
die Abhéangigkeit (Zeile 32) und verdndern das Verhalten des Submit-Knopfs so, dass
er nicht mehr das Formular abschickt. Wir geben ihm die Klasse g-recaptcha und
setzen die Parameter data-sitekey mit dem Wert, der von Google erzeugt wird, und
data-callback mit der in den Zeilen 34 definierten onSubmit-Methode, welche nach der
Captcha-Uberpriifung ausgefiihrt wird. Das Ergebnis erhélt die mit POST annotierte
Methode, die wir als nachstes implementieren werden.

Die Login-Seite wird in Abbildung 7.3a dargestellt.

Das @RequestMapping-Interface wird mit dem gleichen Pfad wie vorher angegeben,
allerdings wird dieses Mal auf die POST-Methode reagiert. Das in der register.html
erstellte Formular schickt die POST-Anfrage an diese Adresse:

1 ORequestMapping(value = "/register”, method = RequestMethod.POST)
2 ModelAndView processRegistrationForm(ModelAndView modelAndView,

3 @Valid User user,

4 BindingResult bindingResult,

5 HttpServletRequest request,

6 ORequestParam("g-recaptcha-response”) String googleResponse) {

Listing 4.26: RegistrationController POST-Methode

Wir bekommen ein User-Objekt tibergeben und den g-recaptcha-response String, wel-
cher fiir die Validierung der Anfrage genutzt wird.

c L]

N

3 if (!isValidRequest(googleResponse, request.getRemoteAddr())){

4 modelAndView.addObject ("errorMessage"”, "Could not verify
Request!");

5 modelAndView.setViewName("register”);

6 return modelAndView;

7 ...
Listing 4.27: RegistrationController Captcha-Uberprfiing Teil 1

Sollte ein Fehler aufgetreten sein, wird dieser zuriickgegeben bzw. dargestellt und die
Anfrage abgebrochen.

Fiir die Validierung wird eine Anfrage an die in der application.yml definierte URL
zusammen mit dem von Google vorgegebenen Schliissel geschickt. Wenn diese Variable
mit der IP des Anfragensteller an die Adresse geschickt wird, erhalten wir ein JSON-
Objekt als Antwort, welches den Status der Validierung angibt. Sollte diese den Wert
success haben, wird die Registrierung des Nutzers fortgefiihrt.

1 @Value("${google.captcha.v2.url}t")

2 String captchalrl;
3 @Value("${google. captcha.v2.secret}")
1 String captchaSecret;[...]
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boolean isValidRequest(String captchaResponse, String remoteip) {
[...]
6 HttpPost httppost = new HttpPost(captchalrl);[...]
7 params.add([...]("secret"”, captchaSecret));
8 params.add([...]("response”, captchaResponse));[...]
9 return [...] jsonObject.get("success").getAsBoolean();

10 }
Listing 4.28: RegistrationController Captcha-Uberprfiing Teil 2

Das tibergebene User-Objekt wird durch die Repository bzw. das DAO gespeichert
und mit einem generierten Aktivierungstoken versehen. Dieser Schliissel wird zur Be-
stiatigung der angegebenen Email-Adresse verwendet,indem eine Nachricht mit dem
entsprechenden Aktivierungsschliissel an diese geschickt wird. Wenn man den Link
erhalten hat und anklickt, wird man auf eine Seite geleitet, die dazu auffordert, ein
Passwort zu seinem Konto hinzuzufiigen. Um diese Funktionalitidt umsetzen zu kon-
nen, benotigen wir ein neues Thymeleaf-Template, zwei Methoden und eine Email-
Service-Klasse. Ein Objekt der Klasse JavaMailSender wird von Spring automatisch
als Bean generiert, sobald die entsprechenden Parameter in der applications.yml an-
gegeben sind.

1 spring:

2 mail:

3 host: mail.fz—juelich.de

4 username: skkkkkkkkxQfz—juelich.de
password: sk

6 port: 587

Listing 4.29: application.yml Email-Konfiguration

Durch die Injizierung dieser Instanz ist eine Implementierung des EmailService denk-
bar einfach.

1 @Service("emailService"”)
> public class EmailService {
3 private JavaMailSender mailSender;

4 O@Autowired

5 public EmailService(JavaMailSender mailSender) {
6 this.mailSender = mailSender;

7 }

8 Q@Async

9 public void sendEmail(SimpleMailMessage email) {
10 mailSender.send(email) ;

11 }

12 }

Listing 4.30: EmailService.java
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Wir verwenden das @Interface @Async um Spring anzuweisen, diese Methode asyn-
chron, also in einem eigenen Thread, auszufiihren. Dies hat den Vorteil, dass mit dem
normalen Programmablauf fortgefahren werden kann, ohne dass wir auf das erfolg-
reiche Versenden der Email warten miissen.

Eine Email wird versendet, indem man ein neues Simple MailMessage-Objekt erstellt,
den Empfinger, Betreff, Text und Absender setzt, und anschliefend der sendMajil-
Methode tibergibt.

In dem GET annotierten confirm-Endpunkt erhalten wir den vorher generierten To-
ken als Parameter. Wir suchen nach einem FEintrag in der Datenbank mit diesem
Token und zeigen das confirm.html-Template an. Sollte der Eintrag gefunden worden
sein, figen wir diesen zu dem Model hinzu, andernfalls eine entsprechende Fehlermel-
dung.

Sicherheit:

Da der Nutzer im folgenden Schritt dazu aufgefordert wird, ein Passwort zu
setzen, und dieses abgespeichert wird, ist es wichtig, dies mit besonderer Vor-
sicht zu tun. Bevor Passworter abgelegt werden, sollte man sich immer dariiber
informieren, wie die aktuellen Empfehlungen bzw. Best Practices diesbeziiglich
sind. Zum Zeitpunkt der Implementierung dieses Systems wird dazu geraten|3],
Argon2 (Kap. 6.6) zu verwenden, um Passworter zu verarbeiten, bevor sie ab-
gelegt werden. So wird es einem Angreifer sehr schwer gemacht Kennworter zu
rekonstruieren, selbst wenn er den Zugriff auf die Datenbank erlangt auf welcher
die Passworter gespeichert werden. Auflerdem sollte man darauf achten, dass ein
Mindestmafl an Sicherheitskriterien, wie die Passwortlénge, das Verwenden von
Sonderzeichen, der Verzicht auf Geburtsdaten und die Email-Adresse im Pass-
wort, etc. angewendet werden, um sicherzustellen, dass das Benutzerkonto nicht
durch einen Brute-Force”-Angriff kompromittiert wird. Mehr dazu im Kapitel
4.8.

Um das Passwort mit Argon2 zu sichern, benétigen wir die Maven-Abhangigkeit
de.mkammerer : argon2-jum. Fir die Messung der Passwortstarke verwenden wir zz-
cvbn. Argon?2 wird als PasswordEncoder-Bean durch Spring erzeugt. Die Klasse sieht
wie folgt aus:

1 public class Argon2PasswordEncoder implements PasswordEncoder {
2 private final static Argon2 argon2 = Argon2Factory.create();
3 private final static int MEM = 65536;
4 private final static int THREADS = 1;
private final static int ITERATIONS = 20;
6 public String encode(CharSequence charSequence) {[...]
7 return argon2.hash(ITERATIONS, MEM, THREADS, pass);
8 +

9 public boolean matches(CharSequence charSequence, String s) {[...]

"Das Ausprobieren aller méglichen Kombinationen
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return argon2.verify(s, pass);

}
Listing 4.31: Argon2PasswordEncoder.java

Man kann die mitgelieferte Argon2Helper-Klasse dazu verwenden, um die, fiir das
System optimale Anzahl an Iterationen, zu berechnen. Da dieser Vorgang relativ lange
dauert und rechenintensiv ist, sollte die Berechnung nur einmal fiir das entsprechende
System durchgefiihrt werden.

private final static long TIME = 1500;
ITERATIONS = Argon2Helper.findIterations(argon2, TIME, MEM,
THREADS) ;

Listing 4.32: Argon2PasswordEncoder.java - Iterationen berechnen

Um diesen PasswordEncoder nutzen zu konnen, erstellen wir eine dazugehorige @Bean
in der WebSecurityConfiguration-Klasse.

O@Bean
public PasswordEncoder passwordEncoder() {
return new Argon2PasswordEncoder();

}
Listing 4.33: WebSecurityConfiguration.java PasswordEncoder

Zum Zwecke der internen Uberpriifung des Benutzers miissen wir diesen PasswordEn-
coder, wie in Listing 4.15, Zeile 8 zu sehen, angeben.

Die confirm POST-Methode erhéalt das Passwort des Nutzers und codiert es mit dem
gleichen PasswordEncoder-Objekt, wenn die Stirke des gewéhlten Passworts durch
Zzcobn fir jgut® befunden wurde. Der Benutzer wird aktiviert und der Aktivierungs-
schliissel wird geloscht.

[...]

Strength strength = new Zxcvbn() .measure(password) ;

if (strength.getScore() < 3) {
bindingResult.reject("password”);[...]

}

User user = userService.findByConfirmationToken (token) ;

user.setPassword(passwordEncoder.encode (password)) ;

user.setConfirmationToken("") ;

userService.saveUser (user) ;

modelAndView.addObject ("successMessage”, "Your password has
been set!");[...]

Listing 4.34: RegistrationController - Confirm POST

In der confirm.html wird wihrend der Passworteingabe iiberpriift, wie ,,gut“ das Pass-
wort ist. Das Ergebnis dieser Prifung wird dem Nutzer angezeigt. (Listing 7.12, Zeilen
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141T.)

Der komplette Ablauf einer Registrierung wird in Abbildung 7.3 gezeigt.
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Abbildung 4.6: RegistrationController - Klassendiagramm

Es ergibt sich das in Abbildung 4.6 zu sehende Klassendiagramm. [7]

4.2.4 Nutzerverwaltung

Ein Administrator hat berechtigtes Interesse daran, die registrierten Nutzer sehen,
verwalten und verdndern zu koénnen. Ebenso sollte dem Benutzer die Moglichkeit
gegeben werden, sich seine Informationen anzuzeigen und anpassen zu kénnen. Aus
diesem Grund legen wir wieder drei Methoden an. Dieses Mal im RegistrationCon-
troller mit dem Ziel /edit bzw. /overwiev

Die letzte Methode brauchen wir, um die Ubersicht der Daten darzustellen. Wenn
man die Rolle OAUTH__ADMIN hat, wird eine Tabelle mit allen registrierten
Nutzern angezeigt inklusive Loschen-Knopf. Wenn man kein Administrator ist, wird
nur das eigene Objekt angezeigt. Uber den Bearbeiten-Knopf wird man an die /e-
dit-Schnittstelle weitergeleitet, an welche die zu bearbeitende User-ID mit ibergeben
wird. In dieser Ansicht kann man die angezeigten Daten editieren und tber den Spei-
chern-Knopf mittels POST-Anfrage an den gleichen Endpunkt sichern. Es wird tber-
prift, ob es sich bei dem Principal-Objekt um einen Administrator handelt. Wenn
dies der Fall ist, wird das Nutzerobjekt in der Datenbank aktualisiert. Wenn es sich
nicht um einen Administrator handelt, wird vorher noch anhand der Email- Adresse
iiberprift, ob der Nutzer mit dem Principal-Objekt ibereinstimmdt.
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[ ]

> else if (principal instanceof InetOrgPerson){

5 InetOrgPerson currentUser = (InetOrgPerson) principal;
1+ boolean isAdmin = currentUser

5 .getAuthorities()

6 .stream()

7 .map (GrantedAuthority: :getAuthority)

8 .anyMatch( (s) -> s.equals("OAUTH ADMIN"));

10 if (isAdmin){
11 userService.saveUser (user) ;

Listing 4.35: RegistrationController - edit

4.2.5 Tokenerzeugung fiir temporare Nutzer

Neben dem normalen OAuth2-Flow benotigen wir fur das Datenportal (Kap. 4.7)
noch die Moglichkeit, TemporaryUser-Objekte anzulegen. Ein Benutzer dieser Klasse
ist dafiir da, einen Token zu halten, welcher eine Woche lang giiltig ist, und die Einga-
ben des Nutzers (Name, Email-Adresse, Zweck der Datennutzung) speichert. Damit
der Prozess automatisch vonstattengeht, brauchen wir eine entsprechende Schnittstel-
le im Autorisierungsserver. Wir definieren den Endpunkt /temptoken im Registra-
tionController mit der POST-Methode.

| @RequestMapping(value = "/temptoken”), method = RequestMethod.POST)
2 @ResponseBody
s public String getTokenForDDP(
4 HttpServletRequest request,
O@RequestParam(”email”) String email,
6 @RequestParam( "acceptConditions”) boolean accept,
7 ORequestParam( "purpose”) String purpose,
8 O@RequestParam("institution”) String institution,
9 ORequestParam("first_name") String firstName,
10 @RequestParam("last_name"”) String lastName,
1 @RequestParam(name = "submit”, required = false) String submit,
12 ORequestParam(value = "g-recaptcha-response”) String gResponse) {

Listing 4.36: RegistrationController - Temporéirer Benutzer

@ResponseBody veranlasst Spring dazu, den Riickgabewert direkt als HTML-Body
zu verwenden und nicht, wie normalerweise, diesen als Template-Namen zu interpre-
tieren.

Die Eingaben des Nutzers werden als Parameter erwartet. Zusatzlich erwarten wir
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eine Captcha-Uberpriifung und, dass der Nutzer die Allgemeinen Bedingungen ak-
zeptiert hat. Die Verifizierung des Captcha wird, wie bereits gezeigt, durchgefiihrt.
Wenn die Anfrage so verifiziert ist, wird der Nutzer angelegt und es wird ein neuer
Access-Token generiert.

I String accessToken = temporaryTokenService.
generateOAuth2AccessToken(temporaryUser, Collections.
singletonList("read”));

Listing 4.37: RegistrationController - Generierung des Access-Token

Da das OAuth2 Protokoll nicht vorsieht, dass auf diesem Weg ein Token generiert
wird, miissen wir diesen Schritt manuell durchfithren. Dazu benétigen wir einen ei-
genen TokenService. Wir greifen dabei auf die bereits erzeugte Default TokenSeruvice-
Bean zurtick.

1 @Service

> public class TemporaryTokenService {

3 private final DefaultTokenServices defaultTokenServices;

4 public String generateOAuth2AccessToken(TemporaryUser user, List<
String> scopes) {[...]

5 responseTypes.add("code”); [...]

7 List<GrantedAuthority> authorities = user.getAuthorities()
8 .stream()

9 .map(role -> new SimpleGrantedAuthority("ROLE_" + role))
10 .collect(Collectors.toList()); [...]

12 OAuth2Authentication auth = new OAuth2Authentication(
oauth2Request, authenticationToken);

OAuth2AccessToken token = defaultTokenServices.
createAccessToken (auth) ;

return token.getValue();

Listing 4.38: TemporaryTokenService

Der so generierte Token wird mit Hilfe des EmailService-Objekts an die angegebene
Email-Adresse geschickt.

Hinweis:

An dieser Stelle tritt ein Problem auf: Die Spring OAuth2 Implementierung erzeugt
immer den gleichen Token, solange der alte noch aktiv ist. Wenn ein Benutzer also
einen neuen Token fiir beispielsweise einen anderen Zweck haben mochte, so bekommt
er den gleichen Token zugeschickt, den er beim vorherigen Mal erhalten hat. Dieser be-
halt die alten Informationen und Giiltigkeitsdauer. Um dieses Problem zu adressieren,
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miissen wir einen eigenen AuthenticationKeyGenerator schreiben, welcher das gleich-
namige Interface implementieren muss. Der Token wird generiert, indem ein Hash
tiber verschiedene Eintrége einer Map gebildet wird. Dieser Map (values) missen wir
lediglich einen Primdrschlissel der Klasse TemporaryUser hinzufiigen, in diesem Fall
die User ID. Wir erweitern die extractKey-Methode also um einen Fall:

if (authentication.getPrincipal() instanceof TemporaryUser){
TemporaryUser temporaryUser = (TemporaryUser)
authentication.getPrincipal();
values.put (TEMP_USER_ID, temporaryUser.getId()+"");
b

Listing 4.39: CustomAuthenticationKeyGenerator Temporaryuser

Ebenfalls passen wir die generateKey-Methode an und verwenden einen etwas zeit-
geméBeren Hash-Algorithmus (SHA-256).

digest = MessageDigest.getInstance("SHA-256");
Listing 4.40: CustomAuthenticationKeyGenerator SHA-256

Sobald die Klasse fertiggestellt ist, kann sie in der AuthorizationServerConfiguration-
Klasse angegeben werden.

public void configure(AuthorizationServerEndpointsConfigurer
endpoints) {
endpoints
.approvalStore (approvalStore())
.authorizationCodeServices (authorizationCodeServices())
.tokenStore (tokenStore())
.authenticationManager (authenticationManagerBean)
.accessTokenConverter (new CustomAccessTokenConverter()) ;

}
Listing 4.41: AuthorizationServerConfiguration.java Endpunkt-Konfiguration

4.2.6 Statistiken

Eine weitere wichtige Anforderung ist das Erfassen von Download-Statistiken. Wie
schon in der Motivation beschrieben, ist es eine der ausschlaggebenden Punkte, die zu
der Idee dieser Ausarbeitung gefithrt haben. Um diese Statistiken erheben zu kénnen,
stellen wir eine weitere Schnittstelle bereit. Fiir die Datenhaltung bendtigen wir ein
weiteres DAO, eine Repository und einen Service (Abbildung 4.7).

Da diese Funktion in Zukunft noch erweitert werden kann, verwenden wir einen eige-
nen Controller, welcher auf den Unterpfad /stats horen soll. Der Statistik-Bereich wird
mit in diesem Autorisierungsserver verwirklicht, jedoch handelt es sich in der Realitét
um ein eigenstandiges Modul. Da die beiden Module allerdings auf die gleiche Daten-
quelle zugreifen, macht es Sinn, diese in einem Projekt zu implementieren. Wir bieten
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Abbildung 4.7: Aufbau der Downloads

diesen Bereich also als Resouce Server an und benutzen somit das OAuth2-Protokoll,

um die Nutzer an diesem Pfad zu autorisieren.

Abbildung 4.8 zeigt ein UML-Sequenzdiagramm, welches den Vorgang anschaulich

darstellt.

= — —schickt Daten— — —-

schickt Daten

speichert Download

Abbildung 4.8: UML-Sequenzdiagramm Statistikerfassung

Die StatisticsController-Klasse muss von ResourceServerConfigurerAdapter erben und
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wird mit den Annotationen aus Listing 4.42 versehen.

1 @RestController

> @RequestMapping("/stats")

s @EnableResourceServer

1 @EnableGlobalMethodSecurity(prePostEnabled = true)

5 public class StatisticsController extends
ResourceServerConfigurerAdapter {[...]

Listing 4.42: StatisticsController.java Annotationen

©RestController Dieses @Interface vereint @QController und @ResponseBody. Somit
werden alle Riickgabewerte von Methoden direkt als HTML-Antwort interpre-
tiert.

ORequestMapping Wie bereits bekannt, geben wir hiermit den Pfad an, auf den
dieser Controller reagiert.

©@EnableResourceServer Mit dieser Annotation wird eine neue WebSecurity-Bean
erzeugt, welche fir diesen Bereich zustandig ist und Diesen mit Hilfe der Access
Token sichert.

©EnableGlobalMethodSecurity Wird bendtigt, um jeder Methode bestimmte Be-
rechtigungen zuweisen zu konnen, die der Benutzer aufweisen muss, um sie zu
benutzen.

Da ein neuer WebSecurity-Bean erstellt wurde, konfigurieren wir diese Einstellungen
hier.

1 public void configure(HttpSecurity http) throws Exception {

2 http

3 .requestMatchers() .antMatchers("/stats/**")

4 .and ()

5 .authorizeRequests ()

6 .antMatchers("/stats/**")

7 .authenticated()

8 .antMatchers("/stats/**")

9 .access("hasIpAddress(’127.0.0.1/32°) or hasIpAddress
(°134.94.0.0/16°)")

10

11

12

13

.and ()
.csrf () .ignoringAntMatchers("/stats/**");

Listing 4.43: StatisticsController.java Security
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Zunéachst geben wir den Pfad an, auf den die Konfiguration reagieren soll (Zeilen 3-
5). Danach lassen wir in dem gleichen Pfad alle ankommenden Anfragen autorisieren
(Zeile 6). Die Autorisierung erfolgt hier iiber OAuth2. Da wir genau wissen, welche
Adressen in Zukunft auf diesen Endpunkt zugreifen, konnen wir den Zugriff auf diese
IP-Adressen beschrianken (Zeile 9). Als Letztes mussen wir den Gebrauch von CSRF-
Token abschalten, da wir keine GET-Methode definieren, die diesen Token vorher
tibertragt (Zeile 11).

Wir erstellen eine Methode, die sich um das Hinzufiigen neuer Downloads kiimmert.

@PreAuthorize("!#oauth2.client and #oauth2.clientHasRole(’
ROLE_SOS_ACCESS’)")

ORequestMapping(value = "/addDownload",method = RequestMethod.POST
)

public void addDownload(Principal user, @Validated ORequestBody
Downloads download) {

download.setDownloadtime (new Date());
downloadsService.saveDownload (download) ;

Listing 4.44: StatisticsController.java addDownload-Methode

Mit @PreAuthorize kann man Autorisierungen vor Aufruf der Methode priifen. Wir
beschrinken den Zugriff auf User, die mit einem Client, welcher mindestens die Rolle
SOS_ACCESS besitzt, auf die Ressource zugreifen wollen. Die SOS-Dienste schicken
den Token der Benutzer einfach weiter an diesen Statistik-Controller und sind so-
mit als diese autorisiert. Die Statistiken werden im POST-Body iibertragen. Spring
verpackt die Parameter dann automatisch in ein neues Downloads-Objekt. Mit die-
sen Informationen wird der Download, nachdem die aktuelle Zeit eingetragen wurde
(Listing 4.44, Zeile 5), in der Datenbank abgelegt (Listing 4.44, Zeile 6).

4.2.7 Token Informationsinhalt

Der Riickgabewert des /oauth/check__token-Endpunkts wird iiber einen AccessTo-
kenConverter gesteuert. Dieser kann in der configure-Methode der AuthorizationSer-
verConfiguration-Klasse angegeben werden (Listing 4.41, Zeile 7). Da wir mehr Infor-
mationen brauchen, als dieser Endpunkt normalerweise zur Verfiigung stellt, miissen
wir diese Konfiguration durchfiihren. Wir erstellen eine Klasse CustomAccessToken-
Converter, die von DefaultAccess TokenConverter erbt. Wir miissen lediglich die con-
vertAccess Token-Methode tiberschreiben. Zunéchst fiihren wir die super-Methode aus
und arbeiten mit deren Riickgabewert weiter, da wir die aktuell verfiigharen Informa-
tionen nur erweitern mochten.

Hinweis: LDAP-Nutzer werden normalerweise auf Objekte der Klasse User, welche
keinerlei Zusatzinformationen enthalten, abgebildet. Um die anderen Informationen
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sichtbar zu machen, miissen wir das Principal-Objekt durch Hinzuftigen der Zeile 4 in
Listing 4.15 zum Typ InetOrgPerson konvertieren. Die Angegebene Methode erzeugt
ein neues Objekt vom Typ InetOrgPersonContextMapper.

Der TokenConverter iiberprift nun, ob das Principal-Objekt vom Typ InetOrgPer-
son, TemporaryUser oder User ist, und fiigt die jeweilig verfiigharen Informationen zu
der Map hinzu, welche wir anschliefend zuriickgegeben.

if (principal instanceof User){
User user = (User) principal;
castedResult.put(”mail"”, user.getEmail());
castedResult.put("first_name",user.getFirstName());
castedResult.put(”last_name”,user.getLastName());
castedResult.put ("purpose”, user.getPurpose());
castedResult.put("institution”,user.getInstitution());

Listing 4.45: CustomAccessTokenConverter.java

Bei der Bearbeitung von Anfragen werden diese Informationen dann in die Antwort
eingeschlossen.

4.3 SOAP-Dienst

Der SOAP-Dienst ist die Schnittstelle fiir Samplify und die Samplify App und stellt
die Klasse SoapOdmServiceFacade bereit, welche als @WebService annotiert ist. Die
veroffentlichten Methoden wurden iiber die @ WebMethod Annotation gekennzeichnet.
JAX-WS veroffentlicht mit diesen Angaben automatisch die WSDL-Datei und die
zugehorigen Schnittstellen. Bei jedem Methodenaufruf bzw. bei jeder Anfrage wird
zunachst das zu Spring aquivalente Principal-Objekt generiert. Im Fall des SOAP-
Servers ist es vom Typ SampleManagement Account, welcher von der Klasse Au-
thentificationAccount erbt und Teil des IbgJavaLibrary-Pakets ist.

SampleManagementAccount account = this.authenticate();

Listing 4.46: SoapOdmServiceFacade.java Generierung des Principal-Objekts

Die authenticate-Methode ruft eine weitere Routine, deren Aufgabe es ist den Autho-
rization Header aus der HT'TP-Anfrage zu extrahieren und daraus ein Sample Mana-
gementAccount-Objekt zu erstellen, auf. Diese Methode heifit extract AccountInfo-
FromSoapHeader.

Die finale Version dieser Methode wird in Listing 7.13 dargestellt. Zunéchst wird der
Nachrichtenkontext durch autoinjizierte Klassenvariable wsctx vom Typ WebService-
Contect abgerufen.

OResource
private WebServiceContext wsctx;

Listing 4.47: SoapOdmServiceFacade.java WebServiceContext
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Dieser Kontext hélt die Parameter der Anfrage, die zur Zeit bearbeitet wird. Der
HTTP-Header wird extrahiert und eine Liste mit allen Authorization-Header Ele-
menten wird aufgebaut. Das erste Element wird verwendet um, den Base6 kodierten
String zu dekodieren und an dem Doppelpunkt aufzuteilen. Der erste Teil des resul-
tierenden String-Array ist der Benutzername und der zweite Teil ist das dazugehorige
Passwort.

In der Constants-Klasse werden die meisten Konstanten und statischen Variablen ge-
halten. So auch das aktuell verwendete AbstractAuthentication-Objekt, welches die
eigentliche Authentifizierung durchfiihrt.

this.authentication = AbstractAuthentication.factory([...]);

Listing 4.48: Constants.java

Dieses Objekt wird im Konstruktor der Constants-Klasse iiber eine Factory-Methode
erstellt und benutzt den lokalen LDAP-Server des Instituts, um die Benutzer zu au-
thentifizieren und bildet die dem Nutzer zugeordneten ActiveDirectory-Gruppen auf
das Principal-Objekt ab.

Wir miissen also die abstrakte Klasse AbstractAuthentication um eine Implementie-
rung erweitern, diese iiber die factory-Methode anbieten und vorher in der extractAc-
countInfoFromSoapHeader-Methode der SoapOdmServiceFactory-Klasse iiberpriifen,
ob es sich um einen normalen Authentication-Header handelt oder ein Bearer-Token
iibertragen wurde. Dies ist notig, da wir wollten, dass der Dienst riickwartskompatibel

bleibt.

Die Klasse AbstractAuthentication befindet sich in dem Maven-Projekt org.fzj.ibg3 :
IbgJavaLibrary. Um die Auswahl der jeweiligen Authentifizierungsmethode schéner zu
gestalten, erstellen wir eine Fnum-Klasse mit den entsprechenden Elementen.

public enum AuthenticationMethod {
BASIC,
LDAP,
ACTIVE DIRECTORY,
ACTIVE DIRECTORY WITH OAUTH

Listing 4.49: AuthenticationMethod.java Enum

Das letzte Element ist dabei die Klasse, welche wir gleich implementieren werden.
Wir machen zunéchst eine Kopie der ActiveDirectoryAuthentication-Klasse, da dies
die einzige Authentifizierungs-Methode ist, die OAuth2-Unterstiitzung erhalten soll.
Wenn die Migration im gesamten System abgeschlossen ist, soll eine reine OAUTH-
Authentifizierung umgesetzt werden. Die alten Verfahren werden dann sukzessive ab-
geschafft.

Die Klasse ActiveDirectoryOAuthAuthentication erbt von ActiveDirectoryAuthentica-
tion und wird gleich initialisiert. Die get Account-Methode wird allerdings tiberladen.
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public AuthentifcationAccount getAccount(String json) throws
NamingException, IbgException {
if (!json.trim().startsWith("{")) {
return super.getAccount (json);
}
JSONObject user = new JSONObject(json);
AuthentifcationAccount result = this.accountFactory.
createAccount () ;
result.setUsername (user.getString("user_name"));
for (int 1 = 0 ; i < authorities.length() ; i++){
Object authority = authorities.get(i);
if (authority instanceof String){
result.addGroup((String) authority);
}

return result;

Listing 4.50: ActiveDirectoryOAuthAuthentication.java get Account

Ein JSON-Objekt beginnt per Definition mit einer geschwungenen Klammer ({). Ein
Nutzername kann nicht mit einem Sonderzeichen beginnen. Somit kénnen wir an die-
sem Merkmal unterscheiden, ob es sich um eine normale ActiveDirectory-Authentifi-
zierung oder um eine OAuth2-Authentifizierung handelt. Im ersten Fall wird die su-
per-Methode aufgerufen und somit nach dem alten Schema verfahren. Wenn der zweite
Fall eintritt, werden die Informationen aus den iibergebenen JSON-Objekt extrahiert
und in das AuthentificationAccount-Objekt iibertragen. Der factory-Methode wird ein
switch-Block hinzugefiigt und die einzelnen Elemente des Enum werden implemen-
tiert.

AbstractAuthentication this = null;
[...]
public static AbstractAuthentication factory(AuthenticationMethod
authMethod, [...]) {
if (_this == null) {
switch (authMethod) {
[...]
case ACTIVE DIRECTORY:
_this = new ActiveDirectoryAuthentication([...]);
break;
case ACTIVE_DIRECTORY WITH_OAUTH:
_this = new ActiveDirectoryOAuthAuthentication([...]);

3

return _this;
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}
Listing 4.51: AbstractAuthentication.java

Wir veroffentlichen diese Version des Projekts tiber den institutsinternen Repository-
Server und machen die Anderungen so in unserem SOAP-Server durch eine Versions-
anpassen in der pom.xml verfiigbar.

Wir passen die Erstellung des AbstractAuthentification-Objekts durch das Hinzufligen
des gewéhlten Enum-Elements an.

this.authentication = AbstractAuthentication.factory(
AuthenticationMethod.ACTIVE DIRECTORY WITH OAUTH,[...]);

Listing 4.52: Constants.java mit OAuth2

Die extractAccountInfoFromSoapHeader-Methode wird um die Unterscheidung zwi-
schen Basic und Bearer Authentication erweitert. Dies wird mit einem if-else if-Block
erreicht.

if (authString.startsWith("”Basic”)) {[...]
} else if (authString.startsWith("Bearer”)) {
String encoded = authString.trim().substring(6).trim();
String jsonString = doGet(encoded) ;
JSONObject userObject = new JSONObject(jsonString) ;
[...]
}

Listing 4.53: SoapOdmServiceFacade.java WebServiceContext

Das JSON-Objekt enthélt die gleichen Informationen wie das LDAP-Objekt, da wir
den Inhalt des Token im Authorization Server angepasst haben (Kapitel 4.2.7). Das
Objekt kann dementsprechend initialisiert werden.

Die letzte zu klarende Frage betrifft den Inhalt der doGet-Methode (Listing 7.14).
Hier wird der iibergebene Access Token an die richtige Schnittstelle des Authorization
Server geschickt. Diese Anfrage enthélt die ID und das secret des fiir den SOAP-
Dienst generierten Client. Mit diesen Informationen erhélt der Dienst das hinter dem
Token stehende Principal-Objekt im JSON Format. Um die Anzahl der Anfragen an
den Authorization Server zu minimieren wird ein lokaler Zwischenspeicher verwendet.
Das Ergebnis der Tokenverifizierung wird fiir einen Tag gespeichert. Da es sich um
einen komplett internen Prozess handelt, kann davon ausgegangen werden, dass in
diesem Zeitraum kein Token widerrufen wird.

Die Anderungen am SOAP-Dienst sind somit abgeschlossen.

4.4 Samplify

Auch in Samplify wollen wir sicherstellen, dass die Riickwértskompatibilitat gegeben
ist. Bisher wurde ein Popup bei der Initialisierung des Programms geoffnet, welches
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nach dem Benutzernamen und Passwort des Nutzers gefragt hat. Da wir diese bei-
den Angaben aufgrund der Kompatibilitdt auch weiterhin benotigen, bietet sich hier
das resource owner password credentials Verfahren an. Die abgefragten Zugangsda-
ten wurden bisher im Arbeitsspeicher abgelegt und bei jeder Anfrage an den Dienst
in den HTTP Authorization-Header geschrieben. Auch in diesem Projekt gibt es ei-
ne Constants-Klasse. Deren Variablen werden ebenfalls aus einer Konfigurationsdatei
bei Programmstart geladen. Um unterscheiden zu kénnen, welches Autorisierungs-
verfahren verwendet werden soll, fiigen wir eine Variable zu der Konfigurationsdatei
hinzu. Wenn der Wert true ist, wird iiberpriift, ob die anderen OAuth2 Parameter
vorhanden sind.

OAUTH_ENABLED Gibt an, ob das OAuth2-Verfahren verwendet werden soll.

OAUTH_ENDPOINT Fiir das verwendete Autorisierungsverfahren wird der Token-
Endpunkt benétigt und mit diesem Parameter angegeben.

ACCESS_TOKEN Halt den frither erzeugten Access Token.

ACCESS_TOKEN_EXPIRES_AT Wenn ein Access Token gespeichert ist, wird mit
diesem Parameter der Zeitpunkt des Ablaufs in Millisekunden angegeben.

CLIENT_ID Enthalt die Client-ID. Dieser Parameter ist optional, da der Standart-
wert im Programm steht. Falls sich dieser Wert andert, muss man nur diesen
Parameter setzen, anstatt den Code neu zu kompilieren.

CLIENT_SECRET Siehe CLIENT _ID.

Zunéchst erstellen wir eine neue Klasse, die fiir die Kontrolle der OAuth2-Funktionalitat
zustandig ist. Wir nennen diese Klasse OAuth2Controller.

Der Einstiegspunkt des Programms ist die Constants-Klasse. Hier wird durch JAX-
WS zunéchst ein Objekt erzeugt, welches das Interface SoapOdmServiceFacade
implementiert. Dieses Interface gibt alle Methoden des SOAP-Webdienstes vor und
implementiert zusétzlich das BindingProvider-Interface, welches dafiir genutzt wer-
den kann, die HT'TP-Header aller SOAP-Anfragen zu steuern. Diese Einstellungen
werden in der setSoapSecurity-Methode vorgenommen. Bevor der Nutzer nach den
Zugangsdaten gefragt wird, fiigen wir einen if-else-Block hinzu, welcher tberpriift,
ob OAUTH ENABLED true ist. Wenn das der Fall ist, erstellen wir einen neuen
OAuth2Controller und ibergeben dem Konstruktor das BindingProvider-Objekt und
die Constants-Instanz. Wenn der Wert false ist, wird das Programm wie vorher wei-
tergefiihrt.

Es wird gepriift, ob bereits ein Access Token vorhanden ist. Wenn nicht, wird {iber die
Methode getAccessTokenViaPasswordAuth versucht, ein Access Token zu erzeugen.
Um das zu erreichen, benotigen wir die Zugangsdaten des Nutzers. Wir implementie-
ren eine Methode in der Constants-Klasse, welche uns erlaubt, das Login-Popup zu
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6ffnen, die Daten abzufragen und ein String-Array mit dem entsprechenden Benutzer-
namen und Passwort zurtick gibt. Diese zwei Parameter werden an die obtainAccess-
Token-Methode tibergeben. Dort wird ein OAuthClientRequest-Objekt erzeugt und
mit den Parametern der Anfrage gefiillt.

OAuthClientRequest request = OAuthClientRequest
.tokenLocation(Constants.0AUTH_ENDPOINT)
.setGrantType (GrantType . PASSWORD)
.setScope("read,write")

.setUsername (userName)
.setPassword (password) ;

Listing 4.54: OAuth2Controller.java OAuthClientRequest

Da Spring die Client-ID und das Client-secret im HTTP Authorization-Header er-
wartet, wird dieser angegeben. Wenn die Anfrage erfolgreich war, erhalten wir das in
Listing 4.55 zu sehende Objekt als Antwort.

OAuthJSONAccessTokenResponse oAuthJSONAccessTokenResponse =
oAuthClient.accessToken(request) ;

Listing 4.55: OAuth2Controller.java Response-Objekt

Es hélt den generierten Access Token, den Token Typ (Bearer), die Lebenszeit in
Sekunden und das Scope.

{
"access token":"5d0ccfff-5dbd-4475-8d82-e6fbaaal3f744",
"token type":"bearer",
"expires_in":7197,
"scope":'"read"
s

Listing 4.56: Json-Objekt

Wenn kein Fehler geworfen wurde, wird dieses Objekt zuriickgegeben und anschlie-
Bend benutzt, um den Token zu speichern und den Zeitpunkt, an dem der Token
ablduft, zu berechnen und abzulegen. Auf diese Weise weifl das Programm, wann es
einen neuen Access Token generieren muss.

Sollte jedoch ein Fehler auftreten (Passwort falsch eingegeben, etc.), wird die Methode
rekursiv aufgerufen, bis die Authentifizierung entweder funktioniert hat oder 5 Ver-
suche tiberschritten wurden. Sollte das Programm zu diesem Zeitpunkt noch in der
Initialisierungsphase sein, so wird es geschlossen. Wenn man sich bereits erfolgreich
cingeloggt hat, kann man die Instanz nicht einfach schliefen, da aktuelle Anderun-
gen eventuell noch nicht gespeichert wurden. Es muss also unterschieden werden,
ob das Programm komplett initialisiert ist oder nicht. Dies erreichen wir tiber ein
Flag, welches bei der erfolgreichen Anmeldung gesetzt wird. Wenn wéhrend des Pro-
grammgebrauchs ein neuer Access Token vonnoten ist, wird das gleiche Login-Popup
geoffnet. Hier wird im Fehlerfall allerdings eine neue RuntimeFzception geworfen und
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der Fehler-Zéhler wird zuriickgesetzt. Die RuntimeFzception sorgt im Gegensatz zu
der normalen Fzception dafiir, dass eine Fehlermeldung angezeigt und geloggt wird,
der Programmablauf danach jedoch nicht weiter beeinflusst wird. Ein sehr dhnliches
Problem taucht auf, wenn man in dem Login-Popup auf den Knopf Abbrechen klickt.
Vorher wurde das Programm einfach beendet. Aus dem gleichen Problem, wie oben
kann man nun nicht mehr so verfahren. Ein weiteres Problem stellt hier der mit einem
Button verkniipfte ActionListener dar. Da dies ein Interface ist und in der entspre-
chenden Methodendeklaration keine Ezception geworfen wird, kann man hier nicht
den gleichen Losungsansatz verwenden wie zuvor. Auflerdem muss man im weiteren
Verlauf unterscheiden, ob es sich um einen Abbruch der Eingabe oder um einen ande-
ren Fehler handelt. Wenn die Passworteingabe abgebrochen wird, soll logischerweise
kein neues Login-Fenster geoffnet werden. Im Falle eines anderen Fehler, sehr wohl.
Wir bendétigen im Passwortdialog also ein Flag, welches den Wunsch des Nutzers
nach einem Abbruch signalisiert. Das Login-Fenster wird dann geschlossen und eine
LoginAbortedEzxception wird erzeugt und geworfen. In dem OAuth2Controller wird
dieser Fehler dann explizit gefangen, was den Vorgang beendet. Wenn es sich um
einen anderen Fehler handelt, wird der Vorgang ebenfalls bis zu 5 mal wiederholt
und anschlielend abgebrochen, wenn er nicht erfolgreich war. Damit erkannt werden
kann, dass ein Token seine Giiltigkeit verloren hat, muss er regelmafig auf Aktuali-
tat iiberprift werden. Da der Access Token nur bei der Verwendung von Methoden
des SOAP-Dienstes verwendet wird, macht es Sinn, diese Uberpriifung vor jedem
Aufruf einer solchen Methode auszufithren. Um dieses Verhalten zu implementieren,
schreiben wir eine Wrapper-Klasse fiir das SoapOdmServiceFacade-Objekt. Wir ent-
wickeln die Klasse SoapOdmServiceFacadeOauth Wrapper, die Soap OdmServiceFacade
implementiert und ein Objekt des gleichen Interface im Konstruktor erwartet. Alle
Methoden der Schnittstellendefinition werden implementiert und in jeder Methode
wird die gleichnamige Routine des iibergebenen Objekts aufgerufen bzw. deren Riick-
gabewert, wenn vorhanden, zurtickgegeben. Vor diesem Aufruf wird allerdings noch
die checkTokenFxpiry-Methode aufgerufen.

private void checkTokenExpiry() throws IbgException {
if (System.currentTimeMillis() > Constants.
ACCESS_TOKEN EXPIRES AT){
try {
OAuth2Controller.reinit();
} catch (LoginAbortedException e) {
throw new IbgException(”Login aborted!"”,null);

b

Listing 4.57: SoapOdmServiceFacadeOauthWrapper.java

Auch in dieser Methode muss beachtet werden, dass der Nutzer die Eingabe mogli-
cherweise abbrechen méchte. Die Exception wird aus diesem Grund auch hier weiter-
geleitet. Wenn der Access Token seine Giiltigkeit verloren hat, wird die reinit-Methode
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der OAuth2Controller-Klasse aufgerufen. Diese stoft den gleichen Prozess der Token-
erzeugung an, wie bei der Erstinitialisierung, jedoch wird das Programm bei einem
Fehler nicht beendet (s.o.).

4.5 SOS
Das SOS-Projekt besteht aus mehreren Maven-Modulen.

52n-sos-coding Ist fiir die Konvertierung verschiedener XML-Schemata zustandig.
52n-sos-core Enthilt die Kernkomponenten des Services

52n-sos-dao-postgis Ermoglicht den Zugriff auf die Postgres-Datenbank mit postgis
Erweiterung.

52n-sos-ogc Enthalt die Spezifikationen.

52n-sos-service Enthalt den Webdienst.

Wie man sehen kann, ist das Projekt sehr modular aufgebaut. Man kann es durch
das Hinzufiigen von Abhéngigkeiten um einzelne Komponenten erweitern. Die losen
Kopplungen werden durch Dependency Injection erreicht (so auch bei Spring). Wir
konnen die Veranderungen auf das core-Modul beschranken, ohne Abhéangigkeiten
auBerhalb des Moduls zu erzeugen. Einstiegspunkte fiir HT'TP-Anfragen sind die Me-
thoden doGet und doPost, die mit je einem Parameter vom Typ HttpServiet Request
und HttpServletResponse aufgerufen werden.

Wir verwenden nur vier der definierten SOS Anfrage-Typen:

1. getCapabilities
2. describeSensor
3. getObservation
4. getFeatureOflnterest

Hierbei stellt nur der Typ GetObservationRequest eventuell beschrankte Daten zur
Verfiigung. Die jeweiligen Beschrénkungen beziehen sich auf bestimmte Nutzergrup-
pen, welche in SensorML Dateien beschrieben werden. Diese Dateien kann man tiber
die describeSensor-Anfrage erhalten. Die Anfragen werden normalerweise als HT'TP
POST gestellt, weswegen wir uns zunachst auf die doPost-Methode als Einstiegspunkt
konzentrieren konnen.

Als Erstes gehen wir wieder davon aus, dass im HTTP-Header ein Authorization-
Element zu finden ist. Wir iterieren durch die einzelnen Eintrdge und suchen dabei
nach diesem Element. Sollten keine Autorisierungsinformationen gefunden werden,
kann man davon ausgehen, dass es sich um eine Anfrage vom Typ 1,2 oder 4 han-
delt und somit keine Authentifizierung notig ist. Aus diesem Grund wird mit der
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4.5. SOS

52° North SOS
| sos-erviet |
Geschaftslogik
‘ RequestOperator ‘ ‘ GetObservationListener ‘

11 1]

Datenschicht

‘ GetCapabilitiesDAO ‘ ‘ GetObservationDAO ‘

Abbildung 4.9: Quelle: [9] Abb.1 - Der Aufbau eines SOS

Programmausfithrung normal fortgefahren. Wenn ein jedoch Authorization-Header
gefunden wurde, fragen wir das entsprechende Principal-Objekt tiber die bekannte
Schnittstelle des Authorization Server ab. Wenn bei der Authentifizierung ein Fehler
auftritt, wird die Verbindung direkt iiber das HitpServietResponse-Objekt mit dem
HTTP Fehlercode 401 beendet.

Die Antwort auf die Anfrage wird tiber ein Objekt vom Typ RequestOperator erstellt,
welches tiber die Methode doPostOperation dynamisch entscheidet, von welchem Typ
die Anfrage ist und die entsprechende Antwort bestimmt. Das generierte Principal-
Objekt vom Typ JSONObject wird bei jedem Methodenaufruf weitergegeben, um es
in den Untermethoden verfiigbar zu machen. Wir implementieren alle Methoden so,
dass der urspriingliche Methodenkopf weiterhin verfiighar bleibt, und die neu erstellte
Methode mit einem null Principal-Objekt aufgerufen wird. So wird die Rickwarts-
kompatibilitat gesichert. Die Anfrage wird in der doPostOperation-Methode von ei-
nem Objekt des Typs IHtlpPostRequestDecoder dekodiert und in ein entsprechendes
Anfrageobjekt geparst. Es wird gepriift, um welchen Typ es sich handelt, indem alle
Méglichkeiten nacheinander tiberprift werden.

if (request instanceof SosGetCapabilitiesRequest) {
requestlListener = reqlListener.get(Operations.getCapabilities.
toString());
+
else if (request instanceof SosDescribeSensorRequest) {
requestListener = reqlListener.get(Operations.describeSensor.
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toString()); [...]
Listing 4.58: RequestOperator.java Anfragetypen

Der so ausgewéahlte RequestListener wird an eine weitere Methode (getISosResponse)
iibergeben, deren Riickgabewert zuriickgegeben wird.

Von der aufrufenden Methode wird ein requestListener fiir den entsprechenden An-
fragetyp tibergeben. Wenn es sich um den zu sichernden Typ SosGetObservation-
Request handelt, brauchen wir noch die dazugehoérigen describeSensor-Dokumente,
welche durch eine Anfrage vom Typ SosDescribeSensorRequest geliefert werden, um
die passende Sensorbeschreibung abfragen zu kénnen. Um nun auf diese Beschreibun-
gen zugreifen zu konnen, miissen wir diesen RequestListenerHelper zusitzlich zu dem
reguldren requestListener, im Falle der SosGetObservationRequest-Anfrage, tiberge-
ben.

else if (request instanceof SosGetObservationRequest) {
requestListener = reqlistener.get(Operations.getObservation.
toString());
requestListenerHelper = reqlListener.get(Operations.describeSensor.
toString());

Listing 4.59: RequestOperator.java getObservation

Wir befinden uns nun in der get/SosResponse-Methode.

Hier implementieren wir eine Methode (checkForPermissions), welche die Uberprii-
fung der Rechte tibernehmen soll. Sie bekommt das Principal-Objekt, das Request-
Objekt und das zuvor erstellte requestListenerHelper-Objekt tiibergeben. Wenn dieses
den Wert null hat, kann die Uberpriifung beendet werden, da es sich nicht um eine
SosFetObservationsRequest-Anfrage handelt und somit nicht gesichert werden muss.
Andernfalls wird tiberpriift, ob das Nutzer-Objekt vorhanden ist. Wenn nicht, wird
eine Antwort vom Typ OwsFEzceptionReport erstellt. Diese Klasse implementiert eben-
falls das ISosResponse-Interface und kann somit einfach zuriickgegeben werden. Der
Fehler wird dem Nutzer dann auf der Clientseite prasentiert. Fiir jedes Element der
zu Uberpriifenden Procedure-Liste wird die describeSensor-Beschreibung mit Hilfe des
requestListenerHelper-Objekts erzeugt. Sollte dabei ein Fehler auftreten, wird, wie
zuvor, eine entsprechende Fehlermeldung zuriickgegeben. So wird eine Map<String,
SensorDocument> aufgebaut, welche die benotigten Daten hélt. Sollte dieser Vorgang
erfolgreich sein, wird eine Liste mit Gruppen des Principal-Objekts, eine Liste mit
allen benotigten Gruppen und eine Liste mit den erforderlichen Berechtigungsstufen
erzeugt.

Berechtigungsstufen: Datensitze haben verschiedene Freigabestufen:
U Unrestricted

R Restricted
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S Secret
TS Top-Secret

Ab der Stufe R ist einem Datum mindestens einer bestimmten Gruppe zugeordnet.
Der Nutzer, welcher das betreffende Datum herunterladen mochte, muss Mitglied alle
dieser Gruppen sein. Anonyme Nutzer erhalten somit nur Zugriff auf Datensétze mit
der Stufe U.

Wenn eine dieser Stufen iiber R liegt, wird gepriift, ob der Nutzer Mitglied aller Grup-
pen dieser Procedure ist. Wenn alle Elemente auf diese Weise prozessiert wurden und
kein Fehler aufgetreten ist, gibt die Methode den Wert null zuriick, was die erfolg-
reiche Autorisierung signalisiert. Ein Riickgabewert vom Typ ISosResponse wiirde ja
einen Fehler signalisieren. Die Antwort wird durch das requestListener-Objekt erzeugt
und implementiert das Interface ISosResponse, wobei die konkrete Implementierung
vom Typ ObservationResponse ist. ObservationResponse enthilt die XML-Antwort
als reinen Text. Die entsprechenden Java-Objekte wurde verworfen, da sie norma-
lerweise an dieser Stelle nicht mehr bendtigt werden. In diesen Objekten befinden
sich allerdings die Email-Adressen aller Beteiligten, sodass wir ein Interesse daran
haben, diese Java-Elemente zu erhalten, um keine Suche im XML-String durchfiihren
zu miussen.

response = requestListener.receiveRequest(request);

Listing 4.60: RequestOperator.java recieveRequest

Die bendtigte Klasse ist SosObservationCollection. Also schreiben wir eine Wrapper-
Klasse, welche von ObservationResponse erbt und das gewiinschte Objekt iiber eine
Setter-Methode tibergeben bekommt. Die Interfaces bleiben durch dieses Vorgehen
weiterhin implementiert. Durch einen Typ-Cast erhalt man jedoch Zugriff auf die zu-
grundeliegenden Implementierungen der Interface-Objekte. Man muss das gewiinschte
Objekt natiirlich vorher noch in diese Wrapperklasse ,verpacken®.

ObservationResponseWithCollection oRWC = new
ObservationResponseWithCollection([...]);
oRWC.setSos0ObservationCollection(obsCollection) ;

return oRWC;

Listing 4.61: GetObservationListener.java Wrapper-Klasse

Als néchstes wird die Methode sendMailsToResponsibles mit dem vorher erhaltenen
SOSObservationCollection-Objekt, dem Principal und der eigentlichen Anfrage auf-
gerufen. Uber einen Java-Stream werden fiir alle Prozeduren die jeweiligen SensorML-
Beschreibungan aus der Datenbank geholt, die entsprechenden Email-Adressen extra-
hiert und eine Liste daraus erstellt. Mit dem Principal und Request-Objekt wird ein
MailSerice erstellt, welchem die Liste aller Adressaten tibergeben wird. Aus dem User
werden die Parameter
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e user__name e institution

e mail und e purpose
entnommen und aus der Anfrage die Parameter

e phenomenon o procedures o filter

o samples » offering,

welche dann an alle angegebenen Adressaten verschickt wird.

The user Tobias Korf

of institution IBG-3

with email address t.korf@fz-juelich.de

has downloaded data

from Juelich_ A _LANUV with following parameters:

Intended purpose: testing
Begin: 2018-03-27 11:41:36
End: 2018-04-28 11:41:36
Offering: Public
Station(s): Juelich A _LANUV

> Phenomenon(s): SurfaceWaterLevel

Sample filter: none

Listing 4.62: Benachrichtigung tiber Download

Hinweis:

An dieser Stelle ist es notwendig, den /oauth/check__token-Endpunkt des authori-
zation server so anzupassen, dass die oben genannten Elemente auch enthalten sind.
Ein LDAP-Benutzer hat ohne Anderungen beispielsweise keine Email-Adresse (siche
Kapitel 4.2.7).

Als letzter Schritt muss die Erfassung des Downloads in der Datenbank implemen-
tiert werden. Aus diesem Grund haben wir den /stats/addDownload-Endpunkt
in Kapitel 4.2.6 implementiert. Die gleichen Informationen aus den Emails werden
verwendet, um ein Downloads-Objekt mit den erforderlichen Informationen zu erstel-
len. Wir wollen dieses Objekt in das JSON-Format serialisieren und nutzen dafiir die
G'son-Bibliothek von Google. Alle Zeitangaben miissen mit der Annotation @Json-
Format(pattern = "yyyy-MM-dd HH:mm:ssZ") versehen worden sein, um die Form
vorzugeben, mit der diese serialisiert werden sollen. Das Gleiche haben wir auch im
Authorization Server gemacht. Wir erstellen eine Hilfsklasse HttpPostDownload mit
der statischen Methode addDownload , welche den Access Token des Nutzers und das
erstellte Downloads-Objekt erhélt. Es wird eine POST-Anfrage an die Schnittstelle
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vorbereitet. Der Header-Eintrag Content-type muss auf den Wert application/j-
son gesetzt werden und dem Authorization-Element wird der Token hinzugefiigt.
Die Download-Instanz wird tiiber ein ObjectMapper-Objekt serialisiert und als Bo-
dy-Element der HTTP-Anfrage angehéngt. Die Anfrage wird durchgefiihrt und der
Status-Code 200 wird erwartet. Wenn dies der Fall ist, werden die Daten an den Nut-
zer verschickt, im Fehlerfall wird er entsprechend benachrichtigt und erhélt keinen
Zugriff.

HttpPost httpPost = new HttpPost (SOS.STATS_DOWNLOAD_ENDPOINT) ;
String downloadJsonString = mapper.writeValueAsString(download) ;
httpPost.setEntity(new StringEntity(downloadJsonString));
httpPost.setHeader ("Content-type"”, "application/json");
httpPost.setHeader ("Authorization”, bearerToken) ;

Listing 4.63: HttpPostDownload.java

4.6 Clisos

Clisos ist ein Kommandozeilenwerkzeug® fiir die Verwendung von SOS-Diensten (cli-
SOS). Es wurde in Python geschrieben. Es erzeugt HTTP-Anfragen, die von dem
jeweils gewédhlten Dienst verarbeitet werden. Das Ergebnis wird aufgearbeitet und fiir
Skripte optimiert ausgegeben. Wir erweitern das Programm zunéchst so, dass ein Ac-
cess Token mit liber die Kommandozeile angegeben werden kann, und speichern die
iibergebene Zeichenkette als lokalen Parameter. Um die Eingabe zu parsen wird das
getopt-Paket verwendet, welches eine Verarbeitung von Parametern bei Programm-
start ahnlich zu Der gestaltet, die das Bash-Programm unter Linux verwendet.

elif o == "-B":
bearerToken = a

Listing 4.64: clisos.py Access Token Ubergabe

Der Access Token wird dem Konstruktor der Anwendung iibergeben und dort als
Klassenvariable abgelegt. In der Methode getObservation wird die Durchfithrung ei-
nes getObservationRequest vorbereitet. Die eigentliche HTTP-Anfrage wird in der
Klasse GetObservation gestellt, genauer genommen in der Super-Klasse SosRequest.
Der Token wird auch hier dem Konstruktor iibergeben. Die Methode getResponse wird
aufgerufen, um eine Antwort des SOS-Dientes zu erhalten. Wir miissen hier iiberprii-
fen, ob ein Access Token vorhanden ist und diesen dann in den Authorization-Header
schreiben.

if self. bearerToken is None:
headers = {"Content-type": "application/zml"}
else:

8Command-line interface
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headers = {"Content-type": "application/zml", "
Authorization": "Bearer "+self. bearerToken}
con.request ("POST", self. url, self.getRequest(), headers)

Listing 4.65: sosclient.py Authorization-Header

4.7 Data Discovery Portal

Das Data Discovery Portal ist in mehrere Maven-Pakete mit der groupld org.fzj.ibg3
unterteilt.

ibg.gwt.library Enthéilt die GWT-Deklarationen, die im HauptProjekt implementiert
werden.

mapviewer Enthélt die Logik zur Darstellung der Karten.

IbgJavalLibrary Enthéilt mehrere wiederverwendbare Java Implementierungen. (vgl.
Kapitel 4.3)

An den ersten beiden Paketen werden wir Anderungen vornehmen.

Durch die Auswahl einer Messstation auf der dargestellten Karte wird ein Dialog
geoffnet, welcher es ermoglicht die Verschiedenen Parameter der Suche anzupassen.
Wenn Daten zu den angegebenen Filtern heruntergeladen werden sollen kann man den
Prozess durch die Angabe seiner Daten im DisclamerDialog anstof3en, welcher sich in
dem Mapviewer-Projekt befindet. Wir miissen einen Knopf hinzufiigen, welcher es
ermoglicht einen Access Token zu generieren. Auflerdem bendtigen wir ein Eingabefeld
fiir diesen Token, welcher als Cookie gespeichert werden soll. Dies erstellen wir mit
der GWT-Klasse TextBox. Wenn ein Token eingegeben wurde, wird dieser in die
Cookies geschrieben, wenn der entsprechende EventListener ausgefithrt wird.

private TextBox textOAuthToken;[...]

this.textOAuthToken = new TextBox();

JTools.setCookieValue (OAUTH_TOKEN COOKIE NAME, textOAuthToken.
getText());

Listing 4.66: DisclamerDialog.java

Auvérdem miissen wir der SosObservationView-Klasse eine CallBack-Klasse hinzu-
fiigen, die sich um die Behandlung der Tokengenerierung kiimmert, wenn der Re-
quest Token-Knopf gedriickt wurde. Sie ruft die CreateOAuthToken-Methode der
ServiceFacade auf. Diese Methoden, also die eigentliche Methode und die dazugeho-
rige CallBack-Methode, miissen wir den entsprechenden GWT-Interfaces im Projekt
ibg.gwt.library hinzufiigen, damit sie sichtbar werden.

String createOAuthToken(GetObservationArguments args) [...]

Listing 4.67: SensorObservationService.java
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1 void createOAuthToken(GetObservationArguments args, AsyncCallback<

String> callBack) [...]

Listing 4.68: SensorObservationServiceAsync.java

Implementiert wird die neu hinzugefiigte Methode in dem eigentlichen Data Discovery
Portal-Projekt. Die createOAuthToken-Methode schickt eine GET-Anfrage mit den
ibergebenen Werten an den Authorization Server, welcher den Token generiert und

per Email verschickt.

Sollte im Mapviewer ein Token eingetragen sein und der Nutzer driickt auf den Ok-
Knopf, so wird wie vorher verfahren, nur dass in der Anfrage an den SOS der Token

mit im HTTP-Header verschickt wird.
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Ok | Cancel Request
Authorization

Abbildung 4.10: Data Discovery Portal

4.8 Sicherheit

Bei einem solchen Projekt sind viele Aspekte der Sicherheit zu beachten. Kritische

Punkte sind hier:

« Die Veroffentlichung der Dienste
o Die Verarbeitung von Nutzerdaten

o Die Speicherung von Passwortern
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o Schwachstellen in Fremdsoftware

Aus diesen Griinden sollte man darauf achten, dass samtlicher Datenverkehr tiber
SSL/TLS geschiitzt wird. Access Token und Passwérter werden nur durch dieses
Verfahren bei der Ubertragung geschiitzt.

In Spring wird dies iiber die Konfiguration der WebSecurity-Klasse realisiert.

protected void configure(HttpSecurity http) throws Exception {
httpl...]
.requiresChannel ()
.antMatchers("/**") .requiresSecure() ;

Listing 4.69: WebSecurityConfiguration.java SSL/TLS erzwingen

Bei der Speicherung von Passwortern sollte man immer darauf achten ein aktuelles
Verfahren dafiir zu verwenden. Das Passwort muss mindestens gehasht und mit eine
Salt versehen worden sein. Zur Zeit wird empfohlen Argon 2 fiir die Verarbeitung
von Kennworter zu verwenden (Kapitel 6.6).

Auch HTTP-Anfragen muss man schiitzen. Zum einen muss sichergestellt werden, dass
die Benutzerregistrierung gegen Missbrauch geschiitzt wird und kein Roboter Nutzer
anlegen kann (Captcha Kapitel 6.5) und zu Anderen muss sich gegen bekannte An-
griffe, wie CSRF geschiitzt werden (Kapitel 6.4). Auch die Daten der Nutzer miissen
geschiitzt werden. Hierzu miissen die Richtlinien der DSGVO eingehalten werden.
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5 Zusammenfassung und Ausblick

In dieser Masterarbeit wurde gezeigt, wie ein Autorisierungs- und Authentifizierungs-
system auf Spring-Basis fiir eine verteilte Dateninfrastruktur in Java entwickelt wird.
AuBerdem wurde detailliert aufgezeigt, welche Komponenten das OAuth2 Protokoll
besitzt, und welchen Softwarekomponenten diese entsprechen. Die notwendigen Ande-
rungen wurden dokumentiert und fir jedes Projekt, das gedndert wurde, anschaulich
erklart. Die Implementierung der Softwarekomponente des im OAuth2-Protokoll de-
finierten Authorization Servers wurde komplett durchgefithrt und konfiguriert, wobei
aufgetretene Komplikationen gezeigt und eine Moglichkeit zur Losung gegeben wurde.

In Zukunft wird an der Umsetzung des OAuth2-Protokolls fir alle Softwarekompo-
nenten in der Dateninfrastruktur gearbeitet. Alle Klient-Programme und Dienste
sollen durch das in dieser Arbeit implementierte System authentifiziert und auto-
risiert werden. Auflerdem wird die Nutzung der Zugriffsteuerung durch die Verwen-
dung verschiedener Rollen und deren Geltungsbereiche in Zukunft wesentlich gra-
nularer gestaltet. Auch die Erweiterung der Erfassung von verschiedenen Statistiken
kann in dieses Projekt integriert werden. So ist es beispielsweise moglich, neben den
Download-Statistiken auch andere Statistiken, wie beispielsweise das Nutzerverhal-
ten, zu sammeln. Eine Auswertung der gesammelten Daten oder eine Schnittstelle,
die diese zuganglich macht, ware ebenfalls eine sinnvolle Erweiterung. Da der Auto-
risierungsserver in einem Docker-Container ausgefithrt wird und somit nur limitierte
Ressourcen zur Verfiigung stehen, wird er ausgelagert und auflerhalb einer virtuellen
Umgebung betrieben um die Leistung zu verbessern.
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6.1 PostgreSQL & Postgis

PostgreSQL ist ein quelloffenes und kostenloses Relationales Datenbank Management
System (RDBMS), welches den SQL-Standard weites gehend implementiert.

Es ist um Datentypen bzw. Funktionen erweiterbar. Eine dieser Erweiterungen lautet
PostGIS. Dabei handelt es sich um eine Sammlung von Datentypen und Funktionen
die es ermoglichen geographische Objekte abzubilden und zu verarbeiten.

AuBerdem ist es ACID-konform. Eine Transaktion ist eine Folge von Operationen,
die entweder ganz oder gar nicht ausgefithrt werden. ACID beschreibt hierbei die
englischen Begriffe

Atomicity Atomaritdt bzw. Abgeschlossenheit
Anderungen werden entweder ganz oder gar nicht ausgefiihrt (s.o.).

Consistency Konsistenz
Die Datenbank behélt nach der Ausfiihrung einer Transaktion die Konsistenz.

Isolation Isolation bzw. Abgrenzung und
Die Beeinflussung verschiedener Transaktionen wird ausgeschlossen, indem Da-
ten gesperrt werden.

Durability Dauerhaftigkeit
Nach der Ausfithrung einer Transaktion miissen deren Anderungen dauerhaft
gespeichert werden. Insbesondere Ausfille des Hauptspeichers sind hier zu be-
achtende Grofen.

Datenbanken konnen logisch durch Schemata unterteilt werden. Ein Schema kann
man mit einem Verzeichnis eines Dateibaums vergleichen. Die globale Umgebung, also
Benutzer, Passworter und Berechtigungen, bleiben erhalten. Anfragen innerhalb einer
Datenbank sind, auch iiber mehrere Schamata hinweg, kombinierbar (im Gegensatz
zu verschiedenen Datenbanken). In einem Schema kénnen mehrere Tabellen enthal-
ten sein, welche die eigentlichen Daten halten. Tabellen sind in Spalten eingeteilt,
welche einen bestimmten Datentypen haben. Eine Zeile der Tabelle entspricht einem
gespeicherten Datensatz.
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6.2 Maven

Maven ist ein Build-Management- und Software-Verstandnis-Werkzeug, welches von
der Apache Software Foundation entwickelt wird. Es basiert auf Java und ist zur
standardisierten Erstellung und Verwaltung von Software, die ebenfalls in Java ge-
schrieben wird, ausgelegt. Maven gibt Strukturen vor, die konsequent einzuhalten sind
um einen moglichst einfachen und genormten Prozess wahrend der Entwicklung von
Software zu gewéhrleisten.

6.3 Thymeleaf

Thymeleaf ist eine serverseitige Template Engine und verarbeitet bestimmte Befehle
und Strukturen in einer HT'ML-Seite. So kann der Inhalt einer sonst statischen Seite
dynamisch erzeugt werden.

6.4 HTTP

Das Hypertext Transfer Protocol (HTTP) ist ein zustandsloses Protokoll zur
Ubertragung von Dateien in Netzwerken. Es stiitzt sich auf verschiedene Anfrageme-
thoden wobei die gebrauchlichsten GET und POST sind.

Eine Anfrage besteht aus zwei Teilen, dem Header und dem Body. Im Header werden
Metadaten zu der Verbindung gespeichert. Dies beinhaltet den Pfad, die Methode und
Informationen iiber den Inhalt. Das Body-Element beinhaltet die eigentlichen Daten
(zumeist HTML, XML oder andere Text-Inhalte). Auf eine HTTP-Anfrage erfolgt ei-
ne HTTP-Antwort, die den gleichen Aufbau besitzt. Zusétzlich wird jedoch noch eine
Statuszeile zuriickgegeben, die einen HTTP-Code enthélt, wodurch man den Erfolg
einer Anfrage ablesen kann.

CSFR-Angrift:

Um sicherzustellen, dass eine HT'TP-Antwort nur dann verarbeitet wird, wenn vorher
auch eine entsprechende Aktion, die diese Antwort erwartet, durchgefithrt wurde,
greift man in der Praxis auf Cross-Site-Request-Forgery-Token zurtick.

Eine bosartige Seite kann beispielsweise eine HT'TP-Anfrage auf einen anderen Server
einleiten, wodurch Daten im Namen des Nutzers verandert werden konnen. Um dies
zu verhindern wird bei jeder Anfrage des Nutzers ein csrf-Token mitgeschickt, welcher
in der Antwort wieder erwartet wird. Ein Angreifer kann diesen Token nicht wissen
bzw. in die bosartige Anfrage einschliefen, was diesen Angriff verhindert.

6.5 Captcha

Ein Captcha wird dazu benutzt um festzustellen, ob es sich bei der aufrufenden
Entitdt um eine Person oder um ein Programm handelt. Diese Uberpriifung wird
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haufig durchgefiihrt indem ein Bild mit abstrakten Formen und Figuren dargestellt
wird in welchem sich eine Zeichenkette verbirgt die in ein Feld eingegeben werden
muss. Ein Mensch kann diese Zeichenkette im Normalfall leicht erkennen, wohinge-
gen ein Programm Schwierigkeiten durch diese zufélligen Formen und Figuren bei
der Erkennung hat. Andere Moglichkeiten bieten Audio-Dateien, die durch Stérun-
gen beeinflusst werden und ebenfalls Zeichenketten zur Bestatigung wiedergeben. Der
Nutzer muss die erfasste Zeichenkette eingeben. Google hat zudem eine automatisier-
te Technik (reCAPTCHA) entwickelt, die automatisch anhand geheimer Parameter
iiberpriifen sollen, ob es sich um eine Person handelt oder nicht. Nur im Zweifelsfall
wird der Nutzer noch dazu aufgefordert ein Puzzle zu 16sen, Bilder zu sortieren oder
Objekte anzuordnen um die Anfrage freizugeben.

6.6 Argon 2

Argon?2 ist eine kryptographische Funktion, die zur Ableitung von Passwortern ver-
wendet wird und die Password Hashing Competition im Jahr 2015 gewann. Ziel dabei
ist es, das Hashing eines Passwort sehr zeit und rechenintensiv umzusetzen um den
Umkehrprozess umso schwerer zu gestalten.

Fir die Initialisierung werden folgende Parameter benotigt:

Passwort Das eigentliche Passwort

Salt Der Teil, welcher dem Passwort angehéngt wird, um verschiedene Hash-Werte,
selbst bei dem gleichen Passwort, zu erzeugen.

Threads Die Anzahl der Threads, die verwendet werden sollen.
SpeichergroBe Die zu verwendende Speichermenge.

Iterationen Die Anzahl der durchzufiihrenden Iterationen.

6.7 zxcvb

Zxcvbn ist ein Schéatzer fiir die Starke und Komplexitidt von Passwortern. Die Do-
kumentation befindet sich hier [12].

6.8 JAX-WS

JAX-WS (Java API for XML Web Services) ist eine Java-API fir die Erstellung

von Webdiensten.
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6.9 GWT

GWT (Google Web Toolkit) ist ein von Google entwickeltes Framework fiir die Erstel-
lung von Webanwendungen in der Programmiersprache Java. Die Anwendung wird
in Java entwickelt. Dabei werden zwei Komponenten implementiert. Der Server und
Client. Wéhrend der Server als Container nativ von der JRE ausgefiihrt wird, erstellt
der GWT-Compiler ein Cross-Kompilat aus der Client-Komponente in JavaScript,
welches nativ im Internetbrowser ausgefithrt wird. Hierbei kommen RPCs zum Ein-
satz. Die Kommunikation zwischen Client und Server erfolgt asynchron. So muss fiir
jeden RPC eine entsprechende Call-back-Methode implementiert werden. Diese Me-
thode wird vom Server aufgerufen, sobald er die Antwort senden kann. RPC-Aufrufe
haben somit immer den Riickgabewert void.

6.10 Docker

Docker ist eine offene Plattform, deren Aufgabe es ist, Anwendungen in virtuellen
Containern auszufithren. Jede Anwendung erhélt dabei eine eigene virtuelle Umge-
bung und kann somit von anderen Anwendungen isoliert werden. Docker ist fiir alle
giangigen Systeme verfliighbar und lauft nativ auf Linux-basierten Betriebssystemen.
Unter Windows wird im Hintergrund eine virtuelle Linux-Maschine gestartet, in wel-
cher die einzelnen Container ausgefithrt werden.

6.11 LDAP

LDAP (Lightweight Directory Access Protocol) ist ein Protokoll, welches den Zu-
griff auf einen Verzeichnisdienst steuert. Ein solcher Dienst besteht meist aus einer
hierarchischen Datenbank und kann entsprechend abgefragt und bearbeitet werden.
Microsoft-ActiveDirectory ist ein Beispiel fiir einen solchen Verzeichnisdienst. Es
werden Informationen iiber Benutzer und Computer einer Doméne gespeichert. Der
Dienst kann dazu benutzt werden um Nutzer mit dem Benutzernamen und Passwort
zu authentifizieren. Ein Nutzer ist einer oder mehreren Gruppen zugeordnet diese
kann ebenfalls abgefragt werden, wodurch der Nutzer auch gleichzeitig autorisiert
werden kann.

6.12 DSGVO

Die Datenschutz-Grundverordnung ist eine von der EU beschlossene Verordnung,
die die Verarbeitung von personenbezogenen Daten regelt. [1]

Da wir in dieser Arbeit solche Daten verarbeiten, miissen die Richtlinien der DSGVO
eingehalten werden.

Auch andere Richtlinien beziiglich der Veroffentlichung von Diensten, wie die Im-
pressumspflicht, miissen beachtet werden.
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/ Anhang

1 CREATE TABLE IF NOT EXISTS oauth_access_token (
token_id VARCHAR(255),

3

4

2

token BYTEA,

authentication_id VARCHAR(255),
user_name VARCHAR(255),
client_id VARCHAR(255),
authentication BYTEA,
refresh_token VARCHAR(255)

Listing 7.1: SQL: OAUTH_ACCESS_TOKEN

CREATE TABLE IF NOT EXISTS oauth_client_details (
client_id varchar(255) NOT NULL,
resource_ids varchar(255) DEFAULT NULL,
client_secret varchar(255) DEFAULT NULL,
scope varchar(255) DEFAULT NULL,
authorized_grant_types varchar(255) DEFAULT NULL,
web_server_redirect_uri varchar(255) DEFAULT NULL,
authorities varchar(255) DEFAULT NULL,
access_token_validity integer DEFAULT NULL,
refresh_token_validity integer DEFAULT NULL,
additional_information varchar(255) DEFAULT NULL,
autoapprove varchar(255) DEFAULT NULL

Listing 7.2: SQL: OAUTH__CLIENT DETAILS

CREATE TABLE IF NOT EXISTS oauth_refresh_token(
token_id VARCHAR(255),

token BYTEA,

authentication BYTEA

5

Listing 7.3: SQL: OAUTH_REFRESH_ TOKEN

CREATE TABLE IF NOT EXISTS oauth_code (
code VARCHAR(255), authentication BYTEA

5 );
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CREATE TABLE IF NOT EXISTS oauth_approvals (
userId VARCHAR(255),
clientId VARCHAR(255),
scope VARCHAR(255),
status VARCHAR(10),
expiresAt TIMESTAMP,
lastModifiedAt TIMESTAMP

Listing 7.5: SQL: OAUTH__APPROVALS

CREATE TABLE IF NOT EXISTS oauth_client_token (
token_id VARCHAR(255),
token BYTEA,
authentication_id VARCHAR(255),
user_name VARCHAR(255),
client_id VARCHAR(255)

Listing 7.6: SQL: OAUTH__CLIENT TOKEN

<IDOCTYPE html>
<html xmlns="http://www.w3.orq/1999/chtml" xmlns:th="http://wuww.
thymeleaf.org'">
<head>
<meta http-equiv="Content-Type" content="text/html; charset=UTF-8
II/>
<title>0Auth Server Login</title>
<link rel="stylesheet" th:href="0@{webjars/bootstrap/3.3.7-1/css/
bootstrap.min.css}"/>

</head>
<body>
<div th:remove="tag">
<header>
<nav class="navbar navbar-inverse navbar-static-top'">
<div class="contatner'">

<div id="mavbar'" class="collapse navbar-collapse'™
<ul class="nav navbar-nav'">
<1li class="active'>
<a th:href="0{/}">Home</a>
</1i>
</ul>
</div>
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</div>
</nav>
</header>
<div class="row">
<div class="col-zl-4 col-zl-offset-8 col-md-6 col-md-offset-3
col-sm-8 col-sm-offset-2">
<h1>Login page</h1>
<form th:action="login.do" method="post">
<div th:if="${param.errort">
<div class="alert alert-danger'>
Invalid username or password.
</div>
</div>
<div th:if="${param.logout}">
<div class="alert alert-info'>
You have been logged out.
</div>
</div>
<div class="form-group ">
<label for="username'>Username</label>:
<input type="tezt" id="username" class="form-
control” name="username" placeholder="Username"/
>
</div>
<div class="form-group">
<label for="password">Password</label>:
<input type="password" id="password" class="form-
control” name="password" placeholder="Password"/
>

</div>
<div class="form-group ">
<div class="row">
<div class="col-sm-6 col-sm-offset-3">
<input type="hidden" th:name="${_csrf.
parameterName}" th:value="${_csrf.token}"
/>
<input type="submit"
name="login-submit"
id="login-submit"
class="form-control btn btn-info"
value="Log In'">
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</div>

<div class="col-sm-6 col-sm-offset-3">
<br>
<a class="form-control btn bin-success" th:

href="0{/registration/register}">Register

</a>
</div>
</div>
</div>
</form>
</div>
</div>

</div>
</body>
</html>

Listing 7.7: HTML: login.html

package org.fzj.ibg3.oauth2.authentication.utils;

import org.springframework.security.oauth2.common.OAuth2AccessToken;
import org.springframework.security.oauth2.provider.ClientDetails;

import java.util.Collection;
public class TokenMapper {
private ClientDetails clientDetails;

private Collection<OAuth2AccessToken> oAuth2AccessTokens;

public TokenMapper (ClientDetails clientDetails, Collection<
OAuth2AccessToken> oAuth2AccessTokens) {
this.oAuth2AccessTokens = oAuth2AccessTokens;
this.clientDetails = clientDetails;

public ClientDetails getClientDetails() {
return clientDetails;
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public void setClientDetails(ClientDetails clientDetails) {
this.clientDetails = clientDetails;

}

public Collection<OAuth2AccessToken> getoAuth2AccessTokens() {
return oAuth2AccessTokens;

}

public void setoAuth2AccessTokens(Collection<OAuth2AccessToken>
oAuth2AccessTokens) {
this.oAuth2AccessTokens = oAuth2AccessTokens;

Listing 7.8: JAVA: TokenMapper.java

<I!DOCTYPE html>[...]

<div class="col-md-12">
<span sec:authorize="isAuthenticated()" style="display:
inline-block; ">
<a th:href="0{/logout}">Sign Out</a> [...]
</span>
</br>
<span sec:authorize="4isAuthenticated() and hasRole(’
REGISTERED_USER’)" style="display: inline-block;">
<a th:href="0@{/registration/edit}">Edit Profile</a>
</span>
</div>[...]
<div class="row">
<div class="col-md-6 col-md-offset-3">
<h2>Approvals</h2>

<p>
If you revoke the approval for one scope of a client
all tokens for that client will be removed as well.
</p>
<table class="table table-bordered'
<tr>
<th>Client</th>
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Abbildung 7.1: Ablauf des authorization-code-Verfahrens
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<th>Scope</th>
<th>Expires at</th>
<th>Actions</th>
<th>Status</th>
</tr>
<!--/*%Q@thymesVar id="approvals" type="java.uttl.List"x/
-—>
<tr th:each="approval : ${approvalst"> [...]
<!--/*Q@thymesVar id="approval" type="org.
springframework.security.oauthl. provider.
approval.Approval "x/-->[...]
<td th:text="${approval.getClientId()}"></td>
<td th:text="${approval.getScope()}">scope</td>
<td th:text="${#dates. format (approval.expiresAt, ’
dd-MM-yyyy HH:mm:ss’)}'">expires_at</td>
<td th:text="${approval.getScope()}">scope</td>
<td th:text="${approval.getStatus()}">status</td>
<td>
<form th:action="@{/approval/revoke}" method="
POST">
<input type="hidden" th:name="${_csrf.
parameterName}" th:value="${_csrf.token}"
/>
<input type="hidden" name="userId" th:value=
"${approval.userId}"/>
<input type="hidden" name="clientId" th:
value="${approval.getClientId()}"/>
<input type="hidden" name="scope" th:value="
${approval.getScope(D}"/>
<input type="hidden" name="ezxpiresAt"
th:value="${#dates. format (approval.
expiresAt, ’‘yyyy-MM-dd HH:mm:ss’)}
II/>
<input type="hidden" name="status" th:value=
"${approval.getStatus (D}"/>
<input type="hidden" name="lastUpdatedAt"
th:value="${#dates. format (approval.
lastUpdatedAt, ’yyyy-MM-dd HH:mm:

ss’)}'/>
<button type="submit" class="bin bin-default
bitn-zs'">
<span class="glyphicon glyphicon-trash'>
</span>
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</button>

</form>
</td>
</tr>
</table>

</div>

<div class="col-md-10 col-md-offset-1">
<h2>Token</h2>

<table class="table table-bordered'>

<tr>
<th>Client</th>
<th>Scope</th>
<th>Expires at</th>
<th>Type</th>
<th>Expired</th>
<th>Value</th>

</tr>

<!--/*Q@thymesVar id="tokenMappers" type="java.util.List
" /—=>

<div th:each="tokenMapper : ${tokenMappers}t">
Looodl Lol

<!--/*Q@thymesVar id="tokenMapper" type="org. fzj.
1bg3. 0oauth2. authentication.utils. TokenMapper"*/
-=>

<tr th:each="token : ${tokenMapper.
getoAuth2AccessTokens () }">

<!--/*%Q@thymesVar id="token" type="org.
springframework.security. oauth2. common'"x/-->

<td th:text="${tokenMapper.getClientDetails().
getClientId()}"></td>

<td th:text="${token.getScope()}"></td>

<td th:text="${#dates. format (token.
getExpiration(), ’dd-MM-yyyy HH:mm:ss’)}"></
td>

<td th:text="${token.getTokenType()}"></td>
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<td th:text="${token.isExpired()}"></td>
<td th:text="${token.getValue()}"></td>

</tr>

</div>
</table>
</div>
</div>[...]

<footer>

<div class="row"> [...]
<div class="col-2 col-zs-offset-10" th:text="’Version: ’+${
version}"></div>[...]
</div>[...]

; </footer>

</body>

s </html>

Listing 7.9: HTML: index.html

<div class="row" sec:authorize="hasRole(’0OAUTH_ADMIN’) ">

<div class="col-md-10 col-md-offset—-1">

<h2>Clients</h2>
<table class="table table-bordered'>
<tr>

<th>Client ID</th>

<th>Resource IDs</th>

<th>Scopes</th>

<th>Grant Types</th>

<th>Roles</th>

<th>Actions</th>
</tr>

<!--/*Q@thymesVar id="clientDetails" type="java.util.
List"x/-->
<tr th:each="client : ${clientDetails}">
<!--/*Q@thymesVar id="client” type="org.
springframework.security.oauthl. provider.
ClientDetails"x/-—>
<td th:text="${client.getClientId()}"></td>
<td th:text="${client.getResourcelds()}"></td>
<td th:text="${client.getScope()}"></td>
<td th:text="${client.getduthorizedGrantTypes ()} "><
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/td>
<td th:text="${client.getduthorities()}"></td>
<td>
<a class="btn btn-default btn-zs” th:href="0{/
clients/form?client=__${client.clientId}__}"

>
<span class="glyphicon glyphicon-edit"></
span>
</a>

<a class="btn btn-default btn-zs"” th:href="0{/
clients/ _${client.clientId} _/delete}">
<span class="glyphicon glyphicon-trash'></

span>
</a>
</td>
</tr>
<tr>

<td colspan="6">
<a class="btn bitn-default btn-zs pull-right" th:
href="@{/clients/form}">
<span class="glyphicon glyphicon-plus"></

span>
</a>
</td>
</tr>
</table>
</div>
</div>[...]

Listing 7.10: HTML: index.html Client Verwaltung

<form id="register_form" autocomplete="off" action="#" th:
action="@{/registration/register}" [...]
th:object="${user}" method="post" class="m-t" role="form"
data-toggle="validator">[...]

<div th:if="${errorMessage}" class="alert alert-danger"”

[...]

role="alert"” th:text=${errorMessage}></div>[...]

<div th:if="${confirmationMessage}" class="alert alert-
success"
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Home

Sign Qut

Token
Client
curl_client
curl_client

samplify

Client ID

curl_client

samplify

test_sos

Clients

dadadiscoveryportal

odm_soap_server

Scope
[read]
[read]

[read]

Approvals

OAuth Server Administration Dashboard

If you revoke the approval for one scope of a client all tokens for that client will be

removed as well
Client Scope

curl_client  read

Expires at
24-08-2018 03:09:42
12-09-2018 22:37:47

03-09-2018 17:35:39

Resource IDs ~ Scopes

Expires at

16-09-2018 10:13:48

Type
bearer
bearer

bearer

Grant Types

Expired
true
true

true

Actions  Status

read APPROVED i

Value
52ab365d-faae-4a64-a7a5-c4a984h3eat6
2ef0a301-9897-4539-hBa7-469bd2ecesde

e5cedB84b-c69a-4710-b26f-37aa0b642276

Roles Actions

[read] [client_credentials, authorization_code, password] [ROLE_PRODUCT_ADMIN] G| @

[read] [password] [ROLE_TRUSTED_CLIENT] (A}
i} [authorization_code, refresh_token] [ROLE_TRUSTED_CLIENT] &/ @
[read] [password] 0 @ o
0 [authorization_code, refresh_token] [ROLE_TRUSTED_CLIENT] @&| @

+

Version: 0.0.8-RELEASE

Abbildung 7.2: Ansicht der Index-Seite
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role="alert” th:text=${confirmationMessage}></div>

<div th:if="${alreadyRegisteredMessagel}"
class="alert alert-danger" role="alert"
th:text="${alreadyRegisteredMessagel}"></div>

<div th:if="${#fields.hasErrors(’firstName’)}" [...]
th:errors="*{firstName}"
class="validatton-message alert alert-danger"” role="
alert"></div>[...]1[...]
<button
class="g-recaptcha btn bitn-primary block full-width
m=b"
data-sitekey="6
LcDFFSUAAAAALroXFhdZcZACvemT_KjaRCbSFF"
data-callback="onSubmit ">
Register
</button>

</form>[...]
<script src="//cdnjs.cloudflare.com/ajax/1ibs/1000hz-bootstrap-
validator/0.11.9/validator.min. js"></script>[...]1[...]

<script src=’https://www.google.com/recaptcha/api.js’></script>

Loaod Lol

1+ <script>[...]

function onSubmit(token) {[...]
document .getElementById("register_form") .submit();[...]
}
</script>[...]

Listing 7.11: HTML: register.html

<form th:if="!${invalidToken}" class="m-t" id="passwordForm"

role="form" action="#"[...]

<input type="hidden" name="token" th:value=${
confirmationToken} >[...]1[...]
<input name="password" type="password" id="password"

placeholder="Password" class="form-control"
required />[...]

<input type="password" class="form-control" id="signup-
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password-confirm" placeholder="Confirm Password"
name="ConfirmPassword" data-fv-notempty="true"
data-fv-notempty-message="Please confirm password
n
data-fv-identical="true"
data-fv-identical-field="password"
data-fv-identical-message="Both passwords must be
identical” />[...]

<script src="//cdnjs.cloudflare.com/ajaz/libs/zxcvbn/4.4.2/2zxcvbn. 55"

></script>

<script th:src="@{/js/fv.min.js}"></script>
<script>[...]

$(document) .ready(function() {[...]
$ (" #passwordForm’) .formValidation({[...]
framework: ’bootstrap’,[...]
icon: {[...]
valid: ’glyphicon glyphicon-ok’,
invalid: ’glyphicon glyphicon-remove’,[...]
var result = zxcvbn(password),
score = result.score,
message = result.feedback.warning °’
The password is weak’;[...]J[...]

// Update the progress bar width and add
alert class[...]

var $bar = $(’#strengthBar’);[...]

switch (score) {[...]

case 0:
$bar.attr(’class’, ’progress-bar
progress-bar-danger’) [...]
.css(’width’, ’1%°);
break;[...]
if (score < 3) {
return {

valid: false,
message: message

b
L.

Listing 7.12: HTML: confirm.html

private SampleManagementAccount extractAccountInfoFromSoapHeader ()
throws IbgException, NamingException {
MessageContext mctx = wsctx.getMessageContext();
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New User Registration

A confirmation e-mail has been sent 1o t.korf@fz-juelich.de

2 | Tohias
21 Korf

Q,  purpose
== Institut

¥ tkorf@fz-juelich.de

(a) Eingabe der Daten

Von ibg3.webmaster@fz-juelich.de
Betreff Registration Confirmation
An Mich <t.korf@fz-juelich.de>

To confirm your e-mail address, please click the link below:
http://localhost:80881/registration/confirm?token=33a5b81f-515f-44c8-a3728-d7c21ebdaddl

(b) Erhalt der Aktivierungs-Email

Set Your Password Set Your Password

....... " ‘ ‘ 8 ‘ v |

This is a wery common password

|

ﬂ S P e
Please confirm password

(c) Eingabe des Passworts (schwa- (d) Eingabe des Passworts (gutes
ches Passwort) Passwort)

Set Your Password

Your password has been set!

(e) Bestétigung der Registrierung

Abbildung 7.3: Ablauf der Nutzerregistrierung
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Kapitel 7. Anhang

List<String> s = new ArrayList<>();

Object o = mctx.get(MessageContext.HTTP_REQUEST_HEADERS) ;

if (o instanceof Map) {
Object objectList = ((Map) o).get("Authorization");
if (objectList instanceof List) {
((List<?>) objectList)
.stream()
.filter(in -> in instanceof String)
.map(in -> (String) in)
.forEach(s::add);
} else throw new IbgException(”Cannot find Authentication-
Header") ;
} else throw new IbgException("”Cannot find Authentication-—
Header") ;
if (s.size() > 0) {
String authString = s.get(0);

if (authString.startsWith("”Basic”)) {

String encoded = authString.trim().substring(5).trim();

try {
String decoded = new String(Base64.decodeBase64(
encoded) ,
"UTF-8");

String[] up = decoded.split(”:");
SampleManagementAccount account = (
SampleManagementAccount) Constants
.getInstance() .getAuthentication() .getAccount
(up[01);
account.setPassword(up[1]);
account.setSampleDataWritePermissions(account
.isMemberOf (Constants.getInstance()
.getLdapSampleDataWriterGroups()));
account.setSampleMetadataWritePermissions(account
. isMember0f (Constants.getInstance()
.getLdapSampleMetadataWriterGroups())
¥
account.setManager (account . isMember(Qf (Constants.
getInstance()
.getLdapSampleManagerGroups())) ;
return account;
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12 } catch (UnsupportedEncodingException e) {

43 throw new IbgException(

a4 "exception while decode baseby
authentication info", e);

45 T

16 } else if (authString.startsWith("Bearer”)) {

a7 String encoded = authString.trim().substring(6).trim();

18 String jsonString = doGet(encoded) ;

19 JSONObject userObject = new JSONObject(jsonString);

50 if (jsonString == null) throw new IbgException(”Could
not authenticate!");

51 if (userObject.has("active”) && 'userObject.getBoolean(
"active”)) throw new IbgException("User is mot
active!");

53 SampleManagementAccount account = (
SampleManagementAccount) Constants

54 .getInstance() .getAuthentication() .getAccount(

jsonString) ;

56 account.setSampleDataWritePermissions(account

57 . isMember0f (Constants.getInstance()

58 .getLdapSampleDataWriterGroups()));

59 account.setSampleMetadataWritePermissions(account

60 . isMember0f (Constants.getInstance()

61 .getLdapSampleMetadataWriterGroups())) ;

62 account.setManager (account . isMember0f (Constants.
getInstance()

63 .getLdapSampleManagerGroups())) ;

64 return account;

72 throw new IbgException(”missing user and password");
73 }

Listing 7.13: SoapOdmServiceFacade.java extractAccountInfoFromSoapHeader

| protected String doGet(String token){

3 Element cachedObject = oauthCache.get (token);
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Kapitel 7. Anhang

if (cachedObject !'= null ){
log.info("cached token found!");
return (String) cachedObject.getObjectValue();

3

CredentialsProvider credsProvider = new BasicCredentialsProvider();
credsProvider.setCredentials(
new AuthScope(Constants.0AUTH_HOST, 443),
new UsernamePasswordCredentials(Constants.0OAUTH_CLIENT,
Constants.0AUTH_CLIENT SECRET));

URIBuilder builder = null;
try {
builder = new URIBuilder(Constants.
AUTHORIZATION SERVER_CHECK TOKEN) ;
} catch (URISyntaxException e) {
e.printStackTrace();
return null;

String content;
StatusLine statusLine;

builder.setParameter("token”, token);

try (CloseableHttpClient httpclient = HttpClients.custom()
.setDefaultCredentialsProvider(credsProvider)
.build()) {
HttpGet httpget = new HttpGet(builder.build());

log.info("Ezecuting request " + httpget.getRequestLine());
try (CloseableHttpResponse response = httpclient.execute(httpget
) {

log.info("——————————————-m oo ")
statusLine= response.getStatusLine();
log.info(statusLine);
content = EntityUtils.toString(response.getEntity());
log.info(content) ;
}

} catch (IOException | URISyntaxException e){
log.error(e);
return null;




if (statusLine == null || statusLine.getStatusCode() != 200) return
null;

Element oauth = new Element(token,content) ;
oauthCache.put (oauth) ;

return content;

Listing 7.14: SoapOdmServiceFacade.java doGet-Methode
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